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Presentazione

Presentazione

L'impostazione del presente corso in tre volumi ¢ stata realizzata sulla base delle indica-
zioni ministeriali in merito a conoscenze e abilita proposte per la nuova disciplina Sistemi
e Reti. L'opera & in particolare adatta all’articolazione Informatica degli Istituti Tecnici
settore Tecnologico, dove la materia & prevista nel secondo biennio e nel quinto anno del
nuovo ordinamento.

Abbiamo ritenuto irrinunciabile fare tesoro della nostra esperienza maturata nel corso di
numerosi anni di insegnamento che ci ha reso consapevoli della difficolta di adeguare le
metodologie didattiche alle dinamiche dell’apprendimento giovanile e ai continui cambia-
menti tecnologici che implicano sempre nuove metodologie di comunicazione, per pro-
porre un testo con una struttura innovativa, riducendo I'aspetto teorico e proponendo un
approccio didattico di apprendimento operativo, privilegiando il “saper fare”.

Il testo, arricchito di contenuti che lo rendono di facile lettura, grazie ai richiami a vo-
caboli nuovi, spesso in lingua inglese, e ad ampie sezioni di approfondimento, aiuta lo
studente a una maggior comprensione degli argomenti, trattati fino ad oggi in modo assai
nozionistico. Inoltre, le schede per il laboratorio rappresentano un valido strumento per il
rafforzamento dei concetti assimilati attraverso esercitazioni operative.

Il secondo volume ¢ strutturato in cinque unita di apprendimento suddivise in lezioni che
ricalcano le indicazioni dei programmi ministeriali per il quarto anno di studio: lo scopo
di ciascuna unita di apprendimento ¢ quello di presentare un intero arédomento, mentre
quello delle lezioni ¢ quello di esporne un singolo aspetto.

LEZIONE 3

Weg g HTTP

Nella pagina iniziale

di ogni unita di apprendimento

& presente un indice delle
lezioni trattate

All'inizio
di ogni lezione sono
indicati in modo
sintetico i contenuti

Indice degli obiettivi che si
intendono raggiungere e delle attivita
che si sara in grado di svolgere II'significato di moltissimi
termini informatici viene

illustrato e approfondito







Architettura hardware

di un router

OBIETTIVI ATTIVITA
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LEZIONE 1

ARCHITETTURA HARDWARE
DI UN ROUTER

IN QUESTA LEZIONE IMPAREREMO...

i compiti del router
I'architettura di un router
I'utilizzo di un router in Packet Tracer

B Generalita

La comunicazione tra dispositivi e
mezzi eterogenei viene resa possibile
da strutture organizzative e protocolli
di comunicazione appositamente stu-

RETE DI COMPUTER

Una rete di computer & un insieme etero-
geneo di dispositivi che mediante apposite
e ‘ . . . schede di interfacciamento (schede di rete)
diati e realizzati, che definiscono “il comunicano tra loro con diverse tipologie di mezzi di
linguaggio comune” per fare dialoga- comunicazione, dal cavo telefonico alla fibra ottica, dal-

re ogni device (ricordiamo tra tutti il la comunicazione WI-FI al satellite, trasferendosi dati.
protocollo TCP-IP).

I protocolli di rete hanno la caratteristica di avere una struttura a livelli sovrapposti e i protocolli
definiscono le modalita di comunicazione sia all’'interno dei singoli livelli che tra livelli adiacenti, sia
sottostanti che a livello superiore.

Il modello OSI (Open Systems Interconnection) standardizzato nel 1984 dalla ISO (International Orga-
nization for Standardization) € strutturato in 7 livelli ed ¢ il pioniere del TCP-IP, il modello utilizzato oggi
in Internet, composto da soli 4 livelli, con la corrispondenza con il modello ISO-OSI riportata in figura.

1ISO-OSI TCP-IP Nome Esempi
Livello 7 Livello 4 Application (Applicazione) | Telnet, FTP, SMTP ecc.
Livello 6
Livello 5 Livello 3 Transport (Trasporto) TCP, UDP
Livello 4
Livello 3 Livello 2 Network (Rete) IP (ICMP, IGMP)
Livello 2 Livello 1 Link (Collegamento) NIC e relativi drivers
Livello 1
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Le reti di computer sono costituite da macchine che interagiscono per condividere e scambiare
dati tra applicazioni software, operanti su computer dislocati fisicamente sia allinterno della
stessa stanza o dello stesso edificio o residenti in uffici posti “all’altro capo della Terra”.

I computer sono quindi appartenenti o a reti locali (LAN) o ad ampie aree geografiche (reti WAN e
GAN); la connessione di queste reti tra loro prende il nome di < Internetworking P ¢ viene realizzata
per massimizzare l'efficienza e le performance garantendo affidabilita e sicurezza nelle comunicazioni.

<« Internetworking (a combination of the words inter, "between”, and networking) is the
practice of connecting a computer network with other networks through the use of gateways
that provide a common method of routing information packets between the networks. The resulting
system of interconnected networks is called an internetwork, or simply an internet. »

Tra le apparecchiature utilizzate nell'internetworking fondamentale importanza hanno i router, di-
spositivi che, oltre a permettere I'instradamento dei dati, la connessione tra reti WAN e a Internet,
vengono utilizzati per effettuare la segmentazione logica delle rete, in modo da ottenere maggiori
prestazioni limitando i broadcast alle singole subnet, migliorando la sicurezza con regole di accesso
per gli utenti alle singole subnet, facilitando "amministrazione delle stesse (la segmentazione si
ispira al concetto del divide et impera, secondo il quale & pilt semplice gestire piccole organizzazioni
piuttosto che grandi reti).

L'instradamento (routing) € una funzione del livello 3 del modello OSI che, grazie a un’orga-
nizzazione gerarchica, permette di raggruppare insiemi di indirizzi e gestirli come una sola
destinazione e individua il percorso piu efficiente affinché il messaggio inviato dal computer
mittente possa raggiungere il destinatario.

Il router ¢ il principale dispositivo che attua il routing, svolgendo due funzioni fondamentali:

Kl creare e gestire le tabelle di routing (routing table) e comunicare mediante opportuni protocolli
(routing protocol) ogni loro variazione agli altri router in modo che possano mantenere aggior-
nata la topologia della rete;

H determinare il percorso sul quale istradare un pacchetto utilizzando le routing table: in base al
destinatario il router lo pone su una delle sue interfacce, quella alla quale & connesso il prossimo
passo (next hop) che lo avvicina alla meta.

B 1l router

Il router & un dispositivo che ha le stesse componenti base di un
PC (CPU, memoria, system bus e interfacce input/output) e come
un PC puo essere di diverse forme, dimensioni, con caratteristiche
e performance differenti a seconda del suo impiego che puo essere
dalla gestione di una piccola
rete domestica con connes-
sione WI-FI alle medie o gran-
di reti aziendali o geografiche.

La figura a lato riporta un
router di medie dimensioni a
confronto con un router do-
mestico. P
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I router sono computer dedicati, progettati per operare in un determinato ambito con compiti spe-
cifici dove non sono adatti i PC commerciali, ma come ogni PC necessitano di un sistema operativo
per il supporto delle applicazioni denominato 10S (Internetwork Operating System).

Come ogni sistema operativo, |'lOS, che sara descritto nella prossima lezione, si occupa del
funzionamento e della gestione del processore e dell’interprete di comandi per comunicare
con |'utente: supporta i file di configurazione contenenti i dati necessari per effettuare il setup
dei protocolli di rete e dei protocolli di routing abilitati sul router.

I router vengono opportunamente configurati dal’amministratore della rete in modo da individuare
il cammino che devono percorrere i pacchetti verso la loro destinazione (routing statico o dinami-
co): in sintesi effettuano una commutazione trasferendo i pacchetti che gli arrivano in ingresso sulla
corretta interfaccia d’uscita (switching).

I componenti principali interni di un router possono essere raggruppati in quattro gruppi:

H porte di ingresso: sono in numero di m = 2;

A porte di uscita: sono in numero di m = 2;

El matrice di commutazione: collega ciascuna porta di ingresso a ciascuna porta di uscita;

B3 processore di controllo: con la RAM, la NVRAM, la flash memory, la ROM esegue 'algoritmo di
instradamento memorizzando la tabella di instradamento e aggiorna le tabelle di inoltro residen-
ti in ciascuna delle porte di ingresso.

B Router Cisco 2600 Series

Come esempio di router descriviamo la serie di router Cisco 2600 che & di fascia €4 midrange » ¢
appartiene alla famiglia dei Modular Access Router: tra le principali caratteristiche la pitt importan-
te € proprio la struttura modulare che permette di installare su di essi praticamente qualsiasi tipo
di interfaccia di rete.

<« Midrange Midrange computers, or midrange systems, are a class of computer systems
which fall in between mainframe computers and microcomputers. p

L’espansione delle schede aggiuntive viene fatta inserendo le interfacce in due tipi di slot:
D Network Module Slot: dove vengono aggiunte le porte di tipo Ethernet o Token Ring;
D WAN Interface Card Slot: dove vengono aggiunte le porte seriali o ISDN.

Sono inoltre dotati di un “Advanced Integration Module Slot” dove poter aggiungere hardware spe-
cifico per migliorare le prestazioni della CPU (per esempio per aggiungere un coprocessore o un
modulo di compressione hardware).

Il datasheet & scaricabile all'indirizzo http://www.cisco.com/web/IT/solutions/smb/pdf/net
found/2600_ds.pdf oppure nella sezione materiali del sito http://www.hoepliscuola.it dedi-
cata a questo volume.

<« Datasheets Il termine “datasheets” (letteralmente “schede tecniche”) sta a indicare il manuale tec-
nico di un dispositivo o di un circuito che oltre alla specifica del componente ne riporta le informazioni
funzionali e tecniche: nel caso di un circuito integrato ne riporta lo schema interno, le curve del compor-
tamento in funzione della corrente, temperatura, e il packaging (imballaggio) con la descrizione degli
ingressi/uscite, della piedinatura o delle porte oltre alle dimensioni fisiche del dispositivo stesso. b
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La seguente tabella riporta le caratteristiche di ogni dispositivo della famiglia 2600:

Platform NMs AIMs WICs Fixed Perfor- DRAM FLASH Included
LAN mance (Up (Default MB/ (Default MB/ 10S Feature
Ports to Kpps) Max MB) Max MB) Set
CISCO2610/11 1 1 2 1E/2E 15 32/64 8/16 IOS IP
CISCO2610XM/11XM 1 1 2 1FE/2FE 20 32/128 16/48 IOS IP
CISCO2612 1 1 2 1TR/1E 15 32/64 8/16 IOS IP
CISC02620/21 1 1 2 1FE/2FE 25 32/64 8/32 IOS IP
CISCO2620XM/21XM 1 1 2 1FE/2FE 30 32/128 16/48 IOS IP
CISCO2650/51 1 1 2 1FE/2FE 37 32 8/32 |IOS IP
CISCO2650XM/51XM 1 1 2 1FE/2FE 40 64/128 16/48 |IOS IP
CISCO2691 1 2 3 2FE 70 64/256 32/128 IOS IP

L’architettura di un router Cisco della serie 2600 ¢ la seguente:

Aux I_‘ Console
User Interface M68030 WIC Slots 3 WICs
Dual UART Processor 2524,2525
|
JE— Asnyc Ports
PCMCIA CPU Bus System 250319_2512 Management
System Bus i
Flach Control ] Hub Ports 2517-2519
ASIC 2505, 2507, 2516 Daughter and
Hub Cards
NVRAM DRAM ———  Ethernet/TR
SIMM
On Board
Boot ROM DRAM — WAN Ports Power Supply

Descriviamo sinteticamente i componenti hardware dato che sono quelli di un normale personal

computer:

D CPU: ¢ il microprocessore che esegue le istruzioni del sistema operativo, le funzioni di routing e
il controllo delle interfacce; i router pitt complessi possono avere pitt CPU;

D RAM: usata per contenere la configurazione corrente del router (running-config), la routing table
e la cache fast switching, oltre che a svolgere le normali funzioni di memoria volatile; generalmen-
te ¢ di tipo DRAM espandibile con moduli DIMM;

D Flash: viene usata per memorizzare un’intera immagine del Cisco IOS e pud essere espansa me-
diante normali SIMM o schede PCMCIA;

D Bus: nella maggior parte dei router sono presenti due bus, il primo, di sistema, col quale la CPU
comunica con le interfacce, il secondo, il CPU bus, utilizzato per accedere alle memorie;

D NVRAM: contiene la configurazione che viene caricata all’avvio del router (startupconfig); non
viene persa in caso di spegnimento del router;

D ROM: & la memoria dove & presente il software di base del router e il software di diagnostica: in-
fatti il compito principe della ROM & quello di effettuare '’hardware diagnostic durante il bootup
e di caricare I'IOS da flash a RAM;

D Porte: oltre agli slot di espansione prima elencati & presente una porta AUX/Console: sono usate
primariamente per la configurazione del router e infatti non sono porte di rete;

D Power supply: fornisce I'energia necessaria per far lavorare le componenti interne e i router di
grandi dimensioni possono avere pitt power supply.
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Le immagini seguenti sono tratte da Cisco Press: CCNA Instructor’s Manual e sono relative a un
router della famiglia 2600.

iy opernts
;Jul.! m

Power Supply Flash SIMM Boot ROM RAM DIMMs CPU

In figura & mostrato l'interno di un ruoter con in evidenza alcuni componenti appena descritti.

Serial Ports

—
I
I— FastEthernetJ Console Auxiliary  Power Power Cord

Ports Port Port Switch Connection
La figura evidenzia le interfacce dei router.

L’'immagine seguente evidenzia il retro di un router dove sono presenti le interfacce sia di tipo WAN
sia di tipo LAN.

WAN Connections

LAN Connections

Management Port Connections
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La differenza sostanziale tra WAN e LAN consiste nei diversi protocolli utilizzati nello strato
fisico e nello strato di data link.

Le interfacce LAN permettono al router di collegarsi solitamente mediante Ethernet oppure il To-
ken Ring o I'ATM.

Le connessioni WAN forniscono connettivita attraverso un service provider a un sito distante o a In-
ternet e possono essere di diverso tipo poiché possono usare tutte le diverse tecnologie disponibili.

CONNESSIONE A WAN

L'apparecchiatura dell’'utente, che viene chiamata CPE (Customer Premises Equipment), in ge-
nere & un router e svolge la funzione di DTE (Data Terminal Equipment) mediante una con-
nessione al service provider con |'utilizzo di DCE (Data-Circuit terminating Equipment device),
solitamente un modem o un CSU/DSU.

Tale device serve a convertire i dati dal DTE dell’'utente in una forma accettabile per il WAN
service provider, e generalmente il colloquio avviene utilizzando l'interfaccia seriale.

L'ultimo gruppo di porte, quelle indicate come Management Port, comprende la porta console e la

porta AUX, e sono porte seriali per la gestione di tipo asincrono:

D la porta console viene usata per visualizzare lo startup del router, il debugging e i messaggi di er-
rore: pud servire inoltre per eseguire le procedure di recovery in caso di disastri o per la password
recovery. La connessione a tale porta puo essere fatta con un comune cavo rollover e un adatta-
tore da RJ-45 a DB-9, e mandando in esecuzione sul PC un programma di emulazione terminale,
come Hyperterminal;

D la porta AUX non ¢ presente in tutti i router e viene utilizzata per connettere il router alle reti per
compiere monitoraggio o troubleshooting.

B Packet Tracer e Pinstallazione moduli ai Cisco 2621 XM

Tra i router presenti nel simulatore Packet Tracer troviamo due elementi della famiglia 2600: il
2620XM e il 2621XM.

P3| ) B e | |(~re| (| (S (sSoe (S
9| -mf .e’; ;‘i‘e;| % 11" .a’;. 3|

1841 | |i2620xM (2621xM | | 2811 | Generic| (Generic

Routers

deFe = I
B 2620XM

La differenza tra i due modelli consiste semplicemente nel numero di porte Ethernet presenti,
che sono una sola nel 2620XM e due nel 2621XM.

Lezione 1
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A questi modelli il simulatore Packet Tracer permette di installare moduli aggiuntivi: si seleziona e
si trascina il router desiderato nell’area di lavoro, per esempio il 2621XM:

" Cisco Packet Tracer

[Roat] Mew Cluster Mave Chiject Set Tiled Background Wiewpart

=l
E

EEZLEM
Routerd |
< > "n
Tirme: 00:00:26 ] Power Cycle Devices Fast Forward Tima Realtime )

: ; & Last Stabus  Sourca Dustinat:
ﬁﬂ.m‘;"“' Fe’i F‘-‘f; I'--rri i’:{'i i U:Smnarlnu v |

| 1841 | (2e2oM (2B3nwM | ZELL cl New ][ Dalats |

| Routers

= O s — ”'I|'rnqu|ﬂnuu-:twmdun| -

| 2621%M

e quindi, cliccandolo con il mouse, si apre la scheda di configurazione dove si sceglie la tab “Physical”
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Architettura hardware di un router

la “vista posteriore” del router mostra tre alloggiamenti:

Network Module Slot WAN Interface Card Slot Interruttore

Per poter aggiungere una scheda di espansione si compiono le seguenti operazioni:

D la prima operazione & quella di spegnere il router, come se fosse un router reale;

D quindi si individua il modulo aggiuntivo che si vuole inserire verificando che ci sia almeno uno
slot libero in grado di alloggiarlo;

D infine si trascina il modulo hardware sullo slot libero e si riaccende il router con 'apposito inter-
ruttore.




(V.7 | router

Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Non é& vero che il modello TCP-IP:

a) deriva dal modello OSI c) & strutturato in 7 livelli
b) & strutturato in 4 livelli d) & utilizzato in Internet

2 Con internetworking si intende:

a) la connessione tra reti LAN ¢) la connessione tra reti GAN
b) la connessione tra reti WAN d) nessuna delle precedenti

3 Il router svolge le seguenti funzioni fondamentali:

a) creare le tabelle di routing c) risolve gli indirizzi IP

b) gestire le tabelle di routing d) determinare il percorso sul quale istradare un pacchetto
4 Con IOS si intende:

a) Internet Operating System ¢) Internet Open System

b) Internetwork Operating System d) Internetwork Open System
5 Quale tra i seguenti acronimi é errato?

a) CPE: Customer Premises Equipment c) DTE: Data Terminal Equipment

b) DRE: Data Routing Equipment d) DCE: Data-Circuit terminating Equipment device
6 Quali tra le seguenti tabelle non sono presenti nell’emulatore Packet Tracer?

a) Physical d) Interface

b) Logical e) CLI

¢) Config

Test vero/falso

1 Una rete di computer € un insieme eterogeneo di dispositivi. 06
2 | protocolli di rete hanno la caratteristica di avere una struttura a livelli sovrapposti. (VEF)
3 La segmentazione logica delle reti viene realizzata mediante i router. (VEF)
4 In un router & sempre presente almeno una porta di ingresso e una porta d'uscita. 006
5 Nel WAN Interface Card Slot vengono aggiunte le porte Ethernet. (VNF)
6 La memoria flash in un router puo essere espansa mediante normali SIMM o schede PCMCIA. 06
7 La porta console viene programmata con un programma di emulazione terminale. (VEF)
8 Nel modello 2620XM sono presenti due porte Ethernet. 06
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LEZIONE 2

CONFIGURARE | ROUTER

IN QUESTA LEZIONE IMPAREREMO...

le caratteristiche di un SO per i router
le modalita operative di IOS
a utilizzare l'interfaccia CLI di 10S

Bl Il sistema operativo Cisco 10S

Un router & sostanzialmente un personal computer e quindi come ogni personal computer ha bi-
sogno di un sistema operativo per gestire le proprie risorse: tutti i router Cisco utilizzano lo stesso
sistema operativo, il Cisco IOS (utilizzato anche negli switch Catalyst).

I servizi offerti dall'lOS Cisco sono i seguenti:

D funzioni base di routing e switching;

D accesso sicuro e affidabile alle risorse della rete;
D scalabilita della rete.

Il sistema IOS & in costante evoluzione e in costante miglioramento e le nuove release intro-
ducono migliorie o nuove funzioni: come per ogni PC & quindi necessario aggiornare tale
software per poter utilizzare al meglio il proprio apparato.

Tutti gli IOS sono disponibili per il download dal sito Cisco nell’area riservata alla quale si accede
dopo il controllo delle credenziali (login e password) che autorizzano il download, dato che l'utilizzo
di tale software & subordinato al pagamento di una licenza d’uso.

I0S equipaggia la maggior parte dei router Cisco e anche molti dei suoi switch. Attualmente lo
sviluppo di questo software & arrivato alla versione 12.2. Tramite IOS & possibile gestire tutte le
caratteristiche del router, dal settaggio degli indirizzi, a quello dei protocolli di routing, al controllo
del traffico, all’aggiornamento del software.

A ogni versione di ogni IOS viene dato un nome che segue il seguente schema:

Platform - Features — Run time memory and compression format

11



| router

con il seguente significato:

D Platform: indica il modello di router per cui il sistema operativo & stato sviluppato;

D Features: sono le caratteristiche e le potenzialita della versione, codificate secondo una tabella
specifica;

P Run time memory and compression format: & indicato da due lettere
— la prima identifica in che area di memoria verra eseguito il sistema operativo,
— la seconda il formato di compressione.

Decodifichiamo la sigla ¢7200-ajs56-mz

Platform
¢7200: Router Cisco Serie 7200

Features
a: supporto protocollo APPN;
j: supporto di caratteristiche Enterprise;
s: supporto di NAT,ISL,VPDN/L2F
56: supporto di crittografia a 56 bit

Run time memory and compression format
m: esecuzione in RAM
z: file compresso con Zip

| MARCHI iOS E iPHONE

L Il Dal 2007 Apple vende “iPhone” con sistema operativo “iOS”: questi due nomi non li ha in-
ventati Apple, ma sono stati ottenuti grazie a Steve Jobs dalla Cisco. Apple aveva gia adottato la “i”
prima dei suoi prodotti ma iPhone e iOS erano stati precedentemente registrati da Cisco che pero non
li stava utilizzando. Adam Lashinsky racconta nel suo libro che Steve Jobs ando da Charles Giancarlo
di Cisco e gli disse che voleva il nome iPhone, dato l'inutilizzo del nome da parte di Cisco, e nel 2010
segui anche la richiesta per iOS che Cisco aveva brevettato come |OS (Internet Operating System).
Cisco accetto di concedere in licenza il marchio iOS ad Apple per utilizzare questo nome per il sistema
operativo di iPhone, iPod touch e iPad. La licenza € limitata al solo marchio e non comprende alcuna

tecnologia, quindi i sistemi operativi non hanno nulla in comune.

11 sistema operativo Cisco 1OS viene caricato nel dispositivo copiando la relativa immagine tramite
un 4 TFTP P server nella € memoria FLASH P del router: analoga la procedura per 'aggiornamen-
to con le nuove release del sistema.

In molti router, IOS viene copiato nella RAM alla accensione del dispositivo per aumentarne le
prestazioni.

<« Memoria FLASH E un dispositivo di archiviazione di massa
utilizzato anche nelle pendrive USB per le sue piccole dimen-
sioni. La memoria di tipo flash € una memoria elettronica, e
quindi & piu veloce di un normale disco magnetico ed e di tipo
non volatile, ovvero mantiene l'informazione anche se non &
connessa all'alimentazione elettrica. Un esemplare di memoria
flash e riportata a lato. »

12
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<« TFTP Trivial File Transfer Protocol (TFTP) is a very simple protocol, simple enough to be
implemented in small boot loaders. The basic idea is that when the router gets powered on,
then for a few seconds it initializes the wired lan ports, and listens to TFTP requests for transferring a
flash image. Then either flashes the received image, or continues booting the device normally if the
TFTP communication timed out. P>

Tutti i prodotti della Cisco usano lo stesso 10S ed ¢ possibile controllare quale sia 'immagine di I0S
disponibile sulla memoria mediante il comando show version, che mostra un insieme di dettagli tra
i quali anche la quantita di memoria RAM che esso occupa:

|Router>show version |

Cisco Internetwork Operating System Software

[10S (tm) C2600 Software (C2600-I-M), Version 12.2(28), RELEASE SOFTWARE (fc5) |
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2005 by cisco Systems, Inc.

Compiled Wed 27-Apr-04 19:01 by miwang

Image text-base: 0x8000808C, data-base: 0x80A1FECC

ROM: System Bootstrap, Version 12.1(3r)T2, RELEASE SOFTWARE (fcl)
Copyright (c) 2000 by cisco Systems, Inc.
ROM: C2600 Software (C2600-I-M), Version 12.2(28), RELEASE SOFTWARE (fc5)

System returned to ROM by reload
System image file is “flash:C2600-i-mz.122-28.bin"

[Cisco 2620 (MPC860) processor (revision 0x200) with 253952K/8192K bytes of memory. |

Processor board ID JAD05190MTZ (4292891495)
M860 processor: part number 0, mask 49
Briding software.

X.25 software, Version 3.0.0.

1 FastEthernet/IEEE 802.3 interface(s)

32K bytes of non-volatile configuration memory.
63488K bytes of ATA CompactFlash (Read/Write)

Configuration register is 0x2102

B Modalita operative

I device Cisco possono operare in tre modalita:
» ROM monitor;

D Boot ROM;

D Cisco IOS.

Ciascuna ha un proprio ambiente di esecuzione: la modalita di funzionamento viene definita all’atto
del caricamento dell'IOS nella memoria RAM dalla procedura di startup, leggendo dal registro di
configurazione quello che 'amministratore del sistema ha definito come modalita di default.

Nella modalita ROM monitor viene eseguito il processo di bootstrap che comprende le funzionalita

di basso livello e di diagnostica: viene utilizzata per effettuare il recupero in caso di system failures
e password perse. A essa si accede esclusivamente tramite console.

13
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Nella modalita Boot ROM sono disponibili solo alcune caratteristiche del Cisco 10S: permette di ef-
fettuare le operazioni di scrittura sulla flash memory sostanzialmente solo per sostituire 'immagine
dell'IOS, anche utilizzando il comando copy tftp flash.

In condizioni normali viene caricato in RAM il sistema operativo memorizzato nella flash e
quindi siamo nella terza modalita di funzionamento: Cisco |OS.

Come vedremo in seguito, un comando di sistema visualizza specificamente la quantitad di memoria
flash utilizzata: show flash.

|Router>show flash |

System flash directory:

File Lenght Name/status

3 5571584 c2600-i-mz.122-28.bin
2 28282 sigdef-category.xml

1 227537 sigdef-default.xml

[5827403 bytes used, 58188981 available, 64016384 total]
63488K bytes of processor board System flash (Read/Write)

Lo schema seguente, tratto da Cisco Press: CCNA Instructor’s Manual, offre una panoramica com-
pleta delle funzionalita e dei compiti di ogni modalita operativa del router.

ROM = Bootstrap Load bootstrap

Flash — = Cisco
TFTP Server Internet\{vork Locate. and load
Operating operating system
ROM — System
NVRAM = Locate and load
TFTP Server Confllgir;atlon conflgu(r)aruon file
Console | E— enter “setup” mode

Startup del router

Lo startup di un router ¢ simile a quello di un normale computer e avviene caricando il bootstrap,
il sistema operativo e il file di configurazione.

Allatto dell’accensione il router compie un power-on self test (POST), esegue i test di diagnostica
della ROM e di tutti i moduli hardware, verifica le operazioni base di memoria, la CPU e le interfac-
ce: solo se i test danno esito positivo, il router prosegue con l'inizializzazione del software eseguen-
do il caricamento del bootstrap, altrimenti segnala la presenza di errori.

Il bootstrap esegue un insieme semplice di istruzioni che testano 'hardware e quindi legge dal cam-
po boot del registro di configurazione la locazione da usare per caricare 'lOS e provvede all’effettivo
caricamento di una sua immagine.

Successivamente viene caricato nella memoria principale il file di configurazione letto dalla NVRAM
e vengono eseguiti i comandi in esso presenti che avviano il processo di routing, supportano I'indi-
rizzamento per le interfacce e definiscono altre caratteristiche del router.

Se esiste un file di configurazione non valido nella NVRAM allora si cerca nel server TFTP; in caso
di ulteriore fallimento si entra nel setup mode.
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Setup iniziale
Lo scopo del setup iniziale & esclusivamente quello di permettere allamministratore di installare
una configurazione minimale del router.

Durante la fase di inizializzazione il menu di setup propone le risposte di default in parentesi quadre
[ ] seguite dalla domanda, che viene confermata semplicemente premendo Enter, mentre si esce
dalla modalita configurazione digitando il comando “Ctrl-C”.

Viene richiesta 'immissione delle password per i diversi livelli operativi e proposta la definizione e
configurazione delle interfacce.

|Enter host name [Router]|: router

The enable secret is a password used to protect access to
privileged EXEC and configuration modes. This password, after
entered, becomes encrypted in the configuration.

|Enter enable secret |: 1111

The enable password is used when you do not specify an

enable secret password, with some older software versions, and
some boot images.
|Enter enable password

: 2222

The virtual terminal password is used to protect
access to the router over a network interface.
|Enter virtual terminal password |: 3333

|Conﬁgure SNMP Network Management? [no]:
Configuring interface parameters:

Do you want to configure FastEthernet0/0 interface? [no]:
Do you want to configure FastEthernet0/1 interface? [no]:

Al termine delle operazioni proposte dal processo di configurazione saranno visualizzate le seguenti
opzioni:

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]:

SCHERMATA DI BOOT

Analizziamo dettagliatamente le informazioni che vengono visualizzate durante il bootup.

System Bootstrap, Version 12.1(3r)T2, RELEASE SOFTWARE (fcl)
Copyright (c) 2000 by Cisco Systems, Inc.
PT 1001 (PTSC2005) processor (revision 0x200) with 60416K/5120K bytes of memory

15
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Nelle prime tre righe si riconoscono i dati riguardanti la versione dell’lOS, il modello, il tipo di
processore, la quantita di memoria.

A queste righe puo seguire la seguente indicazione:
NVRAM invalid, possibly due to write erase

la quale indica che il router non e stato ancora configurato; si deve quindi configurare il router
per usare il file immagazzinato nella NVRAM.

Le successive informazioni dipendono dalle interfacce del router e dalla release del Cisco 10S

Processor board ID PT0123 (0123)

PT2005 processor: part number 0, mask 01

Bridging software.

X.25 software, Version 3.0.0.

4 FastEthernet/IEEE 802.3 interface(s)

2 Low-speed serial(sync/async) network interface(s)
32K bytes of non-volatile configuration memory.
63488K bytes of ATA CompactFlash (Read/Write)

Si individua il numero di interfacce, il tipo, la quantita di memoria NVRAM e FLASH.

B Command Line Interface CLI

L’IOS Cisco usa una interfaccia a linea di comando (CLI) che permette di accedere direttamente
alla funzionalita del sistema operativo, che varia a seconda della versione dell’'IOS e del tipo di
dispositivo.

Ci sono tre possibili modalita di accesso al CLI.

D Console: noto anche come linea CTY, usa una connessione seriale a bassa velocita presente in
ogni computer oppure un accesso remoto mediante I'utilizzo di un modem; non & necessario che
il router abbia i servizi di rete configurati e quindi questa modalita viene utilizzata per la messa in
rete dei servizi non ancora inizializzati e per la prima messa in funzione del router, oltre alle opera-
zioni di manutenzione per risolvere qualsiasi problema che si verifichi durante il funzionamento.
Possiamo quindi riassumere le principali operazioni effettuate dalla console:

— configurazione iniziale del dispositivo di rete;

— procedure di disaster recovery e risoluzione dei problemi quando non & possibile effettuare
Paccesso remoto;

— procedure di recupero password.

Il dispositivo dovrebbe essere situato in una stanza chiusa o in un rack attrezzato per impedire
I'accesso fisico a chiunque non sia autorizzato.

D Telnet e SSH: per stabilire una sessione Telnet verso un router almeno una interfaccia deve essere
configurata con un indirizzo Layer 3, come per esempio IPv4, e il virtual terminal deve essere
configurato per il login e la password. I dispositivi che utilizzano Cisco 10S includono un processo
server Telnet che viene mandato in esecuzione all’avvio del dispositivo e per avviare tale sessione
& necessario autenticarsi con password.
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Il protocollo Secure Shell (SSH) ¢ il metodo pitt sicuro di accesso remoto al dispositivo: prevede
la struttura per un login remoto simile a Telnet, tranne per il fatto che utilizza i servizi di rete pit
sicuri dato che effettua la crittografia di tutte le comunicazioni tra il dispositivo e il client.

E sempre consigliato utilizzare SSH al posto di Telnet dato che nelle maggior parte delle ver-
sioni di IOS & presente e in alcuni dispositivi & abilitato di default.

D AUX: un altro modo per stabilire una sessione CLI & quello di effettuarla in remoto, tramite un
telefono e un modem con connessione dialup, collegato appunto alla porta AUX del router.
E molto simile alla connessione console e deve essere disponibile e configurata sul dispositivo:
inoltre la porta AUX puo anche essere utilizzata in connessione locale, con una connessione diret-
ta a un computer in cui sia in esecuzione un programma di emulazione terminale.

La porta console & sempre da preferirsi alla porta AUX per la configurazione del router e
per la risoluzione dei problemi anche perché visualizza automaticamente lo stato del router
all'awio, i messaggi di debugging e di errore; I'unico effettivo utilizzo della porta AUX al po-
sto della porta console &€ quando quest'ultima presenta problemi di funzionamento oppure
quando non sono noti alcuni parametri della porta console stessa.

Ciascuna modalita appena descritta puo utilizzare come programma di comunicazione Windows
Hyperterminal: nella figura seguente & riportata una tipica finestra di comunicazione.

Router (config)#

H Modalita di funzionamento dell’IOS

Il sistema operativo Cisco 10S ¢ progettato a moduli, ciascuno con una modalita di accesso e un
determinato set di istruzioni e di funzionalita.

I1 CLI offre modalita di funzionamento organizzate in una struttura gerarchica e richiede accessi
diversi per operare in ciascuna modalita; le principali sono:

D user command EXECutive mode;

D privileged command EXECutive mode (o enable mode);

D global configuration mode;

D altre specifiche modalita di configurazione.

Per garantire la sicurezza é possibile configurare ogni modalita in modo da permettere |'ac-
cesso a utenti differenziati in base al loro livello di autenticazione: sono presenti comunque
alcune funzionalita comuni disponibili indipendentemente dal livello di sicurezza.
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Le sessioni EXEC (command executive), cioe il servizio di interpretazione dei comandi dell'IOS,
prendono il nome di modalita primarie e hanno due livelli di accesso:

D user EXEC mode (“view only” mode);

D privileged EXEC mode o enable mode;

che si individuano per la forma del prompt che viene visualizzato sulla linea di comando.

Di default ogni prompt inizia con il nome del dispositivo ed & seguito da un carattere che specifica

la modalita di funzionamento:

D la user EXEC si identifica con il prompt “>”, permette solo un limitato numero di comandi base
per funzioni di monitoraggio e non comprende nessun comando che possa cambiare la configu-
razione del router;

D il privileged EXEC si riconosce per il prompt “#” e consente 'uso dell'intero insieme di comandi:
per accedere & possibile abilitare una password di sicurezza.

Per passare dal modo user al modo privileged e viceversa si digita al prompt il comando enable
e disable rispettivamente (oppure il comando exit, comune per entrambe le modalita).

Router con0 is now available

Press RETURN to get started.

User Access Verification
Password:

Router>)
Router>enable
Password:
Router®
Router#disable
Router>
Router>exit

User-Mode Prompt

Privileged-Mode Prompt

La separazione della modalita di comando in due tipi di accesso viene effettuata per motivi di si-
curezza e ogni gruppo ha comandi simili ma la modalita privileged EXEC ha un livello maggiore di
autorita intesa come opzioni di livelli di configurazione.

User Executive Mode

La user executive mode, o sinteticamente indicata come user EXEC, si limita alle operazioni basila-
ri con un insieme ridotto di comandi, e si trova al top della struttura gerarchica ed ¢ la modalita di
default che viene presentata all’'utente al primo accesso al sistema 10S.

Una parte dei comandi disponibili permette solo la visualizzazione dello stato e non offre opzioni di
settaggio o di modifica della configurazione del dispositivo.

Per questo motivo, dato il basso livello di operativita, di default non ¢ prevista nessuna password
per accedere a questa modalita, ma & consigliato aggiungere un livello di protezione anche per essa
durante la fase di configurazione iniziale del router.
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Digitando il punto interrogativo (?) nella modalita EXEC si visualizza una lista dei comandl
disponibili per la modalita corrente, come nellimmagine seguente che riporta le alternative
in modalita user:

Router@
Exec commands:

<1-99> Session number to resume

connect Open a terminal connection

disable Turn off privileged commands

disconnect Disconnect an existing network connection

enable Turn on privileged commands

exit Exit from the EXEC

logout Exit from the EXEC

ping Send echo messages

resume Resume an active network connection

show Show running system information

ssh Open a secure shell client connection

telnet Open a telnet connection

terminal Set terminal line parameters

traceroute Trace route to destination
Privileged EXEC Mode

Per poter effettuare la configurazione e la manutenzione del dispositivo ¢ necessario essere in mo-
dalita privileged EXEC: anch’essa non prevede di default nessuna password operativa, ma date le
possibilita offerte da questa modalita al primo avvio & necessario aggiungere una password.

Infatti, solo in modalita privileged EXEC & possibile effettuare la configurazione generale del router e
il settaggio dei componenti specifici e delle interfacce e quindi & necessario proteggere tale accesso
per evitare modifiche indesiderate sia per errori operativi che per accesso da parte di non autorizzati.
Analogamente alla modalita precedente, digitando ? si visualizza una lista dei comandi disponibili:

Router>enable
Router
Exec commands

<1-99> Session number to resume

auto Exec level Automation

clear Reset functions

clock Manage the system clock

configure Enter configuration mode

connect Open a terminal connection

copy Copy from one file to another

debug Debugging functions (see also ‘undebug’)
delete Delete a file

dir List files on a filesystem

disable Turn off privileged commands

disconnect Disconnect an existing network connection
enable Turn on privileged commands

erase Erase a filesystem

exit Exit from the EXEC

logout Exit from the EXEC

mkdir Create new directory

more Display the contents of a file
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no Disable debugging informations

ping Send echo messages

reload Halt and perform a cold restart

resume Resume an active network connection

rmdir Remove existing directory

setup Run the SETUP command facility

show Show running system information

ssh Open a secure shell client connection

telnet Open a telnet connection

terminal Set terminal line parameters

traceroute Trace route to destination

undebug Disable debugging functions (see also ‘debug’)

write Write running configuration to memory, network, or terminal
Router#

Per passare in modo privilegiato basta anche digitare sinteticamente “ena” al prompt in
modalita user.

Per ripetere 'ultimo comando si preme “Ctrl-P” o “freccia in su”: un errore di digitazione o un co-
mando non riconosciuto viene evidenziato con il simbolo /.

| comandi che vengono inseriti in modalita EXEC hanno una struttura gerarchica: al comando
di primo livello segue I'insieme delle opzioni disponibili di secondo e di terzo livello, come
riportato in figura.

Privileged EXEC Commands-Router#
all User EXEC Commands
debug commands

reload Global Configuration Commands-Router (config)#
configure hostname
etc.. enable secret
1D e %It £ @ ds-Router (config-if)#
. nterface Commands-Router (config-i
interface :Z:ii?et %p address
bri ipx addres§l
etc. encapsulation
O rip <::£ Routing Engine Commands-Router (config-
ospE router) #
eig rp netwgrk
—— version
auto summary
BECus
L vty <i:% Line Commands-Router (config-line)#
console password
EECo login
modem commands
EECus

A ogni livello di comando viene anche modificato il prompt in modo che I'utente abbia una
visione della posizione gerarchica in cui il sistema si trova e sia facilitato nella scelta dei co-
mandi da inserire.
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Vediamo un esempio di comando privilegiato, indicando per ogni opzione I'albero delle sue alter-
native.

Settiamo a 2 la versione del protocollo RIP.

Router> d_ﬂ_;{ Si passa in modalita privilegiata

Router#confi
Cambia J

il prompt | Configurating from terminal, memory, or network [terminal]?
\'Enter configuration commands, one per line. End with CNTL/Z.

Router (config) | [#router rip
Scelta del secondo livello di comando
Router (config-router) #?

20 __—| Si digita il comando

auto-summary Enter Address Family command mode

default-information Control distribution of default information

distance Define an administrative distance

exit Exit from routing protocol configuration mode

network Enable routing on an IP network

no Negate a command or set its defaults

passive-interface Suppress routing updates on an interface

redistribute Redistribute information from another routing protocol
timers Adjust routing timers

version Set routing protocol version

Router (config-router)#
Router (config-router)[#version 2 | ‘ Elenco delle opzioni per il comando router rip
Router (config-router)#

| Digitazione del comando |

B Esempi di comandi CLI

Riportiamo alcuni esempi di comandi CLI, alcuni dei quali saranno successivamente utilizzati nelle
lezioni di laboratorio.

Abbiamo detto che ogni comando IOS ha un formato e una sintassi specifica a seconda della moda-
lita di esecuzione: la struttura generale & quella formata dallo schema seguente. ¥

Router>show ip protocols

| TTT**‘ |

Keyword
o Argomento

| L Vi |

Router>ping 192.168.10.5

PROMPT COMANDO SPAZIO

| comandi non sono case-sensitive quindi non fanno differenza tra lettere maiuscole e minu-
scole e generalmente ammettono delle abbreviazioni.
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Abbiamo visto il passaggio da modo User a Privileged con il comando enable, che pud essere scritto
nella forma sintetica:

Router>ena

Analogamente il comando che visualizza le statistiche sulle interfacce presenti puo essere scritto

Router>show interfaces

o nella forma sintetica

Router>show int

Se al comando viene aggiunto un secondo argomento viene aumentata la granularita delle informa-
zioni visualizzando solo il dettaglio della opzione richiesta; per esempio volendo visualizzare solo le
informazioni dell'interfaccia seriale 0/1 il comando completo ¢ il seguente:

Router>show int serial 0/1

Vediamo ora come assegnare al router un nome, che deve essere univoco nella LAN:
come primo passo entriamo in modalita Privileged

Router>ena

quindi entriamo nel sottomenu di configurazione

Router#config

e infine assegniamo il nome desiderato

Router (config)#hostname Napoli

Da ora in poi il prompt assume il nome del router, cioe si presenta nel seguente formato:

Napoli#

Aggiungiamo ora una password alla modalita virtual terminal line:

Napoli#config

Napoli (config)#

Napoli (config)#line vty 0 4

Napoli (config-line)#password alibaba

Nel prossimo esempio configuriamo una interfaccia seriale dove & necessario settare il clock per la
sincronizzazione nelle comunicazioni con il comando “clock rate <rate[bit/s]>":

Napoli#config

Napoli (config)#

Napoli (config)#interface serial 0/1
Napoli (config-if)#clock rate 56000
Napoli (config-if)#no shutdown

L'ultimo comando & quello che rende attiva l'interfaccia sul router.



Configurare i router

Configuriamo ora una interfaccia ethernet, dove non & necessario configurare il clock rate dato che
¢ una interfaccia asincrona:

Napoli#config

Napoli (config)#

Napoli (config)#interface e0

Napoli (config-if)#ip address 180.6.130.2 255.255.255.128
Napoli (config-if)#no shutdown

Come ultimo esempio associamo un host name di un dispositivo presente sulla rete a un indirizzo IP:

Napoli#config

Napoli (config)#ip host Vesuvio 180.6.130.7
Napoli (config)#ip host Portici 90.6.0.17
Napoli (config)#ip host Maradona 170.6.4.2
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 La sigla ¢7200-ajs56-mz indica:

a) la versione di 1OS per gli switch Catalyst 720.0 c) che deve essere caricato in memoria RAM
b) che il file & compresso con arj d) che occupa 56 kb di RAM
2 TFTP significa:
a) Transfer Flash Trivial Protocol ¢) Trivial Flash Transfer Protocol
b) Transfer File Trivial Protocol d) Trivial File Transfer Protocol

3 | device Cisco possono operare in tre modalita (indicare quella errata):

a) ROM monitor c) Boot ROM

b) Cisco 10S d) ROM IOS
4 Ordina le operazioni di startup di un router:

a) eseguendo il caricamento del bootstrap

b) ... esegue i test di diagnostica dalla ROM

Q) verifica le operazioni base di memoria, la CPU e le interfacce

d) esegue i test di diagnostica dei moduli hardware

€) esegue POST

5 Nelle prime tre righe della schermata di boot si riconoscono (piu risposte corrette):

a) versione dell'1OS e) il tipo di processore
b) il numero di porte f) la quantita di memoria
¢) il modello g) l'indirizzo delle interfacce
d) l'indirizzo IP
6 Lacronimo LCl sta a indicare:
a) Command Language Interface d) Command Line Interface
b) Command Line Instruction e) Command Language Instruction

¢) Command Language Interface

Test vero/falso

1 Il software 10S viene rilasciato con licenza d'uso open source. 006
2 Platform indica il modello di router per cui il sistema operativo & stato sviluppato. (VXF)
3 Il sistema IOS & memorizzato nella memoria FLASH del router. (VEF)
4 |l sistema iOS di Apple deriva da I0S di Cisco. (VXF
5 La modalita di funzionamento viene letta al boot dal registro di configurazione. 06
6 Allo starter il menu di setup propone le risposte di default in parentesi quadre [ ]. (VEF)
7 Il modo console puo essere eseguito mediante accesso remoto. 06
8 La porta console & sempre da preferirsi alla porta AUX per la configurazione del router. 006
9 La user EXEC si identifica con il prompt “#". 006
10 Le sessioni EXEC o command executive prendono il nome di modalita secondarie di funzionamento. () (@
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ESERCITAZIONI DI LABORATORIO 1

| ROUTER CON PACKET TRACER

In queste esercitazioni utilizzeremo il software di simulazione Packet Tracer per realizzare alcune
reti con router, in modo da prendere familiarita con i comandi che permettono di configurare situa-
zioni anche complesse.

Packet Tracer (PT) & uno software didattico distribuito liberamente agli studenti e agli istrut-
tori del programma Cisco Networking Academy, scaricabile al sito http://cisco.netacad.net,
dietro semplice registrazione presso una Academy. E stato descritto nell’esercitazione di la-
boratorio 4, Modulo 6, del Volume 1 di Sistemi e Reti. L'esercitazione e anche disponibile in
rete, all'indirizzo www.hoepliscuola.it, nella sezione riservata al presente volume.

Il software PT consente di:

D creare delle topologie composte da dispositivi generici e/o Cisco;

D simulare la CLI Command Line Interface del sistema operativo Cisco 10S;

D svolgere delle analisi di tipo “what if” creando scenari di traffico e osservando il corrispondente
comportamento della rete;

D ispezionare dinamicamente in ogni momento lo stato di ciascun dispositivo e il formato di ciascun
pacchetto attivo sulla topologia di rete.

ESERCIZIO 1: configurazione di un router

Manda in esecuzione PT e inserisci un
router nell’area di lavoro, come nella fi-

I.n%.l;l [Rced] lra D b B T beagrad aemt gura a lato: €

Seleziona dapprima licona del router
tra i dispositivi nella sezione in basso a
sinistra della videata. ¥

g %
J | oS Il 0 >
_.._'
’ ol Routers
Tra EEA | Pt € Damcts Duit Fvmard Tass — — Puakime
o= W 0= o |Tire bmdiSesur Source  Dusrinstss j r s e
T T o Z ; § r—
Ml = ! 3 I#yn#.!nnutnm_l ”
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Trascina il router 1841 all’interno dell’area di lavoro »

5|5 S B

1841 26200M 1 26214M 2811 GeAare

.. . . . . . < > |
Posizionando il mouse sopra il router viene visualizzata la
scheda con la configurazione corrente del dispositivo: ¥ | 1841 I
1841
Routear
Pore link VLAN 1P hddress IPve Address FAC Address
Faselehernac 070 Dosm - “Rat ek TRot EaEE Q00%, E4kE . ETOL
FascEchernecd/s1 Dowm Ll “NOL E8L> SHoT. FeC® 000F, E4AS. BTOZ
Tianl D&t 1 SHat Ssn ArHGE BaEs gD, 3TRE . 4DE0C

Hosonase: Routgs

FPhysical Locavien: Interciey, Home Civy, Corporats Office, Hain 'H'H:;m; Closet

= N

che in questo momento risulta essere non ancora definita.

Cliccando su di esso si apre una scheda

" Rawrlerd
composta da tre sezioni. Pyscal | conhg | CL
.. . . [__wooues Prysical Device wew
D Phisical: permette di modificare WNICAEEN e [ orgnai e Zoom Cut

> . g . | HW&IC-AP-RG-B

I’hardware del dispositivo aggiungen- [ §-‘ —

do o eliminando moduli come sche- [__wiz-iEneT | = :

. . . I wic-1T
de di rete, interfacce ecc. presenti [ re—
nell’elenco di sinistra, semplicemen- R
. . . W1C-Covar
te trascinandoli nell’area di lavoro. » D
N eloe L3 ¥
In questa scheda ¢ anche possibile — - — =
. . . UEtaMTE o o —
accendere o spegnere il dispositivo. oo in "? Icon in \ -’i
5 Frry:uz:ﬂ _'a.fiuw Luqu:ul Wiew

Acdng Modides: Drag the sodule 1o an availsble slat on the [ -- -. 'J
s,
Pamouing Modules: Drag the modula from the devica 1o tha e
mncida ket =

D Config: permette di effettuare la con- ey

fisurazione di base del dispositivo. » ey e g
Sono presenti quattro sezioni : T
— GLOBAL: permette di dare un no- [ Semngs Global Settings

Rigorittes: Sait
L gntthan, fatiy Display Mase [Boutam

me al router (noi gli daremo Volu-
me2) e di salvare tutte le imposta- ~ | Hostnamn  [Router
zioni nella memoria NVRAM, farne —— Cim ]

I
[

una copia di backup (genera un file Il ¥LAN Catatase
[

dal nome Volume2_startup-config. SRR, | Etarup Carig o) {Sipotsy
txt) ed effettuarne successivamen- [hastthernain_ | PO 00T
te il restore;

— ROUTING: in questa sezione si im-
postano le rotte statiche e i proto-

colli RIP;

— SWITCHING: come vedremo in se- Ecivalent TU6 Commancs
gu1t0, in queSta Scheda Si pub con- Puams BETUMI wa gt snaiuedl -
figurare una VLAN; e

— INTERFACE: in questa sezione si
configurano le interfacce.
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Ogni operazione puo essere fatta anche manualmente digitando il comando |OS che viene
visualizzato nella sezione inferiore, I'Equivalent IOS Commands.

D CLI (Command Line Interface): quest’ultima sezione simula la linea di commando del sistema
operativo 10S degli apparati CISCO.

ESERCIZIO 2: assegnazione di un nome al router

Per assegnare un nome al router abbiamo due possibilita:
O utilizzare la scheda Config di configurazione assistita;
@ digitare i comandi nella scheda CLI.

Vediamo entrambe le alternative, ini- e
ziando con lo scrivere il nome deside-
rato (nel nostro esempio Prova) nella T e
scheda Config » T Global Settings
NW‘I::I"'I;I'I'UF Display Mamve Routard
. o o = T R,
Nella finestra inferiore, la b, | [tofame PRS
Equivalent IOS Commands, ERITCHING RVRAN [ Erem Savm_|
i reuill [an Cutabans ——— e
Vllene Vlsua!lzzata |a sequenza  IWTERFAGE Startup Conkg | Lead... | | Expert...
di comandi |IOS che produr- FasTihernebln

| FastEtharnseary Rurreng Config | Merge... | | Expart..

rebbero la medesima opera-
zione se digitati nella CLI.

Egquivalert 105 Commards

Trarawisan fugurd tarmasal
Bnear confagurecion comemcedc, ane par lios, End wick CEERST.
Toorar [saniiq) horcnams Frovm |

Fuova (centig)§ *
Cambiamo ora il nome al router scri- o
vendo proprio gli stessi comandi nel- Physicd | Config Ol
la scheda CLI: » 104 Command Lire Interfacs

IO OTOTY UL AT
S bytar of ATA CompactFlash (RewdVcioa)

Cizes IO Boitvars, 1941 Softvace CCL94L-ADVIPEERVICESES-H), Taceien LE. 4{LE0TL,
PELEASE SOFTMARE feZ)

Techoical Sugpoert: http: ffwww. circo.canftachrapport

Copyright Ici L1®BE-2007 by Cisce Sywtams, Inc.

Cospiled Wed LE-Jul=07 D4: 52 by po_teas

=== Zyrtas Configuraciom Dimlag ===

Cantinas with configaration dialey’ |Tesfwal: n

Foess REFUAHE co gat scartad!

Renita s -aivable

FnitasBeanlipire narminal

Fiter configiretdan fommends,. one pac Line End sieh GHTLAE

Frtarx [configl Fheatnama Er_:

rmvmdconfigl Bhortnems [Rrchimeds]

Archimsdalicontigid ot

Ciopy Paste |
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ESERCIZIO 3: settaggio delle password

Come successiva operazione limitiamo I'accesso al router effettuando la configurazione di password
che possono essere messe:

Kl al router per accedere dalla porta console;

H al router da una virtual terminal line (vty), per I'accesso tramite Telnet;

E alla modalita Privileged EXEC.

El Per configurare una password per I'accesso tramite console:

Archimede (config)#

Archimede (config)#line console 0

Archimede (config-line)#password Pitagorico
Archimede (config-line)#

H Per configurare una password per 'accesso tramite telnet (virtual terminal line):

Archimede (config-line)#

Archimede (config)#line vty 0 4
Archimede(config-line)#password Siracusa
Archimede (config-line)#

Per configurare una password per I'accesso tramite console modalita Privileged EXEC sono pos-
sibili due soluzioni:

0O Attraverso il comando “enable password”

Archimede (config)#
|Archimede(config)#enable password Euclide |
Archimede (config)#

In questo caso la password & memorizzata “in chiaro” (non cifrata) nel file di configurazione
(& visibile attraverso “show running-config” o “show startup-config”)

|Archimede#show running-config |
Building configuration..

Current configuration : 543 bytes

|

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Archimede

1

1

1

|enable password Euclide |

E possibile cifrare successivamente la password che abbiamo settato abilitando il servizio di
cifratura con il seguente comando:

Archimede (config)#service password-encryption
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@ Attraverso il comando “enable secret”

Archimede (config)#
Archimede (config)# enable secret Erone |
Archimede (config)#

La password viene cifrata nel file di configurazione: se infatti visualizziamo ora la configura-
zione non sara visibile la password in chiaro:

Password:
Archimede# show running-config
Building configuration..

Current configuration : 590 bytes

1

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Archimede

1

1

1

|enable secret 5 $1$mERr$tMhlatjzsOH8KastaCQyEl

Lab. 1
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ESERCITAZIONI DI LABORATORIO 2

CONNESSIONE DI DUE ROUTER

In questa esercitazione vedremo come €& possibile connettere tra loro due router mediante dappri-
ma un collegamento seriale e quindi tramite una linea ethernet.

Collegamento seriale
Inseriamo nell’esempio precedente un secondo router Ciscol841 e lo chiamiamo Secondo.

= =5
1841 1841
Volume?2 Secondo

L'assegnazione del nome la effettuiamo utilizzando la linea di comando del CLI:

Router>ena

Router#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)| #hostname Secondo |

[Secondo |(config)#

Aggiungiamo a ogni router una scheda con
l'interfaccia seriale, per esempio la scheda
WI1C-2T che ne possiede 2, trascinandola
su di uno slot libero.

* Volume?

MODHALES Flysical Devic
HWIC-4ESW

[__moowes
WIC-1AM | ﬁﬁp

Per poter inserire la scheda € necessario dap-
prima spegnere il dispositivo, posizionando
I'interruttore su OFF.

Zoom In || Criginal Sizi

- =
vy iﬁ‘

[ wicaeer || ‘S e 8 =
WIC-1T 1
WIC-ZAM |
WIC-2T | A
WIC-Covar

|

WIC-Cover




Connessione di due router

Ora riaccendiamo i router e colleghiamoli con un cavo seriale DCE selezionando dapprima il gruppo
Connections nel primo menu e quindi il cavo indicato in figura.

Cliccando sopra i router vengono elencate le porte disponibili: effettuiamo la connessione alla porta
Serial 0/1/0 in entrambi.

\ m—a____I—__- Console

[] FestEtherratfo

1341
WalumaZ !
Vol imeaZ B I]
" T3 SeriallfLf1 |
Time: B0:51:10 I Powear Cycle Devices Fast Formard Time ;
s = ++:I “; ‘9 ‘5- 5 6 1
| Connections [
I-Fe | i
[ Serial DCE |
Se l'operazione & andata a buon fine i due router saran- Ewlmh
no connessi come nell'immagine a fianco P, con acceso il
“pallino verde” che simula il led di stato di livello 1. 1841 1841
Yolumez Secondo

Lo stesso risultato si ottiene scegliendo dal secondo
menu il “collegamento automatico” selezionando I'i- < It Y1 1EY B
cona seguente: b

< »
jutomatically Choose Connection Tyg|

Verifichiamo ora la connessione, con un semplice ping, dopo aver assegnato due indirizzi IP alle
schede, ad esempio 192.168.1.1 ¢ 192.168.1.2.

Cliccando prima sulla busta del menu laterale destro e successivamente sui due router

Jre / Forward [ Event List ]5il"l‘lU|ﬁ[iﬁl’"l

Fire  Lask Stabuz  Source  Destination
I! Successful  Volume? Secondo

ot |

inizia la simulazione e appare 'animazione come cattura-
ta in figura. p L4

Violume2

Tutti i file con gli esempi proposti sono disponibili sul sito nella sezione relativa al presente
volume: questo esempio ¢ salvato nel file RouterT.pkt
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Collegamento ethernet

Prova adesso!

Crea ora una nuova situazione con due nuovi router e assegna loro i nomi Ali e Baba: successi-
vamente effettua tra di essi la connessione sulla porta ethernet 0, dopo averla opportunamente
configurata:

D nel router Ali configurala nella scheda Config;

FastEthermatoyD

Port Status Fl oa
Hanchuidth [ durts
Coupiles: =] sudta
MALC Address DOO0.BAGE 3Z20L

P Address 152.1608.1,2

Tubnet Mask FEE. 25 2880

Tx RiFg Limit 10

Equivalent IDS Commanas

D nel router Baba configurala con la linea di comando in questo modo:

Router#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router (config)| #interface FastEthernet0/0 |

Router (config-if)|#ip address 192.168.1.1 255.255.255.0 |
Router (config-if)#

Quindi effettua il collegamento tra i due router selezionando il cavo opportuno; quando i due
led sono verdi si & pronti per iniziare la simulazione per verificarne la connessione:

F %

1841 1841
Ali Baba

Awvia la simulazione sempre mediante un comando PING che produrra la seguente situazione:

e, i
hﬂ_l 1841
Ali Baba

La soluzione la puoi trovare nel file Router2.pkt
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UNITA

Fondamenti di routing l“",‘ L-'l

Routing statico Algoritmi di routing
e dinamico dinamici

Reti, grafi e alberi Routing gerarchico

OBIETTIVI ATTIVITA

* Conoscere le problematiche connesse * Configurare manualmente una tabella
all'instradamento di routing

e Conoscere il concetto di instradamento * Individuare I'analogia tra reti e grafi
diretto e indiretto * Saper effettuare la ricerca del cammino

* Saper interpretare una tabella di routing minimo (shortest path)

e Conoscere la differenza tra routing statico e Individuare la relazione tra grafi, alberi
e dinamico e spanning tree ottimo

* Conoscere le tipologie degli algoritmi * Saper applicare le politiche
statici di instradamento

* Comprendere il concetto di Autonomous * Applicare I'algoritmo di Dijkstra
System (AS) e routing gerarchico * Applicare I'algoritmo di Bellman-Ford

* Apprendere i protocolli IGP: RIP e OSPF
* Apprendere un protocollo EGP: il BGP




Il routing: protocolli e algoritmi

LEzIONE 1

FONDAMENTI DI ROUTING

IN QUESTA LEZIONE IMPAREREMO...

il concetto di instradamento diretto e indiretto
a costruire le tabelle di routing

H Introduzione

11 livello network (o livello 3) della pila ethernet ¢ incaricato di muovere i pacchetti dalla sorgente
attraversando tanti sistemi intermedi della subnet di comunicazione fino a che il messaggio inviato
dal mittente giunge alla destinazione finale.

Le operazioni effettuate a questo livello sono molto pitt complesse di quelle svolte dal livello data
link, i quali compiti sono esclusivamente quelli di “spostare informazioni” solo da un capo all’altro
di una connessione (o segmento di rete): i pacchetti nei quali viene scomposto il messaggio possono
raggiungere host anche non presenti sulla rete locale ma appartenenti ad altre LAN remote: devono
quindi attraversare una o pitt MAN.

Il livello network, in sintesi, deve:

D conoscere la topologia della rete;

D scegliere di volta in volta il cammino migliore (instradamento o routing);

D gestire il flusso dei dati (flow control);

D gestire le congestioni (congestion control);

D gestire le problematiche dovute alla presenza di pit reti (internetworking).

B Il routing: concetti generali
L’instradamento (o routing) & alla base della funzionalita di rete implementata dalle entita di livello 3.

ROUTING

Il routing consente a due nodi A e B, non collegati di-
rettamente, di comunicare tra loro mediante la collabo-
razione di altri nodi posti su un cammino nella rete che
connette A e B.
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Le entita di livello 3 effettuano la commutazione (forwarding) verso il SAP (Service Access Point)
d’uscita sulla base di un indirizzo (o di una etichetta) posta sul pacchetto e analizzando una tabella
presente nella loro memoria, la tabella di instradamento (o « routing P> table), che contiene le in-
formazioni sul “cammino” che deve prendere il pacchetto.

Possiamo quindi distinguere i dispositivi in due tipologie:
Kl i terminali della rete, che sono denominati Host;
H i nodi di commutazione, che sono denominati Router (anche chiamati IS Intermediate System).

<« Routing Is the process of moving a packet of data from source to destination; is usually
performed by a dedicated device called a router. »

Tipi di instradamento

I router sono dei dispositivi di internetworking con
interfacce di uscita multiple: hanno la funzione di in-
stradare i datagrammi in rete adottando la tecnica del
routing by network address: ricevono un datagram-
ma da una interfaccia che contiene I'indirizzo univoco
di un sistema presente sulla rete, lo analizzano e lo “ri- (_
spediscono” sulla rete mediante un’altra interfaccia.

Ogni datagramma attraversa un cammino composto

— —
da router e sottoreti.

L'instradamento puo essere di due tipi:

D instradamento diretto (o routing implicito): hanno di solito pitt di una interfaccia dove poter ef-
fettuare l'inoltro diretto;

D instradamento indiretto (o routing esplicito): si basa su tabelle di routing dove & definita la “rotta”
di instradamento.

Instradamento diretto (o forwarding diretto)

Siamo nella situazione di instradamento diretto quan-

do la trasmissione di un datagramma IP avviene tra due

host connessi su una singola rete logica IP (stesso netID)

e quindi non coinvolge router intermedi. Il trasmettitore gt 1 Host 2
IP risolve I'indirizzo fisico MAC dell’host destinatario tra-

mite il protocollo ARP, incapsula il datagramma nell’'uni-

ta dati della rete fisica e lo invia verso destinazione. Sottorete 1
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Prende anche il nome di destination based routers: I'inoltro IP & basato sul solo indirizzo di
destinazione.

Instradamento indiretto (o forwarding indiretto)

Siamo in presenza dell'instradamento indiretto quando 'host di destinazione non & connesso diret-
tamente alla rete alla quale appartiene 'host mittente e quindi 'unica possibilita per raggiungere la
destinazione ¢ quella di passare attraverso uno o pitt rou-
ter: il mittente deve fornire perd l'indirizzo del prossimo
router (€ next hop »), oppure l'indirizzo di default gate- 4 Next hop A next hop is

way, e quando questo riceve il pacchetto IP, lo esamina the next router to which a pa-

e decide a quale altro router deve essere inviato; questo cket is sent from any given router as it
procedimento si ripete nei successivi router fino a che il fcrav.erses a petv.vork o i JleuiiE) 1o
pacchetto giunge alla sottorete di destinazione. its final destination. b

Nella sottorete di destinazione ¢ utilizzato |'instradamento diretto e nelle tabelle di routing
& indicato solo il prossimo router (next hop) nel percorso verso la destinazione (€ Next hop
routing P).

Router intermedio 1 Router intermedio 2

Host 2

Terminale
destinazione

Host 1

= 700M SU...
INDIVIDUAZIONE DEL TIPO DI INDIRIZZAMENTO

Per determinare se l'instradamento & diretto o indiretto un host ispeziona semplicemente il

netlD effettivo applicando la maschera di sottorete all'indirizzo IP di destinazione.

b Corrispondenza: se c'é corrispondenza con |'indirizzo della sottorete alla quale anch’esso ap-
partiene avviene |'instradamento diretto e |I'host puo inoltrare il pacchetto direttamente senza
passare attraverso router risolvendo |'indirizzo IP in un indirizzo ethernet con I'’ARP (Address
Resolution Protocol).

» Non corrispondenza: in questo caso siamo in presenza dell'instradamento indiretto e |'host

“avvia” il pacchetto al gateway di default verso il router pi vicino.

<« Next hop routing Nelle tabelle di routing per ogni rete di destinazione & indicato solo il prossimo
router (next hop) nel percorso verso la destinazione. »
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B Tabella di instradamento o routing

L'instradamento IP si basa su ta-

belle presenti su host e router che

prendono il nome di tabelle di in-
stradamento o routing table.
Le tabelle d’'instradamento elenca- ._]___
no, per ciascuna sottorete nota, il
relativo netlD e l'indirizzo IP del

router d’inoltro.

Entita A
deve instradare

Ogni router contiene una tabella di instradamento che contiene informazioni relative alle destinazio-

ni conosciute in modo tale che quando arriva un pacchetto venga instradato verso la destinazione.

Una tabella di instradamento & composta da un insieme di righe (entry) ciascuna contenente alme-

no i seguenti quattro elementi:

D un indirizzo della rete di destinazione: il router puo avere pitt di un percorso per la stessa desti-
nazione (indicata con N);

D la maschera di rete associata all’'indirizzo di destinazione (indicata con M);

D l'interfaccia su cui inoltrare i pacchetti (indicata con I);

D l'indirizzo del prossimo router (next hop router) lungo la strada che porta alla destinazione (in-
dicata con NH).

A questi dati si aggiunge il costo per raggiungere la destinazione sul percorso, che inizia
con l'interfaccia indicata nella riga; il costo consentira all’lS di scegliere tra eventuali percorsi
alternativi. L'unita di misura di questo costo dipende dal protocollo utilizzato.

Il router non conosce il cammino completo che il datagramma dovra compiere e la tabella di instra-
damento specifica quindi solo un passo lungo il cammino verso la destinazione: impropriamente si
chiamano genericamente con il termine “route” le informazioni presettate su una riga della tabella
di routing che dovrebbero invece chiamarsi “un hop nella route”.

Vediamo un esempio con una rete dove sono presenti tre router.

230.2.0.7 130.1.10.7

!

T eth1

230.2.0.0

31.0.05 10.0.0.6 230.2.0.2
130.1.11.3
La tabella di instradamento di R2 ¢ la seguente:

Destinazione N Maschera M Next hop NH Interfaccia |
10.0.0.0 255.0.0.0 ind.diretto (10.0.0.6) ethernetO
230.2.0.0 255.255.0.0 ind.diretto (230.2.0.7) ethernet]
31.0.0.0 255.0.0.0 10.0.0.3 ethernet0
130.1.10.0 255.255.255.0 230.2.0.2 ethernet]
130.1.11.0 255.255.255.0 230.2.0.2 ethernet1
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Nelle prime due righe sono stati inseriti gli indirizzi degli host che sono direttamente raggiungibili
dal router in quanto appartengono al segmento di rete al quale appartiene egli stesso: rispettiva-
mente 'host con indirizzo 10.0.0.6 appartiene alla rete 10.0.0.0 e quello con indirizzo 230.2.0.2 alla
sottorete 230.2.0.0 e, quindi, per essi avviene un instradamento diretto.

Le altre tre reti vengono raggiunte attraverso i router R1 e R3.

Se una destinazione non ¢ presente nella tabella di routing il pacchetto viene indirizzato al router
di default.

B Router di default (default gateway)

Il router verso cui & inviato il traffico diretto a una destinazione non presente nella tabella di routing
prende il nome di router di default o default gateway: non & obbligatorio indicare questa riga nella
tabella ma ¢ caldamente consigliato inserirla in quanto questa alternativa di instradamento viene
molto utilizzata sia dagli host che dai router.

L'indirizzo di € default gateway P> viene inserito come ultima riga della tabella di instradamento ed
¢ codificato mediante tutti zero sia nel campo N che nel campo M.

<« Default gateway The gateway in a network that a computer will use to access another net-
work if a gateway is not specified for use. P

Destinazione N Maschera M Next hop NH Interfaccia |
10.0.0.0 255.0.0.0 ind.diretto (10.0.0.6) ethernetO
230.2.0.0 255.255.0.0 ind.diretto (230.2.0.7) ethernet]
31.0.0.0 255.0.0.0 10.0.0.3 ethernet0
130.1.10.0 255.255.255.0 230.2.0.2 ethernet
130.1.11.0 255.255.255.0 230.2.0.2 ethernet]
0.0.0.0 0.0.0.0 10.0.0.3 ethernet0

Il router elabora I'indirizzo di un host per individuare a quale sottorete appartiene come di seguito
riportato: indicando con X l'indirizzo dell’host desiderato si cerca quali tra gli indirizzi presenti
nella tabella di routing hanno il miglior matching, cioe¢ hanno in comune il maggior numero di bit
utilizzando la maschera M della rete di destinazione letta nella tabella.

Vengono effettuate le seguenti operazioni:
D X AND M per estrarre 'indirizzo di sottorete;

D Y AND M anch’essa per estrarre 'indirizzo di rete, e questa operazione viene effettuata per tutti
gli indirizzi presenti nella tabella di routing finché si verifica che:

Vediamo un semplice esempio con solo tre righe nella tabella di routing.

XAND M =Y AND M

Nel caso in cui il matching da esito positivo per piu righe si attua la regola del Longest Prefix
Matching, cioe si utilizza la riga che ha il maggior numero di bit in comune con X AND M.
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Data la seguente tabella di instradamento:

Destinazione (Y) M Porta di uscita
198.12.0.0 255.255.0.0 1
198.12.17.0 255.255.255.0 5
0.0.0.0 0.0.0.0 2

Individuare verso quale porta vengono istradati i seguenti pacchetti:
0 indirizzo 198.12.17.3

® indirizzo 198.12.0.3

® indirizzo 20.12.0.3

Soluzione
0 198.12.17.3
D porta 1: matching con prefisso lungo 16;
D porta 5: matching con prefisso lungo 24.
Viene quindi scelto il prefisso pitt lungo e il pacchetto sara inoltrato nella porta 3.

® 198.12.0.3
D porta 1: matching prefisso lungo 16;
D porta 5: no matching.

® 20.12.0.3
D porta 1: no matching;
D porta 5: no matching.

Quindi i pacchetti rispettivamente vengono instradati:

® 198.12.17.3 = porta 5 dove abbiamo 24 come lunghezza di matching;
® 198.12.0.3 = porta 1 che in questo caso ¢ 'unica che ha un matching;
® porta 2: in questo caso verra instradato nella default gateway.

Il router deve sempre compiere queste operazioni ogni qualvolta deve inoltrare un pacchetto per
individuare la riga “migliore” che pil si avvicina alla sottorete nella quale & presente il destinatario
del pacchetto stesso: il tempo di ricerca prende il nome di table lookup e mediamente & pari alla
meta del numero di righe. Al crescere della tabella la ricerca della route puo introdurre ritardi anche
non trascurabili e quindi ¢ importante 'organizzazione della tabella per ridurne la complessita e,
dove possibile, il numero di righe, per massimizzare le prestazioni del dispositivo.

Vediamo un secondo esempio dove € necessario inviare un pacchetto all'indirizzo 131.175.21.77/24
Per prima cosa occorre capire se appartiene alla sottorete di una delle interfacce; per effettuare la
verifica si fa un AND bit a bit tra indirizzo dell'interfaccia e netmask e tra indirizzo di destinazione
e netmask, se i due risultati coincidono allora la sottorete ¢ la stessa e si procede all'inoltro diretto.

Se per esempio avessimo un’interfaccia con indirizzo 131.175.21.96/24 si procederebbe nel seguen-
te modo:

destinazione: (131.175.21.77) AND (255.255.255.0) = 131.175.21.0
interfaccia x:  (131.175.21.96) AND (255.255.255.0) = 131.175.21.0 = confronto positivo
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Se i confronti con le interfacce sono negativi occorre procedere a un inoltro indiretto analizzando
riga per riga la tabella di routing ed effettuando il confronto allo stesso modo usando la netmask
relativa a ciascuna riga: se il confronto da esito positivo per pii righe della tabella viene selezionata
la tabella con la netmask che ha il maggior numero di 1 (si dice comunemente che vale il principio
del prefisso pitt lungo).

Supponiamo di avere tre interfacce eth0, ethl ed eth2

Interfaccia ethO Interfaccia eth1 Interfaccia eth2

IP address | 131.17.123.1 IP address 131.17.78.1 IP address 131.17.15.12
Netmask 255.255.255.0 Netmask 255.255.255.0 Netmask 255.255.255.0
e la seguente tabella di routing:
Rete Maschera First hop

131.175.21.0 255.255.255.0 131.17.123.254

131.175.16.0 255.255.255.0 131.17.78.254

131.56.0.0 255.255.0.0 131.17.15.254

131.155.0.0 255.255.0.0 131.17.15.254

0.0.0.0 0.0.0.0 131.17.123.254

Individuiamo come avviene I'inoltro per pacchetti con indirizzo di destinazione:

EH 131.175.21.96
a) analizzando gli indirizzi delle tre interfacce non viene riscontrato un confronto positivo;
b) effettuiamo il confronto con le singole righe della tabella otteniamo:

destinazione: (131.175.21.77) AND (255.255.255.0) = 131.175.21.0
riga 1: (131.175.21.0) AND (255.255.255.0) = 131.175.21.0 = confronto positivo

il pacchetto viene quindi inoltrato verso il router con indirizzo 131.17.123.254;

H 131.17.123.88
a) analizzando gli indirizzi delle tre interfacce partendo da eth0;

destinazione: (131.17.123.88) AND (255.255.255.0) = 131.17.123.0
ethO: (131.17.123.1) AND (255.255.255.0) = 131.17.123.0 = confronto positivo

viene inoltrato sull’interfaccia ethO mediante il mapping con l'indirizzo MAC;

E 131.56.78.4
a) analizzando gli indirizzi delle tre interfacce non viene riscontrato un confronto positivo;
b) effettuiamo il confronto con le singole righe della tabella e dalla riga otteniamo:

destinazione: (131.56.78.4) AND (255.255.0.0) = 131.56.0.0
riga 3: (131.56.0.0) AND (255.255.0.0) = 131.56.0.0 = confronto positivo

viene inoltrato al gateway 131.17.15.254;

B 190.78.90.2
a) analizzando gli indirizzi delle tre interfacce non viene riscontrato un confronto positivo;
b) effettuiamo il confronto con le singole righe non viene riscontrato un confronto positivo;
il pacchetto viene quindi inoltrato verso il default gateway con indirizzo 131.17.123.254.
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B Route a costi diversi

Abbiamo detto che nelle tabelle di routing ¢ presente anche il campo costo la cui unita di misura
dipende dal protocollo utilizzato: & possibile che in una tabella siano presenti due righe aventi la
medesima destinazione con next hop diverso e costo diverso.

Questa situazione si presenta nel caso di topologie di rete diverse da quelle presentate nei
precedenti esempi in quanto € necessaria la presenza di percorsi alternativi verso una certa
destinazione e quindi la rete deve avere delle maglie.

Per esempio in una tabella potremmo avere le due righe seguenti:

Destinazione (Y) Next hop Porta di uscita
80.12.0.0 255.255.0.0 50.12.0.0
80.12.0.0 255.255.0.0 70.33.0.0 5

La prima route risulta conveniente rispetto alla seconda e quindi verra sempre scelta per raggiun-
gere la destinazione 80.12.0.0.

La seconda route rimane perd come alternativa nel caso in cui ci fosse un guasto o all’interfaccia o
al router del percorso precedente: prende il nome di route di backup.

Viene pero raramente utilizzata in quanto non tutti i router si accorgono del malfunzionamen-
to di una interfaccia e, come vedremo, nel caso di routing dinamico il ricalcolo dei percorsi
avviene automaticamente e quindi non € necessario avere due alternative per la stessa de-
stinazione.

Vediamo un secondo esempio, dove supponiamo duplicata una destinazione avente interfaccia e
lunghezza di maschera diversa:

Destinazione (Y) Next hop Porta di uscita
80.12.1.0 255.255.255.0 50.12.0.0 1 5
80.12.1.0 255.255.254.0 70.33.0.0 5 2

L’algoritmo di instradamento si trova a dover scegliere tra due alternative aventi ciascuna un para-
metro migliore rispetto all’altra: generalmente la prima scelta avviene sul miglior matching e solo
come seconda opzione quella a costo inferiore.

La scelta di una route in base al costo viene effettuata solo come alternativa tra due route
aventi lo stesso livello di specifica, cioé la stessa lunghezza di subnet mask.

B Aggregazione di indirizzi
Il numero delle righe di una tabella di routing incide sull’efficienza di tutta la rete e, quindi, appena

possibile & necessario cercare di renderlo il piti piccolo possibile mediante 'aggregazione di route
in modo da ridurne il numero.

Lezione 1
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Per poter aggregare due (o piu) route & innanzi tutto necessario che queste condividano lo stesso
valore di next hop: inoltre queste route devono essere relative a reti non direttamente connesse
dato che le route direttamente connesse non possono essere cancellate dalla routing table.

Vediamo un esempio con la seguente tabella:

42

Destinazione (Y) M Next hop Costo
80.10.2.0/25 255.255.255.128 80.10.2.1 1
80.10.2.128/30 255.255.255.192 80.10.2.129 1
80.10.2.132/30 255.255.255.192 80.10.2.130 1
80.10.0.0/24 255.255.255.0 80.10.2.130 2
80.10.1.0/24 255.255.255.0 80.10.2.130 2

Abbiamo tre righe (le ultime tre) che condividono lo stesso next hop e sono quindi le sole candi-
date alla aggregazione, ma l'aggregazione della terza riga con le altre implicherebbe un notevole
peggioramento del matching mentre le ultime due righe, avendo la stessa subnet mask, introducono
solamente I'allungamento unitario: vengono raggruppate in

| 80.10.0.0/23

| 255.254.0.0

| 80.10.2.130

| 2

e la tabella si riduce quindi alla seguente:

Destinazione (Y) M Next hop Costo

80.10.2.0/25 255.255.255.128 80.10.2.1 1
80.10.2.128/30 255.255.255.192 80.10.2.129 1
80.10.2.132/30 255.255.255.192 80.10.2.130 1
80.10.0.0/23 255.255.254.0 80.10.2.130 2

Se avessimo raggruppato le ultime tre righe avremmo ottenuto questa situazione:

Destinazione (Y) M Next hop Costo
80.10.2.0/25 255.255.255.128 80.10.2.1 1
80.10.2.128/30 255.255.255.192 80.10.2.129 1
80.10.0.0/22 255.255.252.0 80.10.2.130 2

La scelta di raggruppare pit o meno righe creando di fatto supernet molto ampie come nel
secondo esempio oppure di preferire |'unificazione delle route simili peggiorando il meno
possibile il matching (come vedremo nelle routing statico), & lasciato all’'operatore.

Il caso estremo ¢ quello riportato nell’esempio seguente:

Destinazione (Y) M Next hop Costo
80.10.2.0/25 255.255.255.128 80.10.2.1 1
80.10.2.128/30 255.255.255.192 80.10.2.129 1
80.10.2.132/30 255.255.255.192 80.10.2.130 1
80.10.1.0/24 255.255.255.0 80.10.2.133 2
80.10.1.128/30 255.255.255.252 80.10.2.133 1

L’aggregazione delle due ultime viene fatta sostituendole con la route di default:

| 0.0.0.0

0.0.0.0

80.10.2.133

2
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Verifichiamo le conoscenze

Esempio svolto

Vediamo un semplice esempio.
Data la rete di figura, scrivi la tabella di instradamento del router R1 per indirizzare anche le seguenti reti:

194.34.3.0/24
194.34.6.0/24
140.56.0.0/16
141.56.0.0/16

Rete
194.34.3.0

A R
Rete — Rete
131.175.0.0 s ol 131.30.0.0
Ree I I I
194.34.6.0 131.175.1.254 131.175.1.253 131.30.78.4 131.30.18.254

Soluzione

Le reti 140.56.0.0 141.56.0.0 non sono presenti nella topografia raffigurata e quindi possiamo pensare che
siano reti presenti in internet: la tabella di instradamento del router R1 & quindi la seguente:

Destinazione Next hop

194.34.23.0 131.175.1.254
194.34.34.0 131.175.1.254
140.56.0.0 131.30.18.254
141.56.0.0 131.30.18.254
131.175.0.0 interface A

131.30.0.0 interface B

default 131.30.18.254

Esempio svolto parzialmente

Dato il seguente sistema scrivi le routing table per i router R2 e R3.

R1

Rete
30.0.0.0/24

Rete
20.0.0.0/24

10.0.0.5

Rete
40.0.0.0/24

Rete
10.0.0.0/24

Rete
60.0.0.0/24

Rete

50.0.0.0/24
50.0.0.12
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Soluzione
Net_Id Router_Id Net_Id Router_Id
10.0.0.0./24 20.0.0.1 10.0.0.0./24
20.0.0.0./24 Instradamento diretto 20.0.0.0./24
30.0.0.0.724 Instradamento diretto 30.0.0.0.724
40.0.0.0.724 30.0.0.6 40.0.0.0.724
50.0.0.0./24 Instradamento diretto 50.0.0.0./24
60.0.0.0.724 Instradamento diretto 60.0.0.0./24

Esercizi

1 Si consideri la rete di figura in cui siano NA=118, NB=28, NC=58, ND=5 rispettivamente il numero di host
delle sottoreti A, B, C, D.
Nell'ipotesi che all'amministratore della rete sia assegnato il blocco di indirizzi di classe C 193.101.66.0/24
completa la tabella di instradamento del router R riportando I'indirizzo e la maschera di ciascuna rete applicando
|a tecnica del subnetting e minimizzando il numero di indirizzi IP utilizzati.

Completa la tabella indicando I'identificativo di interfaccia del router verso cui vanno instradati i pacchetti diretti
verso le sottoreti.

Indirizzo di sottorete Maschera di sottorete Identificativo interfaccia
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2 Data la rete in figura con l'indirizzamento indicato scrivi la tabella di routing del router R1.

192.168.0.96/30
eth0 l
RO 66 —— .97 9B = XXX
eth0 “—— etht eth0 “—— ethf

eth2 X R1 R3

192.168.1.0/24

Destinazione Maschera Next hop Interfaccia
192.168.0.64
192.168.0.96
192.168.0.0
192.168.1.0
0.0.0.0 0.0.0.0

3 Data la rete in figura con l'indirizzamento indicato scrivi la tabella di routing del router R1 quindi raggruppa
ove possibile le righe in una supernetting in modo da ridurre al massimo la dimensione della tabella.

10.0.1.96/28

5

11.0.1.4/30 11.0.1.0/30 11.0.0.0/30

_ | 2 ] 12
10.0.1.1 12/28 — —— Internet
@ eth0 — ethi
R1
V\
10.0.1.64/27 10.0.1.128/26 11.0.0.4/30

Destinazione Maschera Next hop Interfaccia
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Dopo aver raggruppato le ................. righe con la tabella diviene:

Destinazione Maschera Next hop Interfaccia

4 Modifica la routing table dell'esercizio precedente nel caso in cui la rete 10.0.1.128 diventa accessibile tramite
un diverso percorso di rete, come indicato nella sequente figura.

10.0.1.96/28

11.0.1.4/30 11.0.1.0/30 11.0.0.0/30

10.0.1.112/28 = | ‘7“,'2 ! '1@,'1 ' ‘e |

nternet
eth0 eth1
R1
™ 11.0.0.4/30
10.0.1.64/27 10.0.1.128/26

Destinazione Maschera Next hop Interfaccia

5 Data la rete difigura

a) assegna i due indirizzi mancanti alle interfacce del router R1;
b) completa le tabelle di routing per i tre router.

213.2.7.7

20.0.06 30.11.0.6

1329800 N\ 2132812
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Router R1

Destinazione N

13.2.97.0

Maschera M

Next hop NH

Fondamenti di routing

Interfaccia |

13.2.98.0

20.0.0.0

30.11.0.0

210.2.7.0

210.2.8.0

Router R2

Destinazione N

13.2.97.0

Maschera M

Next hop NH

Interfaccia |

13.2.98.0

20.0.0.0

30.11.0.0

210.2.7.0

210.2.8.0

Router R3

Destinazione N

13.2.97.0

Maschera M

Next hop NH

Interfaccia |

13.2.98.0

20.0.0.0

30.11.0.0

210.2.7.0

210.2.8.0

Rete Maschera First hop
131.175.15.0 255.255.255.0 131.175.21.1
131.175.16.0 255.255.255.0 131.175.21.2
131.175.17.0 255.255.255.0 131.175.21.3
131.180.23.0 255.255.255.0 131.175.21.4
131.180.18.0 255.255.255.0 131.175.21.4
131.180.21.0 255.255.255.0 131.175.21.4
131.180.0.0 255.255.255.0 131.175.21.5
0.0.0.0 0.0.0.0 0.0.0.0

interfaccia 1: 131.175.21.254, 255.255.255.0
interfaccia 2: 131.175.12.254, 255.255.255.0

6 Un router ha la seguente tabella di routing e la seguente configurazione delle interfacce.

Lezione 1
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Descrivi come avviene |'inoltro per pacchetti con indirizzo di destinazione:

a) 131.175.21.86
b) 131.175.16.65
c) 131.180.21.78
d) 200.45.21.84

a) 131.175.21.86
viene inoltrato

b) 131.175.16.65
viene inoltrato

c) 131.180.21.78
viene inoltrato

d) 200.45.21.84
viene inoltrato

dato che

dato che

dato che

dato che

7 Un router ha la seguente configurazione delle interfacce

Interfaccia Indirizzo IP Maschera
EthO 131.175.123.235 255.255.255.0
Eth1 131.175.123.129 255.255.255.128
Eth2 131.175.122.0 255.255.255.0

e la seguente tabella di routing

Rete Maschera Next hop
130.170.0.0 255.255.0.0 131.175.123.1
130.171.0.0 255.255.0.0 131.175.123.132
130.171.4.0 255.255.252.0 131.175.122.2
130.170.10.0 255.255.254.0 131.175.122.3
0.0.0.0 0.0.0.0 131.175.123.3

eth0

eth1

eth2

Il router riceve gli 8 pacchetti riportati di seguito, per ciascuno dei quali vengono riportati I'indirizzo IP di
destinazione e l'interfaccia attraverso cui il router riceve il pacchetto.

Pacchetti ricevuti

. 131.175.123.64

. 131.175.123.255

. 131.175.123.132

. 130.170.132.240

. 130.170.11.64
130.171.5.125

. 156.198.34.14

.0.0.0.132

TOMmMMmMmOoOO >

da eth2
da eth0
da eth2
da eth1
da eth1
da eth1
da eth0
da eth1




Fondamenti di routing JEFALLTW]

Si chiede di indicare il comportamento del router per ciascuno dei pacchetti specificando se il router scarta o
inoltra il pacchetto. Nel caso in cui il router decida di inoltrare il pacchetto, specifica I'indirizzo IP del next hop
e se l'inoltro e di tipo diretto o indiretto.

A. 131.175.123.64

B. 131.175.123.255

C. 131.175.123.132

D. 130.170.132.240

E. 130.170.11.64

F. 130.171.5.125

G. 156.198.34.14

H. 0.0.0.132
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LEZIONE 2

ROUTING STATICO E DINAMICO

IN QUESTA LEZIONE IMPAREREMO...

la differenza tra routing statico e dinamico
le politiche di instradamento
i protocolli per il routing distribuito

B Routing statico e routing dinamico

Si ¢ detto che il routing & il processo usato dal router per individuare I'interfaccia di uscita su cui
rilanciare i pacchetti verso la destinazione che viene individuata in base al valore dell'IP address
confrontandolo con i dati presenti nella tabella di routing.

Lo scopo ultimo di un protocollo di routing consiste nel creare una tabella di instradamento in
ciascun nodo della rete in modo che esso possa prendere la decisione locale sulla base della cono-
scenza dello stato dell'intera rete: questa ¢ la “difficolta principale” del routing.

Nella tabella sono presenti i possibili percorsi verso le reti remote: questi dati devono essere
inseriti e memorizzati nel dispositivo e mantenuti costantemente aggiornati.

Esistono due modalita per creare e gestire le tabelle di routing:
D <« routing statico (static routing) »: la configurazione viene effettuata dall'amministratore della rete;
» <« routing dinamico (dynamic routing) »: le informazioni vengono ricevute dagli altri router.

Nel routing statico le operazioni possono essere divise in 3 parti:
El ’'amministratore di rete individua la route manualmente;

H “installa” questa route nelle routing table;

El i pacchetti sono inoltrati usando la route statica.

<« Static routing Use a programmed route that a network administrator enters into the router.
Dynamic routing Use a route that a routing protocol adjusts automatically for topology or
traffic changer. »
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Questa non ¢ una <« tecnica scalabile » e in caso di modifiche nella topologia di rete & necessario
che 'amministratore apporti sempre manualmente le opportune variazioni alla configurazione delle
route statiche: di fatto questo & un problema nella gestione di reti di grandi dimensioni.

Gli algoritmi che implementano il routing statico sono di tipo non adattivo in quanto le decisioni
di routing sono prese in anticipo, all’avvio della rete, e comunicate ai router che poi vi si attengono
sempre.

Y @ <« Sistema scalabile Un sistema & scalabile se puo essere adattato a diversi contesti con forti differen-
&y ze di complessita senza che questo richieda la riprogettazione dello stesso sistema. P

Nel routing dinamico le decisioni di routing sono riformulate molto spesso in quanto le tabelle sono
in continuo aggiornamento in tempo reale in base al traffico, alla topologia della rete ecc.

B Politiche di instradamento (o algoritmi di instradamento)

POLITICA DI ROUTING

La politica di routing (o algoritmo di routing) & quella che definisce i criteri di scelta
del cammino nella rete per i pacchetti che viaggiano tra un nodo di ingresso e uno di
uscita: € dunque quella che costruisce le tabelle di routing che viene usata dai nodi per
effettuare il forwarding.

Il tipo di inoltro (forwarding) utilizzato dalle reti IP condiziona la scelta delle politiche di routing; ri-
cordiamo che il forwarding IP & basato sull’indirizzo di destinazione (destination-based) con inoltro
al nodo successivo (next hop routing) e quindi, come conseguenza, i pacchetti diretti a una stessa
destinazione D che giungono in un router R seguono lo stesso percorso da R verso D indipendente-
mente dal link di ingresso in R.

Supponiamo di avere la rete di figura: al router R arrivano pacchetti sia dal nodo A che dal nodo B,
con destinazione D.

Il nodo R inoltra tutti i pacchetti che hanno destinazione il nodo D verso il nodo 1 che successiva-
mente provvedera a trasmetterli al nodo 3 e infine giungeranno al nodo D.

La scelta di inoltro verso il nodo 1 piuttosto che verso il nodo 2 viene fatta in base alle politiche di
instradamento utilizzando gli algoritmi di routing.
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Il vincolo che ogni politica di routing deve soddisfare € che:
I'insieme dei cammini da ogni sorgente verso una destinazione D deve essere un albero
(quindi senza percorsi ciclici) per ogni possibile destinazione D, come nella seguente figura:

In questo caso da ogni nodo sorgente S2, S3, S4, S5, S6 deve essere presente un cammino
che raggiunge il nodo D e ogni pacchetto segue sempre lo stesso percorso fino a che non
vengono cambiate le tabelle di instradamento presenti nei router intermedi.

Il percorso sorgente-destinazione deve essere determinato considerando quindi I'intero cammino
da percorrere e la politica di routing utilizzata sin dall'introduzione delle reti TCP/IP & basata sul
calcolo dei cammini minimi.

Come vedremo nelle prossime lezioni tale calcolo & effettuato sul grafo che rappresenta la
rete nel quale a ogni arco & associato un peso opportunamente scelto (metrica) e su di esso
vengono applicati algoritmi classici della teoria dei grafi che permettono di individuare i cam-
mini minimi generando |'albero dei cammini minimi.

Le politiche che permetto di realizzare 'instradamento all'interno delle reti sono tra loro differenti

in base a quando ricevono le informazioni, come ricevono le informazioni, a quanto spesso rivedono

le loro decisioni e alla metrica di valutazione che adottano: in base a queste caratteristiche vengono
classificati in politiche:

D isolate: calcolano il routing con sole informazioni locali, indipendentemente dallo stato degli altri
nodi e dallo stato della intera rete;

D centralizzate: ¢ quello pitt semplice, ma non scalabile in quanto un centro di controllo conosce
lo stato globale e calcola il cammino ottimo per ogni coppia (mittente, destinatario) e dirama le
tabelle (per esempio TYMNET);

D miste: si uniscono i vantaggi delle precedenti, combinando politiche isolate e centralizzate (per
esempio TRANSPAC);

D distribuite: & quello pilt complesso, ma ¢ scalabile e robusto; in esso i nodi cooperano e comunica-
no frequentemente il proprio stato e quello della rete (come per esempio in Internet).

B Routing distribuito

Definzioni

Le reti WAN (o GAN come Internet) sono una aggregazione di LAN (chiamati anche Sistemi Autono-
mi, Autonomous System AS) aventi ciascuna una propria politica di gestione e di amministrazione,
che pero devono interagire tra loro.

Per ogni AS possiamo definire un sistema interno con un ben determinato confine e un interfaccia-
mento verso il sistema esterno.
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Un <€ Autonomous System P puo essere anch’esso suddiviso in un insieme di Routing Area
(RA) interconnesse da un backbone (dorsale) e in questo caso ogni network IP € tutta conte-
nuta in una RA.

<« Autonomous System (AS): is a collection of connected Internet Portocol (IP) routing pre-
fixes under the control of one or more network operators that presents a common, clearly
defined routing policy to the Internet. B

I protocolli utilizzati dai router presenti nel sistema interno sono chiamati Interior Gateway Protocol
(IGP) mentre i protocolli utilizzati per I'interconnessione sono gli Exterior Gateway Protocol (EGP).

I Internet non & altro che un insieme di AS interconnessi.

Protocolli per il routing distribuito

Nel routing distribuito ogni router calcola le sue tabelle dialogando con gli altri router: ogni router
informa gli altri riguardo le “rotte” che conosce tramite dei protocolli ausiliari di livello rete che
vedremo in seguito.

Negli algoritmi che implementano queste politiche pos-
siamo individuare due approcci principali: < Link state A link-state rou-
O algoritmi statici o con conoscenza completa (di | ting protocol is one of the two
«link state »): ogni router contiene la topologia main T(Iaises.tofh.routm% pr?(t?iﬁls gse,d
della rete e le informazioni sui “suoi vicini” vengo- N Packet SWItChing NEworks. the basic
. . . concept of link-state routing is that every

no mandate a tutti gli altri router con un messaggio

. . ) node constructs a map of the connecti-
di broadcast (Link State Packet) solo quando ci sono vity to the network showing which nodes

stati dei cambiamenti della topologia; dato che cia- | 416 connected to which other nodes. b
scun router possiede informazioni sulla topologia di (S J
rete completa ¢ in grado di calcolare in modo indipendente il miglior hop successivo per ogni
possibile destinazione della rete locale.
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Gli algoritmi sono di tre tipi:
D shortest path routing;

D flooding;

D flow-based routing.

Tra questi analizzeremo in dettaglio, nella lezione 3, I'al-
goritmo Shortest Path First (SPF) implementato con I'al-
goritmo di Dijkstra.

@ algoritmi dinamici o con conoscenza parziale (di € distance vector »): in questi protocolli cia-
scun router non dispone di informazioni sulla topologia di rete completa ma dialoga con gli altri
router e riceve informazioni che gli permettono di popolare la tabella raccogliendo i dati sugli
aggiornamenti delle configurazioni delle diverse sottoreti: il processo di aggiornamento continua
finché non si giunge ad avere delle informazioni stabili in ciascun router.

Tra questi noi analizzeremo in dettaglio I'algoritmo di Bellman-Ford nella prossima le-
zione.

<« Distance vector A distance vector routing protocol is one of the two main classes of rou-
ting protocols used in packet switching networks: requires that a router informs its neighbors
of topology changes periodically. b

= 700M SU...
PROTOCOLLI IGP E EGP

| protocolli utilizzati per sistemi interni, cioe gli IGP, sono:
D Distance-vector routing protocol

— Routing Information Protocol (RIP)

— Interior Gateway Routing Protocol (IGRP)

— Enhanced Interior Gateway Routing Protocol (EIGRP)
D Link-state routing protocol

— Open Shortest Path First (OSPF)

— Intermediate System To Intermediate System (IS-IS)

Per l'interconnessione tra sistemi in Internet si utilizza un unico protocollo, il Border Gateway
Protocol Version 4 (BGP-4) definito in RCF 1771 che & quindi |'unico protocollo EGP.

B Scelta dell’algoritmo di routing

Nella scelta dell’algoritmo di routing possono esistere pitl criteri di ottimalita contrastanti: se da una
parte una esigenza ¢ quella di “minimizzare il ritardo medio di ogni pacchetto” dall’altra si cerca di
“massimizzare l'utilizzo dei link della rete”; quindi un algoritmo che opera su un grande numero di
nodi potrebbe richiedere tempi di calcolo inaccettabili.

I parametri sui quali avviene la scelta dell’algoritmo di routing sono i seguenti:

D semplicita: i router hanno CPU e memoria finite;

D robustezza: devono essere in grado di adattarsi alle variazioni di topologia e di carico sulla rete;
D stabilita: 'algoritmo deve convergere in tempo accettabile e produrre un risultato utilizzabile;
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D equita: deve garantire lo stesso trattamento a tutti i nodi della rete;
D metrica da adottare: per esempio il numero di salti effettuati, somma dei costi di tutte le linee
attraversate, ecc.

Nella maggior parte delle reti i due tipi di routing, statico e dinamico, operano congiunta-
mente.

Possiamo schematicamente rappresentare le attivita di un router come nella seguente figura:

Algoritmo di calcolo
della tabella di instradamento

Tabella di instradamento

ROUTER

Processo forwarding

LAN WAN

Il compito da svolgere, cioe il processo principale del router, ¢ il € forwarding P per i pacchetti
che viaggiano tra un nodo di ingresso e uno di uscita: questo viene realizzato mediante politiche di
routing che definiscono i criteri di scelta del cammino costruendo le tabelle di routing mediante gli
algoritmi di instradamento.

@ <« Forwarding (inoltro) Trasferisce i pacchetti in ingresso a un router verso |'uscita appropriata del
Ry router stesso. B

Lezione 2
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Lo scopo ultimo di un protocollo di routing consiste:

a) nell'individuare gli host adiacenti

b) nel creare una tabella di instradamento

c) nell'inviare i datagrammi nel nodo pit vicino
d) nell'inviare i pacchetti nel nodo pit vicino

2 La politica di routing (o algoritmo di routing) & quella che:

a) definisce i criteri di scelta del cammino nella rete

b) definisce le modalita di connessione dei router nella rete

c) definisce come connettere i nodi per ottenere il miglior cammino nella rete
d) nessuna delle precedenti

3 Lalbero dei cammini minimi:

a) si ottiene dalla somma dei singoli percorsi minimi negli AS

b) si ottiene dal calcolo dei cammini minimi su un grafo pesato per ogni AS
c) si ottiene dal calcolo dei cammini minimi su un grafo pesato di tutta la rete
d) nessuna delle precedenti

4 Le politiche che permettono di realizzare I'instradamento all'interno delle reti si differenziano (indicare
quella errata):

a) in base a quando ricevono le informazioni
b) a come ricevono le informazioni

¢) adove vengono inviate le informazioni

d) a quanto spesso rivedono le loro decisioni
e) alla metrica di valutazione che adottano

5 Le politiche di routing sono classificate in (indicare quelle errate):

a) isolate d) miste
b) centralizzate e) interne
¢) autonome f) distribuite

6 Per ogni Autonomous System AS possiamo definire (3 risposte):

a) un sistema interno

b) un router autonomo

¢) un confine

d) un interfacciamento verso il sistema esterno

7 Negli algoritmi che implementano queste politiche possiamo individuare due approcci principali:

a) algoritmi statici 0 con conoscenza completa
b) algoritmi statici 0 con conoscenza parziale

¢) algoritmi dinamici o con conoscenza completa
d) algoritmi dinamici o con conoscenza parziale

8 | parametri sui quali avviene la scelta dell’algoritmo di routing sono i seguenti (indica quello errato):

a) semplicita d) equita
b) velocita e) metrica da adottare
c) stabilita
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Esercizi di completamento

1 Esistono due modalita per creare e gestire le tabelle di routing:
routing statico: la configurazione ;
routing dinamico: le informazioni
2 Un sistema & scalabile se puo essere adattato a diversi contesti con forti differenze di complessita senza che
questo richieda la
3 Iltipo di inoltro utilizzato dalle reti IP condiziona la scelta delle politiche di routing: il forwarding IP & basato su
con inoltro
4 Le politiche che permetto di realizzare I'instradamento all'interno delle reti sono tra loro differenti in base a ......
ricevono le informazioni, ricevono le informazioni, a .............
rivedono le loro decisioni e alla di valutazione che adottano.
5 Nel routing ogni router calcola le sue tabelle dialogando con gli altri router: ogni router
informa gli altri riguardo le “rotte” che conosce tramite dei di livello
6 Nella scelta dell'algoritmo di routing possono esistere piu criteri di ottimalita contrastanti: se da una parte una
esigenza é quella di “minimizzare il ... " dall'altra si cerca di “massimizzare ... "
7 Completa la seguente tabella indicando con una X la classificazione dei protocolli:
Distance-vector  Link-state [c]4 EGP
Open Shortest Path First (OSPF)
Intermediate System To Intermediate System (IS-IS)
Routing Information Protocol (RIP)
Border Gateway Protocol Version 4 (BGP-4)
Enhanced Interior Gateway Routing Protocol (EIGRP)
Interior Gateway Routing Protocol (IGRP)
Test vero/falso
1 Nel routing statico la configurazione viene effettuata dall'amministratore della rete. 06
2 Nel routing dinamico le informazioni vengono ricevute dagli altri router. 006
3 Nel routing statico le tabelle non subiscono mai modifiche. (VNF]
4 |l routing statico & una tecnica scalabile. (VIF)
5 Nel routing statico gli algoritmi sono di tipo adattativo. (VEF)
6 Il forwarding IP & di tipo destination-based con next hop routing. 06
7 Linsieme dei cammini da ogni sorgente verso una destinazione deve essere un albero binario. (VNF)
8 Una politica mista & quella pili complessa, ma & scalabile e robusta (per esempio in internet). (VEF)
9 Internet non & altro che un insieme di AS interconnessi. (VEF)
10 Gli algoritmi statici sono anche detti algoritmi di link state. (VEF)
11 Gli algoritmi dinamici sono anche detti algoritmi di distance state. (VEF)
12 Lalgoritmo di Bellman-Ford viene utilizzato come algoritmio di distance vector. 06
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LEziONE 3

RETI, GRAFI E ALBERI

IN QUESTA LEZIONE IMPAREREMO...

I'analogia tra reti e grafi
la ricerca del cammino minimo (shortest path)
la relazione tra grafi, alberi e spanning tree ottimo

B Introduzione

In una rete un host & connesso direttamente al cosiddetto router predefinito (default router) presen-
te nel suo segmento di rete: questo router & anche chiamato router di primo hop e a esso trasferisce
tutti i pacchetti che deve spedire.

Noi chiameremo router origine (o di primo hop) il router di default dell’host mittente e router de-
stinazione il router predefinito a cui & connesso 'host di destinazione.

Il problema da risolvere, che ¢ quello di instradare un pacchetto tra host di origine e host di desti-
nazione, si riconduce chiaramente al problema d’instradare il pacchetto tra questi due router.

Effettuare I'istradamento di un pacchetto in una rete equivale a individuare un “percorso” tra
sorgente e destinazione: inoltre il cammino ricercato deve essere il piu corto possibile, cioe
siamo alla ricerca di un cammino minimo.

Concettualmente possiamo indentificare una rete di calcolatori con una struttura dinamica infor-
matica (o matematica) particolare, il grafo e, quindi, effettuare la ricerca del cammino minimo tra
due router equivale a effettuare la ricerca di un cammino minimo in un grafo:

D ricerca del cammino a minima distanza, cioé minimo numeri di archi (hop), se il grafo & non pesato;
D ricerca del cammino a minima lunghezza, nel caso di grafo pesato.

In questa lezione analizzaremo le analogie tra le reti e la teoria matematica dei grafi, riprendendo le
definizioni e i concetti generali per poi applicarli ai protocolli di routing.

Come vedremo in seguito, il peso di un grafo rappresenta “la distanza” presente tra due nodi
e la lunghezza di un percorso si ottiene dalla somma di tali valori: se non viene esplicitamente
indicato, si assume che ogni distanza tra due router abbia valore unitario e quindi la distanza
tra origine e destinatario € semplicemente il numero di archi intermedi.



Reti, grafi e alberi [RFIL1T-3]

B Richiami di matematica discreta: i grafi

Un grafo viene rappresentato genericamente con la schematizza-
zione illustrata nella figura riportata a lato, costituita da un insie-
me di vertici (o nodi), connessi tra loro mediante archi (chiamati
anche lati o spigoli).

In un grafo non & esclusa la presenza tra due vertici di pitt di un
lato, come nell’esempio seguente, dove le coppie di vertici A-B,
A-E e C-F sono connesse con due archi.

Se ora “guardiamo” il grafo come fosse una rete possiamo dire che:
D i vertici sono i router oppure le reti stesse (vedremo in seguito ’G

sli AS); 0
D gli archi: o o
— tra due router: sono la connessione punto-punto tra i due @—
router; d
— tra router e rete: rappresentano l'interfaccia che il router ha e e

sulla rete.

La definizione matematica “rigorosa” di grafo ¢ la seguente:

GRAFO

Un grafo G & una coppia (V, E) dove:

D V e l'insieme dei vertici (o nodi);

D E & un insieme di coppie di vertici, detti archi (o spigoli), in cui ogni arco connette due
vertici.

Vediamo alcuni esempi di come possono essere costituiti 'insieme V e I'insieme E:

V = {persone che vivono in Italia}, E = {coppie (x, y) tali che x ha inviato una mail a y};

= {persone che vivono in Italia}, E = {coppie di persone che si sono strette la mano};
{citta d’'Italia}, E = {coppie di citta connesse attraverso una rete ferroviaria};

{citta d’Ttalia}, E = {coppie di citta connesse attraverso un’autostrada}.

Vv
Vv
Vv

Osservando questi esempi ¢ facile notare le differenze tra il primo esempio e i successivi: nel primo
caso, la relazione tra le coppie di elementi non ¢ simmetrica, a differenza delle altre tre situazioni.

GRAFO ORIENTATO

Un grafo orientato (o diretto, chiamato anche con la contrazione digrafo) G & una cop-
pia (V, E) in cui V & un insieme finito, detto insieme dei vertici ed E & una relazione bina-
ria su V che definisce |'insieme degli archi, che sono coppie ordinate di vertici.

Un grafo non orientato & un grafo in cui gli archi sono coppie non ordinate di vertici, cioé un arco tra
i due generici vertici u, v & un insieme di due elementi {u, v} anziché una coppia (u, v).

Dal punto di vista grafico, gli archi di un grafo orien- 0 o 0 e
tato vengono contrassegnati con una freccia che ri-
flette 'ordinamento della coppia di vertici, cioe che
va dal nodo di partenza al nodo di arrivo della cop-
pia di nodi. o o o

Quindi in un grafo orientato a ciascun lato & asso-
ciata una direzione ed ¢ possibile percorrere ciascun Grafo orientato Grafo non orientato
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lato da un vertice a un altro in una sola direzione: si puo an-
che ricondurre un grafo non orientato a un grafo orientato
sostituendo ogni lato con due lati orientati in senso inverso.

In generale, se non viene esplicitamente indicato, un grafo
si intende sempre non orientato.

GRAFO PESATO

Un grafo pesato € un grafo nel quale viene as-

sociata per ogni arco una funzione, che ne cal-

cola il peso; per esempio, in una carta stradale il
peso puod essere rappresentato dai chilometri di distanza
tra due citta corrispondenti a due vertici del grafo.

CAMMINO

Con cammino (passeggiata) si intende una sequenza di vertici adiacenti (sia i lati che i
vertici).
Un cammino p = (v,,V,,V,,...,v,) & semplice se contiene solo nodi distinti, cioe v=v, per
ogni i=j.

p,= (1,2,3,1,7,6) € un cammino di lunghezza 5 (il nodo 1 & presente due volte)
p,= (1,3,6,4,5) ¢ un cammino semplice di lunghezza 5 (tutti i nodi sono presenti una sola volta)

In un grafo, due vertici possono essere uniti da diversi cammini dove con lunghezza di un cammino
si intende il numero degli archi che lo compongono: per esempio, nelle due figure qui sotto i cam-
mini <1-2-4-6-7> e <1-3-7> uniscono entrambi i vertici 1 e 7, ma sono di lunghezza diversa.
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DISTANZA

Si definisce distanza la lunghezza del cammino pil breve tra due vertici.

Se il grafo & orientato, si deve tener conto della direzione dei lati (non & possibile percorrere
un lato dal nodo H al nodo K se |'unico lato che li collega & orientato da K a H).

RAGGIUNGIBILITA

Dato un grafo G che contiene i vertici A e Z, Z e raggiungibile da A se e solo se esiste
nel grafo G un cammino da A a Z.

PESO DI UN CAMMINO

Il peso di un cammino & la somma dei pesi associati a tutti i lati che compongono il
cammino.

p,(A...F) = (A,ECG,F)
Peso dip,= 1+2+4+1 =8

Indichiamo con w(p) la somma dei pesi dei diversi archi del cammino, cioe

wip) = 3 wli, j)
(i, )€p

CIRCUITI E CICLI

Un circuito & un particolare cammino che partendo da un nodo v, ritorna in v, senza
archi ripetuti (puo anche toccare lo stesso nodo piu di una volta).
Un ciclo & un particolare cammino che partendo da un nodo v, ritorna in v, senza archi

né nodi ripetuti: & cioe un cammino <V Vyree V> € un ciclo se Vo=V,

Circuito
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GRAFO CONNESSO E ACICLICO

Un grafo si dice connesso se ogni coppia di vertici (u, v) & collegata da un cammino
semplice.

Un grafo si dice completamente connesso (o fortemente connesso) se ogni coppia di
vertici (u, v) e collegata da un cammino orientato da u a v.

Un grafo si definisce aciclico se ¢ privo di cicli.

In figura sono riportati esempi di grafi connessi e non connessi.

Connessi

Non connessi

In figura sono riportati esempi di grafi con i diversi tipi di connessione.

Grafo connesso Grafo non connesso Grafo completamente connesso

In figura & riportato un grafo aciclico.

con nnodi e n— 1 archi.

a e Un grafo non orientato, con-
o nesso e aciclico & un albero
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SOTTOGRAFO
Un grafo G'=(V',E’) € un sottografo di G=(V,E) se V'C Ve E'CE.

={1,2,3/4,5,6,7}

V’ ={1,34,6,7}
=1{(1,2),(1,3),(1,7).(2,3).(3,4).(3,6).(4,5).(4,6),(6,7)}
=1{(1,7),(3,4),(3,6),(4,6).(6,7)

—

B Rappresentazione dei grafi

Tra le possibili rappresentazioni dei grafi ricordiamo la matrice delle adiacenze: essendo la matrice
una struttura con dimensionamento statico, questa rappresentazione si utilizza nel caso in cui il
grafo si riferisca a situazioni dove il numero dei vertici rimane pressoché invariato.

Nella matrice delle adiacenze viene riportato, sia in ascissa sia in ordinata, 'elenco dei vertici: nelle
celle di incrocio tra due nodi si indica con 1 la presenza di connessione e con 0 'assenza. Osservia-
mo che se il grafo & non orientato la matrice presenta una simmetria diagonale.

A|B|C|D
® ®
Bl{1|0|1/|1
cClol1]0]0
0 G D[1[1]/0]|0

MATRICE DELLE ADIACENZE

Un grafo puo essere rappresentato dalla sua matrice di adiacenza A, di dimensioni
IVIXIVI, il cui generico elemento a, & definito nel modo seguente

) a, = =1 se (i,)>EE

J a = 0 altrimenti

Vediamo un secondo esempio:

m|{O(O|®|>
=== |O|— vy
2| = |Oo|—=|0O K
o|lo|—=|—=|— L
o|lo|=|—-|o il
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Vediamo un terzo esempio:

i

o|l=|o|=|=|=- ]

m|m|OlO|®|>
olo|l—=|=|o| -
AAAO_\A”
-1 O|—=|—-= OOl
O|—=|O|—= 0| O

o|lo|l—-|—-|—~|0O

L'utilizzo delle matrici si presta alla rappresentazione dei grafi pesati: basta sostituire nelle celle
della matrice delle adiacenze al valore 1 il valore del peso tra il vertice rappresentato in ordinata e
il vertice adiacente in ascissa, indicando con 0 o « 'assenza di connessione.

|A|B[CID|E |A|B|CID|E
(n) 4 (8) AlO]4]w|2]w () AlO]4]w|2]w
B|4[0|2]||2 B|lw|O oo | 2
2 0 Clow|2]0]5]w 2 Clw|2]0]5 ]
o G D|2||5|0]|3 (:) 3 @ D|cw|o|w|0|3
Elw|[2]|0|[3]|0 E|lw|w|w|w|O

B Grafi e reti

Vediamo ora come utilizzare i grafi per rappresentare le reti.

Supponiamo di dover trasmettere un messaggio dall’host X verso 'host Y che appartengono alla rete
di figura:
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Come primo passaggio assegniamo un identificatore a ogni router e quindi successivamente li indi-
chiamo come nodi e li colleghiamo tra loro come nella seguente figura.

A questo punto aggiungiamo i pesi agli archi e costruiamo la matrice delle adiacenze, dove il peso
tra due router ¢ il tempo (oppure il ritardo) per trasmettere un pacchetto tra di essi.

Vediamo un secondo esempio. Alla rete di figura assegniamo una etichetta a ogni router

e quindi la tabella delle adiacenze

|a|B|c|D|E|F
Alo|2[1]5 x|«
B|2|0|2]3]x]w
clil2]o]3]1]«
p|5[3|3][o0[1]5
Elow|o[1]1]0]2
Flo|w|o|5]|2]|0
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B Ricerca del percorso minimo

Sono molteplici gli algoritmi che effettuano la ricerca del percorso tra due nodi di un grafo cosi come
gli algoritmi che ricercano i percorsi ottimi, cioe¢ quelli con lunghezza minima (Shortest Path SP).

SHORTEST PATH

Uno shortest path (cammino minimo) dal nodo u al nodo v di V & un cammino
p = (uv1,v2,...,v) tale che w(p) &€ minimo.

Nel seguente esempio individuiamo su un grafo pesato orientato due cammini tra il nodo A e il nodo D.

p,(A...D) = (AE,C,D) p,(A...D) = (A,B,E,C,D)
Peso di p,= 7+3+2 = 12 Peso di p,= 3+2+3+2 = 10

In questo caso il cammino p,¢e il cammino minimo.

Per ogni destinazione & possibile costruire un percorso minimo e I'insieme dei percorsi minimi
definisce quello che prende nome di albero d'inoltro (forwarding tree) o albero di consegna
(delivery tree) dove il router sorgente assume il ruolo della radice e gli ultimi router di ogni
percorso, quelli che hanno sul loro segmento gli host destinazione, prendono il nome di ro-
uter foglia (leaf router).

Lalgoritmo di Dijkstra permette di trovare i cammini minimi (« Shortest Paths ») in un grafo ci-
clico con pesi non negativi sugli archi: in particolare I'algoritmo puo essere utilizzato parsialmente
per trovare il cammino minimo che unisce due nodi del grafo, totalmente per trovare quelli che
uniscono un nodo d’origine a tutti gli altri nodi e, ripetendolo piil volte, per trovare tutti i cammini
minimi da ogni nodo a ogni altro nodo.

4 Shortest paths The shortest path is a path between two vertices (or nodes) in a graph such
that the sum of the weights of its constituent edges is minimized. »

L’algoritmo di Bellman-Ford calcola i cammini minimi di un’unica sorgente su un grafo diretto pe-
sato (dove alcuni pesi degli archi possono anche essere negativi).

Ma anche quando si € individuato il percorso ottimo per tutte le destinazioni il lavoro di un
router non é finito: infatti la rete € per sua natura molto dinamica, dove nuovi router si inseri-
scono e altri vengono sostituiti inserendo modifiche nella topologia del grafo e nel peso dei
suoi archi.

E quindi necessario che i nodi adiacenti siano in continuo dialogo, scambiandosi le informa-
zioni che permettano |'aggiornamento della tabelle delle adiacenze e, di conseguenza, dei
percorsi minimi di consegna.
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B Grafi, alberi e spanning tree ottimo

Un grafo puo essere visto come un caso particolare di albero, e cioe:

ALBERO

Un albero (tree) & un grafo non orientato, connesso e aciclico.

In un albero non possono esistere quindi percorsi chiusi (cicli) e per ogni coppia di nodi esiste uno
e un solo cammino che li congiunge.

E possibile trasformare un grafo in un albero eliminando gli archi che determinano i cicli: in questo
caso si ottiene un sottografo chiamato albero di ricoprimento (spanning tree).

ALBERO DI RICOPRIMENTO

Dato un grafo connesso non orientato G=(V,E), uno « spanning tree P (albero di rico-
primento) di G & un sottografo G'=(V',T) tale che:

D G' & un albero

bV =V

o

Grafo G Spanning tree di G

<« Spanning tree A spanning tree T of a connected, undirected graph G is a tree composed
of all the vertices and some (or perhaps all) of the edges of G. Informally, a spanning tree of G
is a selection of edges of G that form a tree spanning every vertex. »

A partire da un grafo & possibile individuare molti alberi ricoprenti e all'aumentare del nume-
ro di cicli aumentano anche le differenti combinazioni:

Grafo G \

(V)
(V)
Spanning tree 1
) W
(1)
@ Spanning tree 2
)
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Tra tutti gli alberi ricoprenti individuiamo il Minimum Spanning Tree (MST) come I'albero avente
somma degli archi minima.

MINIMUM SPANNING TREE

Dato un grafo pesato connesso non orientato G=(V,E), un minimum spanning tree (albe-
ro di ricoprimento minimo) di G € uno spanning tree G'=(V,T) di peso minimo, cioe tale
che risulti minimo w(T) dove:

w(l =Y, wiij)

(i)eT

Grafo pesato G UnMST di G Un altro MST di G
w(T) = 14 w(T) = 14

s 700M SU...

Tra gli algoritmi che effettuano la ricerca di uno Spanning Tree ricordiamo:
D algoritmo Breadth-First Search (BFS);

mentre quelli che ricercano un Minimum Spanning Tree:
b algoritmo di Kruskal,
b algoritmo di Prim.

Come & stato riportato nel disegno precedente per lo stesso grafo possono esistere diversi MST, cioe
Spanning Tree avanti tutti lo stesso valore (minimo) come somma degli archi.

SPANNING TREE OTTIMO

Definiamo Spanning Tree Ottimo lo Spanning Tree formato dai cammini a costo mini-
mo (shortest path) che uniscono il nodo radice agli altri nodi del grafo (prende anche il
nome di < sink tree ).

<« Sink tree (minimum spanning tree): set of all optimal paths from all sources to a given desti-
nation. Can be found using the shortest path algorithm from destination to all sources giving
optimal though not necessarily unique route. »

Lindividuazione dei sink tree ¢ 'obiettivo di un algoritmo di instradamento in un router e noi ana-
lizzeremo a tale scopo, nelle prossime lezioni, algoritmo di Dijkstra e di Bellman-Ford.
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Esercizi a scelta multipla

1

Il router di default dell’host mittente prende anche il nome di:

a) router origine c) diprimo hop

b) first router d) router di partenza

In un grafo, effettuare la ricerca del cammino minimo tra due router equivale alla (indicare la risposta
errata):

a) ricerca del cammino a minima distanza c) ricerca del cammino col minor numero di archi
b) ricerca del cammino con I'arco a minor peso d) ricerca del cammino a minima lunghezza

Un digrafo é:

a) un grafo orientato digitale d) un grafo non orientato digitale

b) un grafo orientato diretto e) un grafo non orientato diretto

¢) un grafo orientato binario f) un grafo non orientato binario

Nei seguenti cammini, indicare quale & semplice [S] e quale & una passeggiata [P]:
a) o P,=(1,2,3,1,7,6) d) o p,=(11,2,3,1,7,6,5,2)
b) p,=(2,3.1,7,6,2) €) p.=(1,2.3,6,54)

Q) p,=(11,2,3,1,7,6,5

Nei seguenti cammini, indicare quale & un circuito [A] e quale & un ciclo [B]:

a) p,=(1,23,171) p,=(2,53,14,1752)

b) p,=(2.3,17,6.2) p,=(1,2.3,6,54,1)

c) p,=(5.2,3,1,7,6,5)

Un albero é:

a) un grafo non orientato, connesso e aciclico d) un grafo non orientato, connesso e ciclico

b) un grafo non orientato, connesso e ciclico e) un grafo non orientato, non connesso e aciclico
¢) un grafo orientato, connesso e aciclico f) un grafo non orientato, non connesso e ciclico

Test vero/falso

O 00N O U1 A WD -

e
- O

I router predefinito & anche chiamato router di primo hop.

Un grafo non orientato & un grafo in cui gli archi sono coppie non ordinate di vertici.
Un grafo pesato & un grafo nel quale viene associata per ogni arco una funzione.

Con passeggiata si intende un cammino con nodi distinti.

Si definisce distanza la lunghezza del cammino pili breve tra i vertici piu distanti.

Il peso di un cammino & la somma dei pesi associati a tutti i lati che compongono il cammino.
Un grafo si definisce aciclico se & privo di cicli.

Uno shortest path dal nodo u al nodo v di V & un cammino tale che w(p) & minimo.

Se a un grafo si eliminano gli archi che determinano i cicli si ottiene uno spanning tree.
In un grafo esiste un solo Minimum Spanning Tree (MST) avente peso minimo.
Lindividuazione dei sink tree si effettua con I'algoritmo di Dijkstra o di Bellman-Ford.

<J<A<J<J<J<J<J<J<J<J<
I VOVOVVPVOOVV

Lezione 3
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Verifichiamo le competenze

Esercizi

1 Definire la tabella delle adiacenze per una rete ad anello di 5 nodi, considerando un grafo orientato non pesato.

Dopo aver numerato i nodi da v1 a v5 una possibile topologia ad anello & rappresentata dalla seguente
matrice delle adiacenze:

2 Rappresentare graficamente la rete corrispondente alla seguente tabella delle adiacenze.

3 15 15

3 Una rete di 5 nodi é rappresentata dalla seguente tabella delle adiacenze.

Si disegni il grafo non orientato pesato corrispondente alla rete.

4 Dato il seguente grafo pesato costruire la matrice delle adiacenze.
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5 Dato il seguente grafo non pesato costruire la matrice delle adiacenze.

I
"

6 Data la rete rappresentata in figura si determini la tabella delle adiacenze considerando un grafo non orientato
pesato. | collegamenti sono tutti bidirezionali e la loro capacita ¢ indicata in figura.

7 Data la rete rappresentata in figura si determini la tabella delle adiacenze considerando un grafo orientato
pesato. | collegamenti sono tutti bidirezionali e la loro capacita ¢ indicata in figura.

QD
Ak 3
y ‘/@
1
NG,
8 Data la rete rappresentata in figura si determini la tabella delle adiacenze considerando un grafo orientato

pesato. | collegamenti sono tutti bidirezionali e la loro capacita ¢ indicata in figura. Si assegni come peso di
ciascun collegamento il valore 100 diviso la capacita espressa in Mb/s.

100 Mb/s

10 Mbis 10 Mb/s

100 Mb/s

Lezione 3
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LEzIONE 4

ALGORITMI DI ROUTING STATICI

IN QUESTA LEZIONE IMPAREREMO...

le tipologie degli algoritmi statici
a configurare manualmente una tabella di routing
I"algoritmo di Dijkstra

B Introduzione agli algoritmi statici

La classificazione degli algoritmi di routing nelle reti viene fatta sostanzialmente mediante due
criteri:
O per come vengono gestite le informazioni sulla topologia:

D algoritmi distribuiti: in essi ciascun nodo conosce solo i propri vicini e i link che lo collegano ai
propri vicini senza avere una visione globale della topologia di rete; i nodi attivano un processo
interattivo scambiando tra nodi adiacenti le informazioni in loro possesso sulla metrica del
segmento di rete del quale sono a conoscenza;

D algoritmi isolati: ogni LAN calcola in modo indipendente le tabelle di instradamento senza
scambiare informazioni con le altre (come algoritmi di routing isolato ricordiamo hot potato e
backward learning);

D algoritmi centralizzati: ciascun nodo ha conoscenza completa della topologia della rete e calco-
la i cammini migliori verso tutti gli altri nodi indipendentemente dal resto della rete.

® per adattabilita:

D algoritmi statici: sono algoritmi utilizzati nelle reti che cambiamo molto raramente in quanto
non sono in grado di accorgersi dei mutamenti della struttura della rete stessa dato che i criteri
di scelta dei percorsi sono decisi in anticipo, all’avvio della rete;

D algoritmi dinamici: sono in grado di ricostruire le tabelle non appena avviene un cambiamento
nella rete (di traffico, di disposizione dei nodi ecc.) adattandosi quindi repentinamente alle
nuove topografie dovute alla naturale evoluzione della rete e calcolando di conseguenza la
soluzione migliore.

Noi analizzeremo gli algoritmi di routing in base alla adattabilita e in questa lezione affronteremo lo
studio degli algoritmi statici.
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Gli algoritmi di routing statici sono di tipo non adattivo (static routing) e le decisioni di routing
sono prese in anticipo, all’avvio della rete, e comunicate ai router che poi vi si attengono sempre:
possono inoltre essere classificati per tipo in tre gruppi:

D shortest path routing;

D flooding;

D flow-based routing.

Agli algoritmi presenti in queste categorie € necessario aggiungere il metodo “statico per
eccellenza” utilizzato per la costruzione delle tabelle di routing, e cio¢ il metodo manuale.

B Configurazione manuale delle tabelle di routing

Prima di analizzare gli algoritmi statici che permettono di definire le tabelle di routing & opportuno
sottolineare che il metodo pitt diffuso per configurare i router ¢ quello di fare manualmente l'inse-
rimento dei dati nelle tabelle.

Spesso la configurazione manuale & anche la sola disponibile & viene fatta dal’amministratore di
rete dopo aver effettuato I'analisi dei cammini possibili avendo a disposizione tutte le informazioni
della rete, cioe topologia, caratteristiche dei link ecc.

Questo metodo risulta essere difficoltoso da utilizzarsi non appena aumenta le dimensione
della rete e in presenza di topologie a grafo.

La presenza di grafi, infatti, rende complessa la determinazione “manuale” dei cammini ottimi e
quindi difficilmente Pamministratore della rete riesce a definire tabelle che configurano la rete in
modo ottimale.

La configurazione manuale viene comunque sempre utilizzata negli end-host nei quali & sempre
prevista la presenza della route di default.
Per definire manualmente le tabelle di routing ci vengono in aiuto gli alberi di instradamento.

Albero di instradamento

La costruzione dell’albero di instradamento ¢ molto semplice e viene effettuata a partire dallo sche-
ma della rete evidenziando il router mittente e “seguendo” il percorso che i pacchetti compiono per
raggiungere tutte le destinazioni.

Come si & detto questo metodo ¢ utilizzabile per reti di piccole dimensioni e con topologia
semplice dove & immediato individuare il percorso piu corto: vedremo che la ricerca dello
shortest path verra effettuata con appositi algoritmi nel caso di reti complesse.

Prendiamo come esempio la seguente rete:
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dalla rete di figura si ottiene il seguente albero di instradamento
Costi di attraversamento dei link

<0

-7 7 / / \
_ - /

A1 Te-7 27 B 14
= O B S )
\.//// /

// /
// /
1.7 1y

@ °
dove a ogni rete si sostituisce un nodo e a ogni router un arco.

In questo caso il risultato si ottiene molto semplicemente perché oltre alle piccole dimensioni
della rete non vi sono neppure cammini ciclici che porterebbero alla generazione di alterna-
tive nei percorsi.

Utilizzando gli alberi di instradamento ¢ inoltre immediato determinare il numero di hop per rag-
giungere ogni destinazione e quindi completare la tabella di instradamento.

Principio di ottimalita
Nel caso di reti con cicli ¢ necessario individuare il miglior percorso che collega ogni destinazione
al router di partenza, che sappiamo essere il minimum spanning tree.

E possibile fare una considerazione generale sull’ottimalita dei cammini, chiamato principio di ot-
timalita:

PRINCIPIO DI OTTIMALITA

Il principio di ottimalita dice che se il router j &€ nel cammino ottimo fra i e k, allora anche
il cammino ottimo fra j e k € sulla stessa strada:

»

Cammino ottimo fra i e k

Dimostriamolo per assurdo, ipotizzando cioé che nell’esempio di figura esista un cammino tra j e k
(che nel disegno & tratteggiato in blu) con costo minore di quello indicato in rosso: se cosi fosse, ci
sarebbe un altro cammino fra i e k migliore di quello ottimo (c.v.d.).

Una diretta conseguenza & che I'insieme dei cammini ottimi da tutti i router a uno specifico
router di destinazione costituiscono un albero, detto sink tree per quel router: il compito de-
gli algoritmi di routing € proprio quello di individuare i sink tree relativi a tutti i possibili router
di destinazione in modo da instradare successivamente i pacchetti esclusivamente lungo tali
sink tree.



B Link State Packet

Algoritmi di routing statici [[RTIL] R

Gli algoritmi statici prendono anche il nome di algoritmi di link state in quanto ogni nodo dopo che
ha acquisito le informazioni dei nodi a esso adiacenti e le relative distanze per raggiungerle, le invia
a tutti gli altri nodi della rete mediante dei € Link State Packet (LSP) » contenenti i seguenti dati:

D stato di ogni link connesso al router;

D identita di ogni vicino connesso all’altro estremo del link;
D costo del link;

D numero di sequenza per I'LSP;

D checksum;

D lifetime.

Al ricevimento dei LSP ogni nodo si costruisce un database di
LSP e una mappa completa della topologia della rete e sulla base
di questa informazione provvede successivamente a calcolare i
cammini minimi verso tutte le destinazioni.

Ogni LSP viene analizzato dal router e:

D se non ha mai ricevuto LSP da quel router o se I'LSP & pil
recente di quello presente nel proprio link state database lo
memorizza e lo ritrasmette in € flooding P su tutte le linee
eccetto quella da cui I’ha ricevuto;

D se 'LSP ha lo stesso numero di sequen-

Tale approccio e utilizzato
nello standard ISO 10589
(protocollo IS-IS) e nel
protocollo OSPF (adotta-
to in reti TCP/IP).

< Link State Packet
LSP is a packet of in-
formation generated by a net-
work router in a link state rout-
ing protocol that lists the rout-
er's neighbors. »

za di quello posseduto non fa nulla;
D se I'LSP ¢ pit1 vecchio di quello posse- :
duto trasmette al mittente il pacchetto  [¢

~

@ 4 Flooding Flooding significa allagamento.
& Infatti, per essere sicuri di aver bagnato una
M| certa pianta, basta allagare tutto |'orto! P

E
pil recente che € in suo possesso.

La semplice rete riportata nella figura »

¢ rappresentata dal seguente database:

Da Verso Link Costo Numero di sequenza
B 1 1

mmmOO|/O/0|w| w|(w|>|>
Olw|m{>|m|w|mO|>|0
olu|p|lo|lwlraNn[aN = |w
Slalalalalalalalalalala
[N QR N LN NS N NI\ N (N IS N [ N SN Y

O

Con questa tabella ogni nodo pud calcolare il percorso pitt breve verso tutti gli altri nodi.
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Vediamo ora un secondo semplice esempio di come viene realizzato un LS database.

76

Il routing: protocolli e algoritmi

Il router R1 ha direttamente collegati 6 host e di ciascuno conosce il peso del collegamento e co-

d

Costo 2
R2 R4
Costo 3
Costo 5
R1 R3
Costo 4

struisce la seguente tabella:

Adiacenze R1/x Costo

4

gaalw| o>

Quindi la invia in flooding su tutti i link del router e i dati vengono memorizzati nei diversi router

formando una mappa completa e aggiornata della rete.

Analogamente il router 2 invia un messaggio cosi composto:

Adiacenze R2/x Costo

R1 3
R2 0
R4 2

Lo stesso discorso vale per i router R3 e R4

Adiacenze R3/x Costo

R1

5

R3

0

Adiacenze R4/x Costo

R2 2
R4 0
Ricapitolando abbiamo:
R1 A/4d B/4 C/4  R2/3 R3/5
R2 R1/3 R4/2
R3 R1/5
R4 R2/2
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Dall’'unione di tutte queste informazioni & possibile costruire la seguente tabella delle adiacenze:

A B (o R1 R2 R3 R4

A 0 0 4

B 0 0 2 4 2
0 2 0 4

R1 4 4 4 0 3

R2 3 0

R3 5

R4 2 5 0

B Algoritmi statici: generalita

Shortest path routing

L’algoritmo di Dijkstra (che descriveremo in seguito) permette di calcolare il miglior percorso
in un grafo in modo da ottenere per ogni router il sink tree verso ogni altro possibile nodo della
rete: questo algoritmo viene mandato in esecuzione all’avvio della rete da un host di gestione che
mantiene le informazioni di tutta la rete e invia i risultati a ogni router dove vengono memorizzati
nel LSDB.

CRITERI DI MINIMIZZAZIONE

Sono diversi i criteri di minimizzazione dei percorsi: possiamo avere i percorsi migliori
in base:

D alla lunghezza fisica dei collegamenti;

D al numero di archi da attraversare (numero di hop);

D al tempo medio di trasmissione;

D a una combinazione di lunghezza, banda trasmissiva, traffico medio ecc.

E la stessa possibile alternativa offerta dai navigatori satellitari, cioe quella di poter scegliere
un itinerario cercando o di percorrere il numero minimo di chilometri oppure di impiegareci il
minore tempo possibile.

Flooding

La tecnica del flooding consiste nell’inviare ogni pacchetto su tutte le porte di uscita (tranne natu-
ralmente quella da cui ¢ arrivato).

Un generico pacchetto verra sicuramente ricevuto da tutti i nodi della rete compreso quello a cui ¢
effettivamente destinato e quindi, in linea di principio, il flooding pud essere usato come algoritmo
di routing.

E facile constatare che con questa tecnica, dato che vengono generati un numero enorme di
pacchetti che percorrono tutte le possibili strade, allo stesso nodo arrivano sicuramento molti
pacchetti uguali.

77



78

Il routing: protocolli e algoritmi

E quindi necessario evitare che lo stesso pacchetto venga inoltrato all'infinito, a tal fine si introdu-

cono due semplici meccanismi di controllo:

0 viene stabilito dal mittente un numero massimo di hop che il pacchetto puo fare e viene inserito
in un contatore che viene decrementato a ogni hop fino a giungere a 0;

® ogni router tiene memoria di ogni pacchetto che instrada, in modo tale che se lo riceve per la
seconda volta lo ignora (ogni router per ogni pacchetto tiene una coppia di dati: source router
ID, sequence number).

Il vantaggio della tecnica di flooding come algoritmo di instradamento & I'estrema semplicita dato
che 'elaborazione eseguita in ciascun nodo & praticamente nulla: & particolarmente adatto alla tra-
smissione broadcasting dove I'informazione deve proprio essere inviata a tutti gli host.

Un altro campo nel quale viene utilizzato ¢ quello militare, dove & necessario avere la massima si-
curezza, massima affidabilitd e robustezza anche a scapito dell’efficienza.

Questo algoritmo risulta essere il pit semplice ed efficace in quanto trova sempre il percorso
migliore nel minor tempo possibile ma, naturalmente, a scapito della efficienza dato che ten-
de a saturare i canali trasmissivi: per questo motivo viene utilizzato come termine di paragone
per gli altri algoritmi di ricerca del cammino ottimo.

Flow-based routing

Questo algoritmo calcola il percorso migliore in base al traffico medio di ogni linea, ipotizzandolo
“abbastanza” costante nel tempo. I valori di ritardo per ogni linea vengono calcolati conoscendo le
caratteristiche fisiche della linea stessa e la stima del traffico medio per ogni coppia di router.

Questo metodo ¢ simile a quello che ogni automobilista utilizza per raggiungere una desti-
nazione evitando le strade dove sa gia, per esperienza, che saranno trafficate: se pero tutti
utilizzassero questo metodo di fatto nessuno passerebbe sulle strade trafficate, che divente-
rebbero deserte, e tutti gli automobilisti finirebbero “in coda” su strade alternative.

B L’algoritmo di Dijkstra

L’algoritmo di Dijkstra € un algoritmo che rientra tra i shortest path routing e permette di calcolare
I'albero dei cammini minimi tra un nodo di un grafo e tutti gli altri in modo da configurare le tabelle
di routing: data la sua natura statica se cambia la configurazione della rete & necessario ricalcolare
Palbero dei cammini minimi ripartendo da capo.

E un algoritmo di tipo centralizzato in quanto ciascun nodo calcola il cammino ottimo da se stesso
verso tutti gli altri nodi in modo indipendente, partendo unicamente dalle informazioni complete
sulla topologia della rete e sulle caratteristiche dei link.

Prima di vedere come procede, definiamo innanzi tutto 'obiettivo che & quello di trovare i cammini
minimi tra un nodo 1 (sorgente) e tutti gli altri nodi partendo dall’ipotesi che tutti gli archi abbiamo
pesi positivi.

Il metodo di Dijkstra si assegna ai nodi delle etichette, che possono essere:
D temporanee: il costo massimo per la raggiungibilita del nodo in esame;
D permanenti: costo del cammino minimo.

L’algoritmo di calcolo modifica le etichette temporanee cercando di minimizzarle e di renderle
permanenti.



Vediamo un semplice esempio applicando I'algorit-
mo al grafo non orientato della figura: »

Scegliamo “a piacere” un nodo, in quanto il risultato
che otteniamo & ininfluente dal nodo di partenza, e
iniziamo a scrivere le etichette provvisorie sui due
nodi a esso adiacenti.

Partiamo da A ed etichettiamo Bcon 1 ¢ F con 3. »

Scegliamo ora il “percorso meno costoso” che si e
individuato, cioe quello che parte dal nodo B, e ri-
petiamo le stesse operazioni assegnando le etichette
provvisorie ai nodi G, F ed E ottenute come somma
dei percorsi dal nodo precedente (1) e dei nuovi pesi
dei rispettivi archi: »

La scelta secondo la quale il nodo successivo
da visitare & quello pit vicino a uno dei nodi
gia visitati da il nome all’algoritmo Shortest
Path First, cioé prima il percorso piu breve.

Procediamo in modo analogo scegliendo il percorso
pitt corto tra i 3 sino a ora individuati, cioé quello
che ha raggiunto il nodo F (peso 2), e aggiorniamo
le etichette dei nodi a esso adiacenti (D=2 + 6 = 8,
D,=2+2):»

c/
N

Algoritmi di routing statici [RFILATY:S

Do=4=(1+3)
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Con lo stesso criterio il prossimo nodo da ana-
lizzare ¢ il nodo E (peso 4): dal nodo E possiamo
raggiungere il nodo D con peso D =4+1=5 che
¢ minore del precedente valore dell’etichetta
provvisoria: la sostituiamo con una nuova eti-
chetta provvisoria. »

Il nodo con peso minore tra quelli che non sono
ancora sati analizzati ¢ il C che ha peso 4, ma non
porta migliorie in quanto la sua distanza da D ha
peso 2 che peggiorerebbe I'etichetta parziale.

Ultimo nodo ¢ il nodo D, ma anch’esso non in-
troduce migliorie e quindi le etichette provviso-
rie diventano permanenti e si ottiene il seguente
albero minimo: »

Vediamo ora un secondo esempio in un grafo
orientato dove all’etichetta provvisoria che in-
dica il peso aggiungiamo un secondo dato che
indica il nodo antecedente che lo ha raggiunto:
all'inizio le etichette vengono poste a « e il nodo
di provenienza viene indicato con il valore 0. »

Partendo da A etichettiamo i nodi B(3,A) e
E(5,A).
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Il nodo successivo ¢ B che ¢ adiacente a C(3+6,B) e aE(3+2, ?), 3,A 9,B
che ¢ gia etichettato, e il nuovo peso 5 non migliora quello
provvisorio che ha nella sua etichetta, e quindi lo lasciamo
invariato. »
7
5A ©, 0
Il nuovo percorso minimo & quello che raggiunge il nodo E, 3. A 8.E

f

5A 11,E

quindi analizziamo i suoi nodi adiacenti C(5+3,E), che mi-
gliora la precedente etichetta e quindi viene aggiornata, e
D(5+6,E) che ¢ la prima etichetta provvisoria per il nodo D. »

Tra inodi D e C il Shortest Path & quello che raggiunge il nodo 3 A 8E

G, e attraverso esso si migliora la raggiungibilita del nodo con F

D(8+2,C). »
5 A 10,C

Ultimo a essere analizzato ¢ il nodo D che non introduce mi- 3A 8E

gliorie, quindi il risultato ¢ il seguente: » f

5A 10,C
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e cancellando gli archi "non utilizzati” otteniamo il seguente 3,A 8,E
albero minimo »

= 700M SU...

PSEUDOCODIFICA

Vediamo un esempio di codifica in linguaggio di progetto dell’algoritmo di Dijkstra, dopo aver

introdotto la notazione che verra utilizzata per comodita nello pseudocodice:

b c(x,y): costo del collegamento dal nodo x al nodo y; & posto a « se non sono adiacenti;

b D(v): costo del cammino dal nodo origine alla destinazione v per quanto riguarda I'iterazione
corrente;

D p(v): immediato predecessore di v lungo il cammino;

b N': sottoinsieme di nodi per cui il cammino a costo minimo dall’origine & definitivamente
noto;

b N:insieme di tutti i nodi presenti nel grafo.

1 Inizializzazione

2 N’ = {u}

3 per tutti i nodi v // oppure finché N’ = N
4 se v e adiacente a u

5 allora D(v) = c(u,Vv)

6 altrimenti D(v) = oo

7 ripeti

8 determina un w non in N’ tale che D(w) sia minimo
9 aggiungi w a N’

10 per ciascun nodo v adiacente a w e non in N’

11 aggiorna D(v) = min(D(v), D(w) + c(w,V))

Dove con l'istruzione
11 D(v) = min(D(v), D(w) + c(w,V))

si assegna a D(v) il nuovo costo verso v che ¢ il valore minimo tra il vecchio costo presente nella
etichetta temporanea oppure il costo del cammino minimo noto verso w piu il costo da w a v.
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Lo applichiamo alla seguente rete »

ottenendo: ¥

Passo N’ D(v),p(v) D(w),p(w) D(x),p(x) D(y).ply) D(2),p(2)

0 u 2,u 5,u . 1,u 0 00
1 ux e—2u | 4,x | 2,x o0
2 UXY Jae—2;u | 3y 4y
3 uxyv o |3y 4y
4
5

B Conclusioni

L’algoritmo di Dijkstra individua il cammino a lunghezza minima tra un nodo e tutti gli altri nodi di
un grafo G procedendo per passi successivi e terminando quando si sono esplorati tutti i nodi e si
¢ ottenuto uno spanning tree contenente i cammini a costo minimo tra il nodo sorgente e tutti gli
altri nodi del grafo.

E doveroso ricordare che per poter effettuare tali calcoli & necessario avere a disposizione tutte le
informazioni sulla topologia della rete.

La complessita di calcolo di questo algoritmo € O(n?), cosi ottenuta dal calcolo del numero di
etichette da calcolare: (n — 1)+ (n—2)+(h—3)+ ...+ 2+ 1 =n(n — 2)/2.
Esistono anche implementazioni che, grazie a ottimizzazioni, hanno complessita O(n-logn).
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Verifichiamo le conoscenze

Esercizi a scelta multipla

La classificazione degli algoritmi di routing in base alla topologia prevede:

a) algoritmi distribuiti, isolati, centralizzati c) algoritmi distribuiti, isolati, locali

b) algoritmi locali, remoti, isolati d) algoritmi remoti, isolati, centralizzati
Gli algoritmi di routing statici possono inoltre essere classificati per tipo in tre gruppi:

a) shortest path routing c) link state

b) flooding d) flow-based routing

Il routing statico:

a) prevede che il router sia preconfigurato

b) prevede che I'amministratore configuri il router

c) prevede che la rete non subisca variazioni per |'intera durata della configurazione del router
d) prevede che la rete non subisca variazioni per l'intera vita della rete

In che cosa consiste I'hot potato?

a) Un protocollo utilizzato dai bridge ¢) Un algoritmo di routing isolato
b) Un arbitraggio delle reti locali d) Un algoritmo di routing dinamico

Un Link State Packet contiene i seguenti dati (indicare quelli non presenti):

a) stato di ogni link connesso al router e) numero di sequenza per I'LSP

b) identita di ogni vicino connesso all'altro estremo del link f) numero di pacchetti nella sequenza
c) costo del link g) checksum

d) numero di host adicenti h) lifetime

Tra i criteri di minimizzazione dei percorsi possiamo utilizzare:

a) la lunghezza fisica dei collegamenti
b) il tempo medio di trasmissione
¢) una combinazione di numero di messaggi, banda trasmissiva, dimensione del messaggio

d) il numero di hop

Test vero/falso

0 N O U1 A WDN -

Gli algoritmi di routing statici sono di tipo adattivo. 06
Tra gli algoritmi di routing statici & incluso il metodo manuale. 06
La configurazione manuale viene comunque sempre utilizzata negli end-host. 006
Con sink tree si intende I'insieme dei cammini ottimi da tutti i router a uno specifico router. 006
La tecnica del flooding consiste nell'inviare ogni pacchetto su tutte le porte di uscita. (VEF)
La tecnica del flooding & particolarmente adatta alla trasmissione broadcasting. (VEF)
L'algoritmo di calcolo modifica le etichette temporanee per minimizzarle e renderle permanenti. (VEF)
Il metodo di Dijkstra si utilizza solo sui grafi non orientati. 06
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Verifichiamo le competenze

Esercizi

1 Supponiamo che nella rete riportata nella figura seguente si interrompa un collegamento, per esempio quello
trail nodo A e il nodo B.

Come viene modificato il database?

Da Verso Link Costo Numero di sequenza
A B 1
A D 3
B A 1
B C 2 1 1
B E 4 1 1

2 Dal seguente grafo definisci il link state database e la tabella delle adiacenze.

Il database & il seguente:

A B/2
A/3 D/3  E/2

I|O|mmOl0O|lw

Lezione 4
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che puo essere semplicemente trasformata in una tabella delle adiacenze:

A/B/C/DE F|GH
0

I QMmO O w >
o

3 Al grafo di figura applica I'algoritmo di Dijsktra per ottenere il Minimum Spanning Tree.
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Da A verso Link Costo
A

m O O|l®

5 Al grafo di figura applica I'algoritmo di Dijsktra etichettando a ogni iterazione i rispettivi nodi.

Lezione 4
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6 Individua I'albero dei cammini minimo del seguente grafo indicando i singoli passi dell'algoritmo di Dijkstra.

10 100
o @

50

20

7 Nella rete in figura i router sono indicati con lettere maiuscole.

¢

=
F

Ethernet 100 Mbps Ethernet 100 Mbps
; G 2 Mbps D
Ethernet 10 Mbps Ethernet 100 Mbps

a) Applica I'algoritmo di Dijkstra per trovare il percorso a costo minimo dal router A a tutti gli altri router,
considerando peso unitario su tutti i link.

b) Applica I'algoritmo di Dijkstra per trovare il percorso a costo minimo dal router A a tutti gli altri router,
considerando un peso per link pari a 100/c, dove c ¢ il bitrate del link in Mbps indicato in figura.
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LEZIONE 5

ALGORITMI DI ROUTING
DINAMICI

IN QUESTA LEZIONE IMPAREREMO...

le caratteristiche degli algoritmi dinamici di routing
I"algoritmo di Bellman-Ford

B Introduzione agli algoritmi dinamici

Anche se gli algoritmi statici trovano il percorso ottimo, il risultato & relativo a una particolare situazio-
ne della rete in uno specifico istante di tempo e sono quindi adatti solo per le reti che cambiamo molto
raramente dato che non sono in grado di accorgersi dei mutamenti della struttura della rete stessa.

Non possono essere utilizzati da soli per le reti geografiche in quanto queste, proprio per loro na-
tura, sono strutture dinamiche in continua mutazione e continuano sia a crescere di dimensione
che a modificare e sostituire dispositivi, dato che i componenti hardware sono soggetti a usura e
obsolescenza tecnologica e vengono cambiati con prodotti nuovi pitt performanti.

Agli algoritmi statici vengono affiancati degli algoritmi dinamici che si occupano di scoprire i percorsi
ottimi su una rete e di mantenerli aggiornati al variare dello stato della rete stessa, adattandosi quindi re-
pentinamente alle nuove topografie della rete e calcolando di conseguenza la nuova soluzione migliore.

Tra gli algoritmi dinamici in questa lezione verra descritto I'algoritmo di Bellman-Ford, comune-
mente chiamato distance vector routing, che & 'algoritmo oggi pitt utilizzato in Internet.

B Algoritmo di Bellman-Ford

L’algoritmo di Bellman-Ford ¢ un algoritmo distribuito che calcola per ciascun nodo il cammino
migliore (e quindi definisce la sua tabella di routing) verso tutti gli host presenti sulla rete in base
a informazioni che riceve dagli altri nodi, senza
avere la conoscenza della topologia o delle carat-
teristiche dei link della rete: un nodo conosce solo
gli host nelle sue “immediate vicinanze” (<« nei-
ghbour »), cio¢ quelli che sono direttamente con-
nessi con lui, e comunica solo con essi.

raggiungili con un unico hop. »

Lezione 5
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E grazie alla continua comunicazione tra nodi adiacenti, che si scambiano informazioni aggiornate
sulle distanze dei proprio vicini, che I'algoritmo di Bellman-Ford ricalcola periodicamente i cammi-
ni ottimi rimanendo sempre aggiornato sulla nuova configurazione della rete.

Quindi ogni nodo ricalcola le proprie tabelle e le comunica agli altri nodi che, di seguito, rief-
fettuano i conteggi... e cosi via, si innesca un processo interattivo che porta alla convergenza
per tutta la rete verso la soluzione ottima.

Per come opera, questo algoritmo richiede solamente 'operazione di scambio di informazioni tra
vicini, e il conseguente calcolo della tabella di routing avviene nello stesso tempo su tutti i nodi ma
in modo autonomo: ¢ quindi un sistema di tipo asincrono.

L'algoritmo di Bellman-Ford & un algoritmo distribuito, iterativo e asincrono.

Descriviamolo mediante un semplice esempio: una rete & rap-
presentata dal grafo a fianco dove ogni nodo conosce i costi
dei collegamenti ai nodi adiacenti che per semplicita ipotiz-
ziamo essere di costo unitario. P

Alla prima accensione indichiamo nella tabella costo 1 nei
collegamenti diretti mentre per i nodi non adiacenti dei quali
ancora non sappiamo nulla (o i collegamenti interrotti) registriamo un costo infinito: la situazione
iniziale & quella riportata di seguito dove ogni nodo conosce solamente i suoi vicini e tramite questa
conoscenza si costruisce la seguente tabella delle adiacenze:

A B C D E F G

AlO |1 T [ | 1 1 | o
B |1 O | 1 | oo | o0 | o | oo
C |1 1 O | 1 | oo | oo | oo
D | o | |1 O [ o | o |1
E | 1 ||| o | Qo |
F | 1 ]| |o|oe|e| 0|1
G| oo ||| 1| e 0

Da essa ¢ possibile ricavare il percorso minimo e quindi la tabella di instradamento, che per il router
B alla prima accensione ¢ la seguente:

Destinazione  Next hop Costo
A A 1
C C 1

e contiene cioe solamente le due righe inserite staticamente che riportano i due nodi a esso adiacenti.

I router iniziano a comunicare tra loro e ogni : -
nodo spedisce aggiornamenti ai suoi nodi 4 Triggered update A triggered update

adiacenti e, quindi, riceve aggiornamenti is a routing table update that.ls sent imme-
dai suoi vicini: la trasmissione dei dati tra cligiiely T fesponss o @ rouiting drengs. Tilgesied

nodi put nir riodicament r updates do not wait for update timers to expire. The
odl puo avvenire o periodieamente oppure detecting router immediately sends an update mes-
ogni volta che in un nodo viene modifica la

. sage to adjacent routers. p
propria tabella (d triggered update »).
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I collegamenti che avevano all’origine peso infinito ora possono essere sostituiti dai valori ottenuti/
calcolati, e dopo un breve periodo la tabella della adiacenze converge a questi dati:

A B C D E F G

AlO 1T |1 ]2]1T]1]2
B|(1|0|1|2]2]2]3
C |1 Tt{1o0(1|2]|2)|2
D|l2|2|1|0|3|2]|1
E|1 2|2 |3|0|2]3
Fl1]1212|2|2|0]|1
G2 (3|2 |1]3]|1]O0

Vediamo come viene costruita: come aggiornamento un router riceve dai suoi vicini un vettore di-
stanza composto dalla coppia (destinazione, costo) presente nella tabella di instradamento.
Quando un nodo riceve dal suo vicino un aggiornamento analizza la tabella e se la nuova indicazio-
ne segnala un cammino migliore rispetto a quello che lui ha memorizzato, lo sostituisce con questo
nuovo valore.

Per esempio, se il nodo A invia a B un messaggio nel quale gli segnala che E viene raggiunto con co-
sto 1, B analizza la sua tabella e trova il valore o: dato che la nuova segnalazione & migliore di quella
esistente sostituisce nella tabella in corrispondenza del nodo E il valore 2 (ottenuto dalla somma
della distanza tra Aed E e tra Bed E).

Il router B aggiornera anche la routing table, aggiungendo (o modificando) la riga corrispon-
dente: nel nostro esempio viene aggiunta la terza riga

Destinazione Next hop Costo
A A 1
C C 1
E A 2

Osserviamo che come next hop viene scritto il nome del nodo che ha proposto I'aggiorna-
mento del dato.

Il router B comunica questo nuovo valore ai nodi che gli sono adiacenti che, a loro volta, aggiornano
le loro tabelle e inviano gli aggiornamenti che, a “cascata”, raggiungono tutta la rete.

Dopo aver scambiato diversi aggiornamenti con i nodi adiacenti, tutti i nodi conosceranno i cam-
mini migliori verso tutti gli altri nodi e completeranno la tabella di routing, che per il nodo B ¢ la
seguente.

Destinazione  Next hop Costo
A A 1
C C 1
D C 2
E A 2
F A 2
G A 3
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L’algortimo
Un affinamento dell’algoritmo che viene eseguito su ciascun host ¢ il seguente:

v

aspetta notifica modifica costo da un vicino

FORMULA DI BELLMAN-FORD

Nell'algoritmo viene utilizzata quel-

ricalcola distance table la che prende il nome di formula di

* Bellman-Ford che definisce il costo del
se il cammino meno costoso verso una percorso a costo minimo dal nodo x al nodo y
qualunque destinazione & cambiato, (distanza minima), indicandolo con d (y):

allora invia notifica ai vicini d.(y) = minv febxv) + dV(Y)}

I X

Il significato della formula ¢ il seguente: “il costo di andare da x a y & minimo se passo attraverso un
nodo v tale che il costo totale di andare da x a v e poi da v ay & minimo”:

D x sa quanto ci mette per arrivare fino a v, indicato con c(x,v);

D v dice a x quanto lui impiega per arrivare fino a y, indicato con d (y).

In altre parole “afferma una verita “ cioe che il cammino a costo minimo da x a y non puo che essere
la prosecuzione del cammino a costo minimo da uno dei nodi v vicini di x al nodo y.

La formula € ricorsiva, in quanto il secondo addendo ¢ a sua volta una distanza ottenuta della
formula di Bellman-Ford.

Vediamo un esempio applicando la formula sopra
descritta al grafo di figura per individuare il per-
corso minore tra A e F conoscendo le distanze mi-
nime tra i nodi B, C e D adiacenti di A:
D distanza minima tra B e F: d(F) = 6
D distanza minima tra C e F: d(F) = 4
D distanza minima traD e F: d (F) =5

Infatti

d,(F) =6 d(F) =4
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Nella precedente lezione abbiamo ap-
plicato 'algoritmo di Djikstra alla stesso
grafo ottenendo, naturalmente, lo stesso
risultato.

Le distanze tra il nodo A e i suoi adiacenti sono rispettivamente c¢(A,B) = 3, ¢(A,C) = 1, ¢(A,D) = 6.

Applichiamo la formula di Bellman-Ford (BF) e otteniamo:

d,(F) = min {¢(A,B) + d(F), ¢(A,C) + d(F), c(AD) + d(F) } =min {3 + 6,1 +4,6 +5} =5

Quindi A instrada a F tramite C con costo 5.

Vediamo un secondo esempio dove eseguiamo passo passo l'algoritmo introducendo la seguente
notazione:
D indichiamo la tabella di distanze in questo modo:

Costo via

Destinazione

dove con D* si indica che le distanze sono riferite al nodo A:
— in ordinata sono riportate le destinazioni;
— in ascissa il costo riferito alla via utilizzata (nodi vicini ad A).

D indichiamo con d (y) la stima del costo del percorso a costo minimo da x al nodo y.

Inoltre ipotizziamo che:

D il nodo x conosce il costo del percorso verso ciascuno dei suoi vicini v: ¢(x,v);

D il nodo x mantiene in memoria un vettore di distanze D_allinterno del quale ci sono le distanze
stimate verso tutte le destinazione note: indichiamo il Distance Vector con D_ = [d (y): y EN [;

D il nodo x mantiene in memoria anche il Distance Vector dei suoi vicini, cio¢ i D, = [d (y): y EN |
dove con v indichiamo i nodi adiacenti a x.
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La tabella delle distanze completa per ogni nodo viene spesso indicata come una tabella a doppia
entrata che in ordinata riporta il DV degli host adiacenti e in ascissa gli host di destinazione, come
indicato di seguito:

Costo verso

X y z

L’idea che sta alla base dell’algoritmo ¢ che ogni nodo invia una copia del proprio distance vector a
ciascuno dei suoi vicini che lo salva e, con i nuovi valori ricevuti, applica la formula BF per aggior-
nare in proprio distance vector come segue:

d(y) = min_ {c(x,v) + d (y)} per ciascun nodo y in N

Finché tutti i nodi continuano a cambiare i propri DV in maniera asincrona, ciascuna stima dei costi
viene modificata e converge a d (y).

La rete che analizziamo ¢ riportata nella figura a fianco » dove
iniziamo l'analisi ipotizzando che ogni router conosca i propri
vicini e i pesi degli archi che lo collegano con essi che riportia-
mo nelle seguenti tabelle all’istante iniziale (cold starts).

Tabella del nodo x Tabella del nodo y Tabella del nodo z
X y z X y z X y z
X 0 2 7 X 0o oo oo X ) ) oo
y o0 oo oo y 2 0 1 y oo o0 oo
o | e | o z o | e | oo 7 1 0

Costo via

Ogni router manda la propria tabella ai propri neighbour, che applicano anch’essi la formula BF per
effettuare 'aggiornamento.

Vediamo cosa avviene in ciascuno di essi quando gli giunge 'aggiornamento dai vicini, a partire dal
router X.

Nodo x

D Per prima cosa aggiorna le righe della tabella dove & presente e, che indica di non avere informa-
zioni;

D in base ai nuovi valori ricalcola le distanze verso gli altri nodi ottenute come somma di percorsi
parziali: nel nostro esempio individua un miglior percorso per raggiungere z rispetto a quello che
ha nella propria tabella;
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Costo via

Tabella del nodo x

Cost
d (z) = min{c(x,y) + D (2), c(x,2) + d (z)} = = min{2+1, 7+0} = 3
x y z / - x invia a z tramite y a costo 3
x | 0| 2| 37
2 0 1
Y i d (y) = min{e(x,y) + D (y), e(x,2) + d (y)} = = min{2+0, 7+1} = 2
z / ! 0 = x invia a y tramite y a costo 2

Analogo discorso viene fatto per gli altri due nodi.

Nodo y

Costo via

Tabella del nodo y

dy(x) = minfc(y,z) + d (x), c(y,x) + d (x)} = min{1+7, 2+0} = 2

X1y z L3 y invia a x tramite X a costo 2
X 0 217
y 2 0 D d (z) = min{c(y,z) + d (z), c(y,x) + d (z)} = min{1+0, 2+7} = 1
/ 1 0 - yinvia a z tramite y a costo 1
Nodo z
Costo via
Tabella del nodo z
d (x) = min{c(z,y) + d (x), ¢(z,x) + d (x)} = min{1+2, 7+0} = 3
x y z

- z invia a x tramite y a costo 3
0| 2| 2
2 0 1
3

1_—

——» d (y) =min{c(z,y) + d (y), ¢(z,x) + d (y)} = min{1+0, 7+2} = 1
- z invia a y tramite y a costo 1
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In ogni host sono state modificate le tabelle e quindi ogni host comunica le nuove DV a tutti i “vici-
ni”, dove viene effettuato lo stesso procedimento di applicazione della formula di BF.

@ Per prima cosa ogni router sostituisce i dati ricevuti dai DV adiacenti nel caso fossero presenti

valori inferiori a quelli presenti nella propria tabella;

® applica la formula di BF per individuare il proprio percorso minimo.

Per il nodo x:

0 si sostituisce un elemento nella terza riga;
® il calcolo non individua nessun percorso migliore di quelli presenti,
quindi non deve inviare nessun aggiornamento.

Per il nodo y:

0 si sostituisce un elemento nella prima e uno nella terza riga;
® il calcolo non individua nessun percorso migliore di quelli presenti,
quindi non deve inviare nessun aggiornamento.

Per il nodo z:

0 si sostituisce un elemento nella prima riga;
® il calcolo non individua nessun percorso migliore di quelli presenti,
quindi non deve inviare nessun aggiornamento.

Tabella del nodo x

Costo verso

X y z
x | 0| 2|3
y | 2|0 |1
z |Q®| 1 ]o0

Tabella del nodo y

Costo verso

X y z
x | 0] 2|®
y | 2 ] 0|1
z |®| 1|0

Tabella del nodo z

Costo verso

X

y

0
2
3

2
0
1

z
®
1
0

Una volta definite la tabelle delle distanze & immediato ricavare le tabelle di routing in quanto i pac-
chetti verranno indirizzati verso la porta che effettua il “primo passaggio” del cammino pii1 breve.

Nell’esempio descritto avremo:

Tabella del nodo x

Costo verso

X y z
X 0 2 3
y | 2 0|1

@1 |o

Tabella del nodo y

Costo verso

X

0
y 2
z | ®

—~lo|N<

z
®
1
0

Costo via

Costo via

Destinazione/ Next Costo/
Network Hop Distance
Y y 2
z y 3

Destinazione/ Next Costo/
Network Hop Distance
X X 2
Z z 1
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Tabella del nodo z

Costo via Destinazione/ Next Costo/
X y z Network Hop Distance
X 0 2 @ X y 3
y | 2 |0 1 Y y 1
z 3 1 0

Come si puo osservare tutte e tre le tabelle sono uguali, quindi abbiamo avuto la convergen-
za e il sistema si € portato nella configurazione di minimo.

A ogni iterazione in ogni host giungono tabelle modificate con informazioni relative a host
sempre pil lontani: quindi al primo passo si individuano i cammini minimi tra il nodo sorgente
e gli altri nodi aventi distanza unitaria, al secondo passo si trovano i cammini minimi tra il nodo
sorgente e gli altri nodi con cammini di lunghezza due rami, e cosi via, si itera fino a un valore
massimo di rami previsti per un cammino (generalmente questo valore € indicato con 30).

Come esercizio ricalcoliamo da zero le tabelle di routing nella nuova situazione di figura:

Tabella del nodo y Tabella del nodo z
X y z X y z

0 oo [ X [ oo )
y 2 0 4 y oo oo oo
z oo oo [ z 7 O

0 Entrambi spediscono gli aggiornamenti al nodo x che sostituisce  Tabella del nodo x
i loro vettori (le loro righe) e effettua il ricalcolo per individuare i

Costo verso

nuovi cammini minimi applicando la formula di BF: X y 5
0 2 7
al: calcolo del nuovo costo minimo verso y X 5 5 7
y
d (y) = min{e(x,y) + D (y), e(x,2) + d (y)} = min{2+0, 7+4} = 2 z |G | 4| D
- x invia a y tramite y a costo 2: nessun miglioramento.
a2: calcolo del nuovo costo minimo verso z Tabella del nodo x
d (z) = min{c(x,y) + D (2), ¢(x,z) + d (z)} = min{2+4, 7+0} = 6
- x invia a z tramite y a costo 6 che, essendo minore del valo- X y z
re presente nella sua tabella, comporta una nuova spedizione X 0 2 1 ©®
del suo vettore ai nodi adiacenti. y 2 0 4
z 7 4 0

fettuano il ricalcolo del percorso minimo applicando la formula di
BF ai nuovi valori: si puo facilmente osservare che in due passaggi
tutti e tre i nodi convergono alla seguente situazione finale: »

X z

® inodivy e z aggiornano la riga relativa al nodo x con (0,2,6) ed ef-

IO IN |

0 6
y 2 4
6 0

Lezione 5

97



Il routing: protocolli e algoritmi

Prova adesso!

Supponiamo che ora venga modificato il peso dell’arco

o Dato che la modifica porta un mi-
x-z come in figura:

glioramento, non e necessario
partire dall'inizio ma ¢ sufficiente
effettuare il controllo sulla even-
tuale presenza di nuovi percorsi
minimi sulle tabelle esistenti do-
po aver semplicemente sostitui-
to il vettore in arrivo con il nuovo
valore.

ricalcola le tabelle applicando ai router |'algoritmo di BF.
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CODIFICA DELL'ALGORITMO

Di seguito € riportato un esempio di codifica in linguaggio di progetto dell’algoritmo di Bel-

Iman-Ford che utilizza le seguenti notazioni nelle istruzioni in pseudocodifica:

D c(x,y): costo del collegamento dal nodo x al nodo y; ha valore «~ se non sono adiacenti;

D p(v): immediato predecessore di v lungo il cammino;

b DX(y,2): distanza da x a y, via z (che ¢ il prossimo hop), cosi ottenuta:

] DX(y,z) = c(x,2) + min , [D¥y,w)];
cioe dalla distanza tra x e y sommata alla minima distanza tra z e y presente nel vettore delle
distanze;

b W_(y,w): vettore delle distanze tra il nodo Y e gli altri nodi;

1 per tutti i nodi adiacenti v // inizializzazione

2 D*(*,v) = o // * significa “per ogni riga”

3 D¥(v,v) = c(x,V)

4 per tutte le destinazioni y

5 manda min, D(y,w) a ogni vicino

6 // inizio ciclo infinito

7 ripeti

8 aspetta (fino a quando vedo una modifica nel costo di un

9 collegamento oppure ricevo un messaggio da un vicino v)

10 if (c(x,v) cambia valore)

11 {cambia il costo a tutte le dest. via vicino v di d}

12 per tutte le destinazioni y: D*(y,v) = D¥(y,v) + d

13 else if (ricevo mess. aggiornamento da v verso destinazione y)
14 {cammino minimo da v a y & cambiato}

15 {V ha mandato newval come nuovo valore per il suo min  D'(y,w)}
16 per la singola destinazione y: D*(y,v) = c(X,v) + newval

17 if hai un nuovo min, D*(y,w) per una qualunque destinazione y
18 manda il nuovo valore di min,6 D*(y,w) a tutti i vicini

19 until false
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H Problemi di instradamento

I problemi operativi del BF sono dovuti al fatto che nessuno conosce la topologia della rete e quindi
le operazioni di aggiornamento vengono fatte in modo sequenziale, senza alcuna ottimizzazione e
quindi ogni modifica anche di un solo peso porta spesso ad alti tempi “transitori” prima che si arrivi
alla convergenza in tutta la rete.

Riportiamo sinteticamente di seguito i tre casi in cui siamo in presenza di una situazione proble-
matica.

Black hole

Siamo in presenza di un € black hole (buco nero) » [ gBlack hole A black hole exists on
quando i pacchetti per una destinazione sono inviati | 3 network when a router directs net-
a un router che li scarta, non disponendo di una ro- | work traffic to a destination that just “throws
ute per la destinazione desiderata. away” the traffic.

Routing loop

I routing loop si possono verificare se le routing table non sono aggiornate o sono inconsistenti a
causa di una lenta convergenza di tutti i router: passera un intervallo di tempo prima che tutti si
aggiornino sui nuovi percorsi in maniera corretta.

Non sempre ¢ possibile che avvenga la convergenza il piti presto possibile, come si desidererebbe:
esistono anche delle situazioni in cui la rete non convergera mai, come in caso in cui si verifichi
un routing loop, ossia quando un pacchetto rimane vincolato a muoversi fra 2 o pitl router senza
trovare una via d’uscita.

LOOP
— — —
RA RB Rete 2 RC Rete 1 RD

Vediamo un semplice esempio, supponendo che nella seguente rete si interrompa la connessione
sulla Retel.

Il Router C elimina questo percorso dalla propria routing table e al successivo update, il Router C
invia la sua tabella a Router B, il quale rimuove la entry corrispondente alla Retel.

Il Router B, osservando che Router A ha un percorso verso la Retel con metrica di 2, prende questo
come minor percorso per raggiungere il router D e aggiorna la sua tabella mettendo come strada
preferenziale verso la Retel il passaggio attraverso il Router A: ne aggiorna quindi la metrica di una
unita portandola al valore 3.

Il Router A, non appena gli perviene il vettore dal router B, “pensa” che la Retel sia raggiungibile
attraverso Router B, e ne aggiorna la proprio tabella.

Il risultato finale & che entrambi i router inoltrano i pacchetti destinati al router D al proprio
vicino, cioé A li manda a B e mi li manda ad A, continuando cioé a "rimbalzare” tra i due nodi
senza arrivare mai a destinazione sino a quando viene a cessare il loro “time to live”.

Questo fenomeno & chiamato effetto rimbalzo (bouncing effect) e si esaurisce solo quando la rete
converge con delle coerenti tabelle di routing.

Lezione 5
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Count to infinity

Nel caso invece che avvenga la rottura di due link si potrebbe arrivare a una situazione in cui non
avverra mai la convergenza e quindi il bouncing effect diviene un loop infinito.

Si puo verificare con un esempio simile al precedente che i Router B e C continuano a inviarsi aggior-
namenti di tabelle incrementando di volta in volta le metriche di 2 unita fino a raggiungere l'infinito.

LOOP
00
- - -
RA RB Rete 2 RC Rete 1 RD

Questo processo prende proprio il nome di conteggio all’infinito (counting to infinity).

B Migliorie agli algoritmi di BF
Per migliorare le prestazioni dovute ai problemi esposti precedentemente vengono introdotte delle
varianti agli algoritmi base di Belmann-Ford e di seguito sono riportate le piti conosciute.

Numero massimo hop count

Per evitare il problema del count to infinity si introduce un valore convenzionale molto grande per
I'infinito (self-correcting) e quando questo viene superato 'entry nella tabella di routing viene con-
siderata irraggiungibile.

In altre parole si stabilisce un numero massimo di hop count (salti) che viene considerato come
massima distanza raggiungibile nella rete, cioe il tragitto pitt lungo che il pacchetto pud fare e una
volta superato questo valore il pacchetto verra scartato.

E una soluzione parziale in quanto non vengono modificate le tabelle di instradamento e
quindi i pacchetti nei loop si rimbalzano finché raggiungono il valore massimo occupando
banda trasmissiva.

Hold down timer < Hold down timer The hold down

Un’altra tecnica per evitare i routing loop ¢ I'dhold | timer begins when the route is consi-
down timer »: quando un router riceve un update da | dered invalid: until the timer expires, the router
un vicino con un vettore dove viene segnalato che una | will discard any subsequent route messages
rete che prima era presente ora & irraggiungibile, vie- that indicate the route is in fact reachable. »
ne fatto iniziare un hold down timer associato a que-
sta rete, cioé un contatore a decremento. Se il contatore raggiunge lo zero prima che un nuovo aggiorna-
mento in arrivo dallo stesso host gli segnali che la connessione ¢ di nuovo presente con un valore migliore
a quello che ha in tabella, il router elimina la entry di quella rete in modo che risulti irraggiungibile.

Split horizon
Si possono evitare alcuni problemi utilizzando I'algoritmo split horizon, che si fonda su una rifles-
sione “banale”:

Se il nodo A sta instradando pacchetti per la destinazione X attraverso il nodo B, non ha sen-
so, per B, tentare di raggiungere X attraverso A.



Algoritmi di routing dinamici JEFILAT-R

Nella rete di figura, R2 non puo inviare aggiornamenti relativi alla rete 13.0.0.0 verso R3.

L'implementazione pitt semplice di questo algoritmo introduce una piccola variante al distance vec-
tor, dove i vettori di aggiornamento vengono differenziati a seconda del destinatario, tenendo conto
del fatto che alcune spedizioni “simmetriche” sono inutili.

Lo split horizon potrebbe per6 anche impedire che informazioni corrette si propaghino. Per
questo alcune volte e disabilitato dall’'amministratore di rete.

Poison reverse

Una forma pitt completa dello split horizon & quella che prende il nome di “split horizon with poison
reverse” dove i nodi inviano a tutte le destinazioni il messaggio distance vector ma configurano le
corrispondenti distanze a infinito per tutte le route particolari, cosi da considerare quelle destina-
zioni come irraggiungibili.

Il metodo di split horizon, sia con € poison reverse P che senza, elimina i loop solo fra router
adiacenti e non permette di eliminare tutti i tipi di loop.

<« Poison reverse A technique for minimizing the time to achieve network convergence. After
a connection disappears, the router advertising the connection retains the routing table entry
for several update periods and specifies an infinite cost in its broadcasts. P

Route poisoning

Per aumentare la convergenza della rete si utilizza il route poisoning (da non confondere con 'algo-
ritmo precedentemente descritto): questo metodo si puo chiamare “precauzionale” in quanto non
appena un router individua un peggioramento in una metrica ipotizza subito la presenza di un loop
e mette al massimo il valore della metrica corrispondente e lo pone come irraggiungibile anche per
i router adiacenti.

Invia cioe all'interno dei messaggi di aggiornamento anche le route divenute irraggiungibili con una
distanza pari a 16 (unreachable).

Quando il router R3 si accorge che la rete 13.0.0.0 non ¢ pitt raggiungibile invia al router R2 un
messaggio poison con la riga 13.0.0.0 ethO 16 in modo che vengano aggiornate le tabelle come ri-
portato in figura:
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R1
Destinazione/Network Next hop Costo/Distance
10.0.0.0 ethO 0
11.0.0.0 eth1 0
12.0.0.0 11.0.0.2 1
13.0.0.0 11.0.0.2 2

Destinazione/Network Next hop
11.0.0.0 ethO 0
12.0.0.0 eth1 0
10.0.0.0 11.0.0.1 1
13.0.0.0 12.0.0.2 16
R3
Destinazione/Network Next hop Costo/Distance
12.0.0.0 ethO 0
13.0.0.0 eth0 16
11.0.0.0 12.0.0.1 1
10.0.0.0 12.0.0.1 2
Triggered updates

Le reti che implementano le tecniche di tipo distance vector inviano gli updates tra i router a inter-
valli di tempo regolari: per rendere pitt veloce la convergenza si introduce con il metodo chiamato
<« trigger update P la possibilita di inviare i messaggi immediatamente al momento in cui si veri-
ficano dei cambiamenti nella topologia della rete.

I trigger update vengono usati quando:

D una interfaccia cambia stato (up o down);

D una network non ¢& pit raggiungibile;

D ¢ necessario inserire una nuova network nella tabella di routing.

Usando i triggered update contemporaneamente al route poisoning si € in grado di assicurare
la diffusione nel piti breve tempo possibile della presenza sulla rete di route indisponibili.

4 Triggered updates Triggered updates allow a router to announce changes in metric values
almost immediately rather than waiting for the next periodic announcement. b

B Conclusioni

Sia I'algoritmo di Belmann-Ford che quello di Dijkstra convergono alla stessa soluzione e, pur essen-
do quest’ultimo teoricamente pitt complesso, in termini pratici si equivalgono.

La differenza sostanziale tra i due algoritmi, oltre al fatto che uno & statico e I'altro & dinamico, sta
nel fatto che T'algoritmo di Dijkstra richiede che un nodo conosca l'intera topologia della rete e il
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peso di tutti i rami mentre all’algoritmo di Bellman-Ford ¢ sufficiente avere la conoscenza dello stato
dei neighbour e quindi il colloquio si limita ai nodi adiacenti.

La quantita di traffico sulla rete ¢ maggiore nel DV in quanto i pacchetti di dati che vengono scam-
biati nell’algoritmo di Dijkstra sono pitt piccoli dei vettori di dati; la quantita di memoria occupata
per ogni nodo & pressocché equivalente nei due sistemi.

In termini di robustezza, 'algoritmo di Dijkstra offre migliori garanzie nel caso in cui si verifichi un
funzionamento errato di un router in quanto in tale caso 'eventuale errore rimarrebbe circoscritto
ai nodi a esso adiacenti dato che ogni nodo calcola le proprie tabelle, mentre nel Bellman-Ford un
errore su di un cammino verrebbe propagato a tuti i nodi della rete in quanto il vettore delle distan-
ze di un nodo viene utilizzato da tutti gli altri nodi fino alla convergenza dei dati.

wm 700M SU...
COMPLESSITA COMPUTAZIONALE

L'algoritmo di Bellman-Ford ha una complessita computazionale O(n®) mentre quello di Dijkstra
ha una complessita O(n?) che, in applicazioni particolari, diviene O(n log n): quindi I'algoritmo
di Dijkstra & piu conveniente.

Lezione 5
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 La classificazione degli algoritmi di routing in base alla topologia prevede:

a) algoritmi distribuiti, isolati, centralizzati c) algoritmi distribuiti, isolati, locali

b) algoritmi locali, remoti, isolati d) algoritmi remoti, isolati, centralizzati
2 Un vettore distanza & composto da:

a) destinazione, mittente c) costo, mittente

b) destinazione, costo d) mittente, destinazione, costo

3 Quale tra le seguenti & chiamata Formula di Bellman-Ford?

a) d(y)=min_{c(xv) +d (y} c) dfy)=min {c(xy) +d x}
b) dy(x) =min_{c(x,v) +d(y} d) dy(x) = min_ {clyv) + d ()}
4 La formula di Bellman-Ford (indicare le voci errate):
a) viene eseguita su ciascun host c) permette di aggiornare i distance vector
b) e ricorsiva d) permette di aggiornare le tabelle in parallelo

5 Per migliorare I'algoritmo di BF si possono utilizzare le seguenti varianti:

a) sistabilisce un numero massimo di hop count

b) siintroduce un hold down timer associato a una rete irraggiungibile
¢) siutilizza 'algoritmo split Horizon

d) siintroduce il poison reverse in caso di bouncing effect

e) siintroduce il trigger update

6 | trigger update vengono usati quando (indicare la voce errata):

a) una interfaccia cambia stato (up o down)

b) una network non & piti raggiungibile

¢) siein presenza di un hold down timer

d) & necessario inserire una nuova network nella tabella di routing

Test vero/falso
1 Lalgoritmo di Bellman-Ford & di tipo asincrono. 06
2 L'algoritmo di Bellman-Ford & di tipo non adattativo. 006
3 Con neighbour si intendono gli host confinanti, direttamente raggiungili con un unico hop. (VEF)
4 |l triggered update & I'aggiornamento che viene inviato ogni volta che si modifica la tabella. (VEF)
5 Siamo in presenza di un "buco nero” se un router scarta i pacchetti per una destinazione. (VEF)
6 | routing loop si possono verificare se le routing table non sono aggiornate. 006
7 I routing loop si possono verificare se le routing table sono inconsistenti. 006
8 Il nome di conteggio all'infinito & dovuto alla rottura di uno o pit link. 06
9 Solo lo split horizon con poison reverse elimina i loop solo fra router adiacenti. (VXF)
10 L'algoritmo di Bellman-Ford ha una complessita computazionale O(N?). 006
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Verifichiamo le competenze

Esercizi

1 Data la rete di figura

10.0.0.0 = @ i @ =
eth0 R1 eth1 eth0 R2 eth1 eth0 R3 eth1

determinare le tabelle di routing mediante I'algoritmo di Bellman-Ford.

g

Istante t0
R2

R1
Network | Next hop | Distance Network | Next hop | Distance Network | Next hop | Distance

Istante t1
R1

Network | Next hop | Distance Network | Next hop | Distance Network | Next hop | Distance

R2
Istante t2
R2

A 2 2
w w w

R1
Network | Next hop | Distance Network | Next hop | Distance Network | Next hop | Distance

2 Data la seguente rete dove si considerano i pesi unitari e sugli archi sono indicati i numeri dei link, calcolare le
tabelle di routing di ogni nodo applicando I'algoritmo di Bellman-Ford.

1
2
5

6

w
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| DaAa: | Link | Costo

A C
B B
D A
C E
E D

D

A
B
E
C

moow>E molol>|w

Da A a:

DaB a:

3 Alla rete dell'esercizio precedente viene aggiunto un host: effettuare I'aggiornamento delle tabelle di routing
utilizzando |'algoritmo di BF.

1
8 2
7 5
6

La costruzione della tabella del nodo
F awviene in base ai vettori dei suoi
neighbour e, a parita di metriche, vie-
ne utilizzato I'entry di quella che “ar-
riva per primo”, cioé a parita di valori
non viene sostituito quello che ¢ gia
presente nella tabella.

DaD a:

-nrnmom:bl ‘HFT'IOUUUIDI

-nrnoo)>wE 'nrn(‘)U)>wI

monm>'nE nlo[m[>[w[o
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4 Data la rete difigura

2

determinare la tabella delle distanze e la routing table per il nodo E.

Costo via | Destinazione | Next hop | _Costo |

A

B
C
D

Destinazione

5 Una rete possiede cinque router (A, B, C, D ed E) che stabiliscono le proprie tabelle di instradamento in base a
un algoritmo di tipo Distance Vector. Il nodo C possiede la seguente tabella di instradamento:

| DaCa: | Link | Costo

A B 4
B B 2
D D 7

Specificare le modifiche alla tabella di instradamento dopo la ricezione di ciascuno dei tre messaggi seguenti,
ricevuti nell'ordine indicato:

A 1 A 8 A 3

C 2 B 12 B 2

D 10 C 7 D 10

E 20 E 5 E 5

Dopo il primo DV Dopo il secondo DV Dopo il terzo DV
| DaCa: | Link | Costo
A A A

B B B

D D D

E E E
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LEzIONE 6

ROUTING GERARCHICO

IN QUESTA LEZIONE IMPAREREMO...

il concetto di autonomous system (AS)
i protocolli IGP: RIP e OSPF
un protocollo EGP: il BGP

B Introduzione

Negli anni 80 I'architettura di Internet era molto semplice ed era costituita da un’'unica backbone e
ogni rete fisica era collegata alla backbone da un router che conosceva le rotte per tutte le reti fisiche.

Single backbone

Ben presto la rete si & trasformata e si & strutturata in un insieme di diverse dorsali connesse tra
loro (peer backbone); inoltre, con 'aumento del numero di nodi, si € arrivati a una situazione in cui
qualunque strategia di routing globale diventa inefficace.

Si ricorre percio al routing gerarchico dove I'internetwork viene suddivisa in varie regioni all'inter-
no delle quali si applica una strategia di routing, anche diversa tra le regioni stesse: queste regioni
sono anche chiamate domini di routing o autonomous system (AS) e sono in pratica dei raggruppa-
menti logici di computer.
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All'interno degli € autonomous system P i router possono interagire tra loro, ma solo tra quelli
che appartengono allo stesso dominio: prendono il nome di router interni; per poter comunicare
con un altro dominio & necessario inviare i dati a particolari router, detti router di confine, che sono
“specializzati” nel comunicare con le altre regioni.

AUTONOMOUS SYSTEM

Si definisce “sistema autono-
mo” (AS) una porzione di rete
(insieme di host, router e sot-
toreti) amministrata da un unico gestore.

(4 Autonomous system An au-
tonomous system (AS) is the unit
of router policy, either a single network
or a group of networks that is controlled
by a common network administrator (or
group of administrators) on behalf of a
single administrative entity (such as a uni-
versity, a business enterprise, or a busi-

| ness division). » )

BACKBONE AREA

Con backbone area (o area 0) si intende una area che racchiude tutti i router di confine e
tutte le reti che non sono di nessuna area specifica: serve per mettere in comunicazione
tutte le aree tra di loro.

®

Tutte le aree devono essere fisicamente connesse alla backbone area che, pero, pud anche
non essere contigua oppure non direttamente limitrofa a tutte le aree (come riportato nell’e-

sempio della figura seguente): in questo caso la connettivita viene realizzata con un « Virtual
Link ».

Router ID Router ID
10.0.01 20.0.01

<« Virtual link In some cases where the physical connection is not possible, you can use a
virtual link to connect to the backbone through a non-backbone area. You can also use virtual
links to connect two parts of a partitioned backbone through a non-backbone area. »
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Possiamo quindi effettuare un’ulteriore classificazione dei router di confine, a seconda che siano o

meno in contatto con la backbone area:

D router di confine dell’area, o Area Border Router (ABR): sono di confine tra pili aree e contengono
una copia per ogni area piil quella per I'area di backbone;

D router di confine dell’AS, o Boundary Router (ASBR): router di confine tra AS.

AS boundary router
ASBR (Exterior Gateway)

Internal router
(Interior Gateway)

Area border router
(Exterior Gateway)

Area border router

ABR (Exterior Gateway)
Backbone area (area 0)

Backbone router
(Interior Gateway)

Si crea quindi una gerarchia di router: quella sopra descritta e su due livelli, ma generalmente
due soli livelli non sono sufficienti.

Internet, per esempio, € una collezione di AS interconnessi mediante alcune backbone principali
costituiti da linee ad alta velocita che connettono un insieme di reti regionali (USA) e nazionali
(Europa e resto del mondo) ciascuna composta da reti locali.

US backbone EUROPE backbone
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B Tassonomia dell’internetworking

Introduciamo una tassonomia delle reti in modo da formalizzare 'utilizzo della terminologia speci-
fica dell’internetworking.

AUTONOMOUS SYSTEM AS

La parte di rete IP gestita da una organizzazione (un unico gestore) & chiamata Sistema
Autonomo.

Ogni AS ¢ univocamente identificato tramite un nome composto da 16 bit e all'interno della sua
organizzazione definisce in maniera coerente (e autonoma) le politiche di instradamento.

Per esempio, un AS ¢ la rete di un ISP (Internet Service Provider): i router all’interno di esso sono
detti Interior Gateway (IG) o semplicemente IR (Interior Router) mentre quelli di collegamento con
altri AS sono detti Exterior Gateway (EG) o semplicemente ER (Exterior Router).

Sottorete — -
X >
IEII[el

Gli IR (Interior Router o intraAS) si scambiano informazioni di instradamento tramite uno dei se-
guenti protocolli, detti Interior Gateway Protocol (IGP):
D protocolli che utilizzano il Distance Vector:
— RIP: Routing Information Protocol;
— IGRP: Interior Gateway Routing Protocol (proprietario di Cisco Systems);
— EIGRP: Enhanced IGRP;
D protocolli che utilizzano il Link State:
— OSPF: Open Shortest Path First;
— Integrated IS-IS.
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Gli ER (Exterior Router o interAS) si scambiano informa-
zioni di instradamento tramite altri protocolli, detti Exte-

. . . . work that serves as an entrance
rior € Gateway P Protocol (EGP), tra i quali ricordiamo: | ;" . other network: the gateway is the
D EGP: Exterior Gateway Protocol (0ggi obsoleto); computer that routes the traffic from a

D BGP: Border Gateway Protocol; workstation to the outside network that
D IDRP: Inter-Domain Routing Protocol. is serving the Web pages. »

<4 Gateway A node on a net-

= 700M SU...
TIPI DI AS

Possiamo introdurre una classificazione anche per gli AS:

D se & presente solo un router di confine prende il nome di stub o single-homed, ed ¢ il caso
tipico di piccole organizzazioni;

D nel caso in cui siano presenti pil router di confine prende il nome di multi-homed e puo es-
sere di due tipi:
— transit (provider): accetta di essere attraversato da traffico diretto ad altri AS;
- non-transit (grandi corporate): non accetta di essere attraversato da traffico diretto ad altri AS.

B Interior Gateway Protocol (IGP)

Tra i protocolli utilizzati dai router interni al’AS noi descriveremo solamente i primi due riportati
nell’elenco precedente, cioe¢ il RIP (sia nella versione 1 che nella versione 2) e 'OSPF.

RIP v1

Viene descritto nella RFC 1058 e si basa su un algoritmo della famiglia distance vector (algoritmo di
Bellmann-Ford) dove viene utilizzata una metrica elementare che conta semplicemente il numero
di hop con valore massimo 15: il numero 16 sta a indicare l'infinito.

E molto semplice da implementare e realizzare e tra i protocolli di routing dinamico ¢ forse
il pit diffuso soprattutto per reti di piccole dimensioni, nonostante la lentezza della conver-
genza.

Il formato del messaggio RIP & riportato nello schema seguente, dove a sinistra & indicato il numero
dei byte che compongono ogni singolo dato:

command \ Request (1)/Response (2)
— 172

0 reserved
address family id. (IP-2) =

1
1
2
2
2 0 |
4
4
4
4

bytes

address
0

0 |

metric J

address family id.

address

|
» Ripetuto fino a 25 volte
|
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Il blocco di dati viene ripetuto 25 volte in quanto questo ¢ il numero di sottoreti raggiungibili tra-
mite il router che lo ha inviato. Come vedremo in seguito, i messaggi RIP vengono incapsulati nel
protocollo UDP: viene utilizzata per questo servizio la porta 520.

Una caratteristica di questo protocollo ¢ che viene regolato da un <« route timer »: i router che
condividono dei link si scambiano aggiornamenti (UPDATE) sulle loro tabelle di instradamento (il
vettore delle distanze DV sopra descritto) ogni 30 secondi circa: questo messaggio prende il nome
di RIP advertisement.

Se un router non riceve notizie da uno dei suoi vici-
ni per pitt di 180 secondi considera il link come non
pitt utilizzabile, quindi la route non & pitt valida e la {05,
sua metrica viene posta al valore di infinito (16) nel-
la tabella di forwarding locale: questa notizia deve
essere diffusa, e quindi viene propagata ai router vi-
cini che la diffonderanno a loro volta su tutta la rete.
Se inoltre non arrivano messaggi di advertisement
da una route per 240 secondi questa route viene cancellata dai DV e viene eventualmente inserita
successivamente dalla analisi dei dati dei DV arrivati in seguito dagli altri ruoter.

nomi e valori:

D route update timer = 30s;

D route invalid timer = 180 s;
D route flush timer = 240 s.

Vediamo un semplice esempio di funzionamento del protocollo RIP all’accensione della rete di figura:

100.0.0.0 .0.0. .0.0.
eth0 eth1 eth0 eth1 eth0 eth1

100.0.0.1  101.0.0.1 101.0.0.2 102.0.0.2 102.0.0.3  103.0.0.3

Per ogni router sono indicati gli indirizzi IP delle relative interfacce: all’accensione dei router nella
tabelle di routing di ciascun host sono presenti solo le entry relative ai vicini:

Network Next hop Distance Network Next hop Distance Network Next hop Distance

100.0.0.0 ethO 101.0.0.0 ethO 102.0.0.0 ethO
101.0.0.0 eth1 0 102.0.0.0 eth1 0 103.0.0.0 eth1 0

Ciascuno di essi invia un messaggio di UPDATE verso i propri vicini all'istante di tempo t,.

Il router R1 riceve dal router R2 i due dati relativi alle entry presenti nella sua tabella ed effettua
la fusione con la propria tabella di routing, aggiungendo la sola entry mancante, la strada verso
102.0.0.0, dato che la rete 101.0.0.0 ¢ gia da lui raggiungibile con la stessa metrica: la tabella diviene
la seguente:

R1

Network Next hop Distance . . |
La distanza per raggiungere questa nuova rete ¢ setta-

100.0.0.0 eth0 0 ta al valore 1, dato che per raggiungerla bisogna prima
101.0.0.0 | etht 0 inviare il pacchetto al router R2.
102.0.0.0 | 101.0.0.2 1
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Analogo discorso viene fatto per il router R3 che riceve i dati da R2, modificando la propria tabella
nella seguente:

R3
102.0.0.0 ethO 0
103.0.0.0 eth1 0
101.0.0.0 | 102.0.0.2 1

Il router R2 riceve le due tabelle da R1 ed R3 aggiungendo due entry:

R2
Network Next-hop Distance

101.0.0.0 ethO 0
102.0.0.0 eth1 0
100.0.0.0 | 101.0.0.1 1
103.0.0.0 | 102.0.0.3 1

Ciascuno invia successivamente un messaggio di UPDATE verso i propri vicini all'istante di tempo t,
con i nuovi valori appena aggiornati: alla sua ricezione i router R1 ed R3 aggiungono una nuova riga
alla propria tabella, naturalmente dopo aver incrementato di un hop la distanza:

R3
Network Next hop Distance Network Next hop Distance
100.0.0.0 ethO 101.0.0.0 ethO 102.0.0.0 ethO 0
101.0.0.0 eth1 0 102.0.0.0 eth1 0 103.0.0.0 eth1 0
102.0.0.0 | 101.0.0.2 1 100.0.0.0 | 101.0.0.1 1 101.0.0.0 | 102.0.0.2 1
103.0.0.0 | 101.0.0.2 2 103.0.0.0 | 102.0.0.3 1 100.0.0.0 | 102.0.0.2 2

Il successivo UPDATE non porta pitt nessuna modifica.

IMPLEMENTAZIONE DI RIP

Il protocollo RIP puo essere implementato su un’apparecchiatura dedicata oppure con un pro-
cesso utente di bassa priorita (un demone, per utilizzare la terminologia UNIX, di livello 7),
che colloquia con gli altri router tramite un socket UDP (porta 520) per aggiornare le strutture
interne del kernel.

E anche possibile implementare RIP sui calcolatori dove sono gia presenti altri servizi,
come il firewall.

Il RIP utilizza tre vettori, che riportiamo in figura con la seguente notazione:
D M: numero di reti a cui il nodo x & direttamente connesso;
D w(x,i): costo associato al ramo uscente dal nodo x verso la rete i (1 <i < M);
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D N: numero di reti raggiungibili;
b L(x,j): stima della lunghezza del cammino minimo dal nodo x alla rete j;
D R(x,j): next router nel cammino a minima lunghezza dal nodo x alla rete j.
w(x, 1) L(x,1) R(x,1)
Wil = : L, = : Ry = 5
w(x,M) L(x,N) RON)
Vettore dei costi dei rami  Vettore delle distanze Vettore next hop
uscenti dal nodo minime verso le altre reti verso le altre reti

A ogni scadenza del route update timer avviene lo scambio del vettore L tra nodi adiacenti e
in base a esso ogni nodo x aggiorna i suoi vettori nel seguente modo:

L(x, j) = D/EHR W(x,NXy)+L(y,j)
R(xj) =y
dove

D A: insieme dei nodi vicini al nodo x;
b N, : rete che interconnette i nodi x e y.

RIPv2

La versione 2, descritta nella RFC 1723, modifica il record che viene trasferito nel DV aggiungendo
anche la netmask, in modo da permettere una “autenticazione” dell’host.

4 address
4 netmask
4 metric

OSPF: Open Shortest Path First

E un protocollo usato per I'instradamento intra-AS che supera le limitazioni del protocollo RIP con-
sentendo una maggiore velocita di convergenza in quanto adotta un protocollo di tipo Link State
dove ogni router calcola lo spanning tree a partire dal grafo rappresentativo della rete mediante il
metodo di Dijkstra per determinare il percorso di minor costo.

Open indica che le specifiche del protocollo di instradamento sono disponibili al pubblico (a
differenza di altri protocolli come EIGRP della Cisco).

OSPF supporta routing gerarchico ed & descritto dall'TETF con la RFC 1247 (1991), la RFC 1583
(1994) e la versione pitl1 recente, la 2, & definita nella RFC 2328.

L’OSPF definisce una gerarchia su due livelli, “area locale” e “dorsale”, che costituiscono i domini
di instradamento: i messaggi di link-state vengono propagati solo all’interno dell’area locale di
ciascun nodo.

In ogni area & quindi presente un proprio database topologico uguale per ogni router interno all’area
stessa, dove ogni nodo conosce solo la direzione (shortest path) verso le reti presenti nelle altre
aree e inoltra i DV verso i router di confine, che scambiano informazioni con i router di altri sistemi
autonomi, diffondendo in ciascuna area un riassunto delle informazioni raccolte nell’altra area.
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Ogni router OSPF descrive la propria topologia (interfacce attive) tramite dei pacchetti deno-
minati Link State Advertisement (LSA): li invia in broadcast ogni volta che c'é un cambiamen-
to nello stato di un link ma anche periodicamente (almeno una ogni 60 minuti), anche se lo
stato del link non & cambiato, per confermare che il link € attivo (in questo caso viene inviato
un messaggio di HELLO, come vedremo in seguito).

I due livelli di routing prendono anche il nome di:
D routing intra-area per i router interni;
D routing inter-area per i router di confine.

Questa struttura gerarchica utilizzata da OSPF si adatta bene a reti di grandi dimensioni in
quanto riduce il traffico di routing dato che ogni area si comporta come una rete autonoma e
quindi non inoltra messaggi al di fuori di essa se non quelli destinati alla altre aree.

Anche i router sono stati classificati in base alla loro posizione nella rete, come indicato dalla se-
guente figura:

Router di confine ASBR
&3 Router della backbone BR
&3 Router di bordo area ABR
&3 Router interni IR

AREA 1 AREA 2 AREA3

D router interni (IR: Internal router): si trovano in aree non dorsali ed effettuano soltanto instrada-
mento interno al sistema autonomo.

D router di confine d'area (ABR: Area Border Router): appartengono sia a un’area generica sia alla
dorsale (backbone).

D router di dorsale (BR: Backbone Router): effettuano I'instradamento all'interno della dorsale, ma
non sono router di confine.

D router di confine (ASBR: Autonomous System Boundary Router): scambiano informazioni con i
router di altri sistemi autonomi e possono, per esempio, utilizzare BGP per I'instradamento tra AS.
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Un sistema autonomo OSPF puo essere configurato in aree che eseguono diversi algoritmi
OSPF; ciascun router in un'area invia i pacchetti agli host di destinazione presenti in un’altra
area mediante uno o piu router di confine, che si fanno carico dell'instradamento dei pac-
chetti indirizzati all’esterno. Ci sara poi una particolare area, chiamata backbone area, confi-
gurata per rappresentare una dorsale di collegamento, il cui compito sara quello di instradare
il traffico tra le altre aree del sistema autonomo.

La dorsale contiene sempre tutti i router di confine dell’AS ma non necessariamente soltanto
quelli in quanto potrebbe contenere dei router interni BR senza “contatti” con nessun AS.

Vengono inoltre definiti due router con incarichi particolari: il Designated Router (DR) e il Backup

Designated Router (BDR).

D Il Designer Router ha la funzione di “concentratore di informazioni” che mantiene i dati topolo-
gici della rete: se avviene un cambiamento in un database di un qualunque router, le modifiche
non vengono inviate a tutti i router ma solo a DR che provvede poi ad aggiornare gli altri router,
evitando 'overhead che si genererebbe dal traffico di pacchetti OSPF tra tutte le coppie di router:
quindi quando un router R deve propagare un LSA sulla LAN, lo invia al DR mediante I'indirizzo
multicast data-link: DR raccoglie inoltre le conferme esplicite della ricezione degli LSA da parte
degli altri router.

D Il Backup Designated Router ha la funzione indicata dal suo nome, cioe quello di tenere una copia
in mirroring del DR.

L'elezione del DR e del BDR avviene in ogni rete multiaccesso, per cui un router potrebbe
essere un DR su una interfaccia ma non su un‘altra.

Sottoprotocolli di OSPF

OSPF ¢ costituito da 3 “sotto-protocolli”:

D protocollo Hello: verifica che i link siano attivi mediante la trasmissione periodica (ogni hello-
interval secondi ai router vicini) di pacchetti particolari ed elegge il Designated Router e Backup
Router;

D protocollo Exchange: alla prima connessione di un router con un altro inizializza il proprio Link
State Database (database topologico) comunicando con messaggi di tipo database description;

D protocollo Flooding: permette di gestire le variazioni incrementali e successive comunicando i
dati sulle metriche agli altri router mediante messaggi di tipo link status.

La struttura della intestazione di un messaggio OSPF, che ¢ composto da 24 byte, ¢ la seguente:

1 4 8 16 19 32
Version (2) \ Type \ Message Lenght
Router ID
Area ID
Checksum \ Authentication Type
Authentication
Authentication

Dove:

0 il campo type specifica il tipo di messaggio OSPF che puo essere:
D 1 = Hello;
D 2 = database description (DD);
D 3 = link status request;

Lezione 6
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D 4 = link status update;
D 5 = link status acknowledgement;

O Message Lenght indica la lunghezza del pacchetto (in byte);

® il campo Router ID contiene I'indirizzo IP scelto per identificare il router mittente;

® il campo Area ID codifica I'area di appartenenza, dove il valore 0 & riservato per la backbone area
mentre per le altre aree si utilizza un IP network number;

@ checksum che viene calcolato sull’intero pacchetto escluso il campo authentication;

@ il campo Authentication type puo essere 0 (No authentication), 1 (Simple authentication) o 2
(Cryptographic authentication);

® authentication & un campo di 8 byte contenente informazioni utili in caso di autenticazione.

Alla intestazione segue un insieme di informazioni specifiche per ogni tipo di messaggio.

| pacchetti di database description, link state update e link state acknowledgment possono
contenere i pacchetti LSA (Link State Advertisement), che sono di 5 tipi (descritti in seguito),
con le informazioni topologiche della rete e vengono trasmessi secondo le regole del selec-
tive flooding.

Protocollo Hello

Il protocollo “Hello” viene utilizzato per 2 scopi ben precisi:
D eleggere il Designed Router e il Backup Designed Router;
D verificare 'operativita dei link.

I | pacchetti “Hello” vengono trasmessi solo tra nodi vicini e mai propagati.

Viene definita quindi una classe, come estensione di OSPF Packet, OSPF Hello packet, con la se-
guente struttura:
0 8 16 31

Network Mask

Hello Interval \ Options \ Priority
Dead Interval
Designated Router
Backup Designated Router
Neighbor

Neighbor

D NetworkMask: netmask associata all'interfaccia da cui viene emesso il pacchetto.

D Hellolnterval: indica ogni quanti secondi il router invia messaggi di Hello.

D Options: vengono definiti solo gli ultimi 2 bit, che indicano se il router ¢ in grado di inviare e rice-
vere route esterne e se l'interfaccia appartiene a una stub area e di gestire il routing TOS.

D RouterPriority: serve per I'elezione del Designed Router e viene settato dal’amministratore; cia-
scun router & configurato con una priorita, che puod variare tra 0 e 255: il router che ha priorita
pitt alta viene eletto DR.

D DeadlInterval: contiene l'intervallo di tempo di validita dei pacchetti di Hello ricevuti, oltrepassato
il quale gli Iello ricevuti vengono ritenuti decaduti.

D DesignatedRouter: contiene l'indirizzo IP del DR.
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D BackupDesignatedRouter: contiene 'indirizzo IP del router che diventa il principale se il router
principale in uso ha un problema o si guasta.

D Neighbor: lista di router_ID da cui ¢ stato ricevuto il pacchetto di Hello negli ultimi DeadInterval
secondi.

Protocollo exchange

La sincronizzazione iniziale dei database di due router OSPF che per la prima volta stabiliscono la
connessione su un link punto a punto avviene tramite il protocollo exchange mediante la comunica-
zione con il DR (o il DBR): successivamente gli aggiornamenti vengono comunicati con il protocollo
flooding che si occupa di mantenere sincronizzati i database.

Il protocollo exchange utilizza un record, il Database Description Packet, riconosciuto dal valore 2
presente nel campo Type dell’header.

Il tracciato record ¢ il seguente:

0 16 24 29 30 31
0 .~ Optons 0 | MMS
DD Sequence Number
Link State Type
Link State ID

Advertising Router
Link State Sequence Number
LS Checksum | LS Age

dopo il campo Options, uguale al protocollo Hello, sono presenti tre flag:
D [: Initialize

D M: More

D MS: Master - Slave (1= Master)

Prima di iniziare a comunicare col protocollo Exchange tra i due router & necessario selezio-
narne uno come “master” e uno “slave”: solo successivamente i due routers si scambieranno
la descrizione dei propri database (protocollo asimmetrico).

DD Sequence Number che ¢ il numero di sequenza del pacchetto Database Description mentre i
campi successivi sono la descrizione dell’header di un LSA.

Vediamo come vengono utilizzati i flag e il campo DD descrivendo un utilizzo del protocollo:

0 il router che vuole iniziare la procedura di exchange emette un pacchetto vuoto Database De-
scription con il numero di sequenza settato a un valore arbitrario;

@ il router che risponde emette anch’esso un pacchetto DD di Acknowledgment, con lo stesso nu-
mero di sequenza e i bit | ed M settati a 1 ¢ MS a 0 (slave);

® ora il primo router puo iniziare a inviare le descrizioni da lui possedute e quindi emette pacchetti DD
con | settato a 0, M ed MS settati a 1: alla trasmissione dell'ultimo pacchetto settera M con valore 0.

® a ogni ricezione lo slave risponde con un pacchetto DD di Ack con M settato a 1: la procedura
termina quando lo slave riceve un pacchetto finale (M=0) e risponde anch’esso con pacchetto
con M=0.

Lezione 6
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Protocollo flooding

Il protocollo flooding viene utilizzato per diffondere a tutta la rete il nuovo stato di un link attraverso
il pacchetto di Link State Update, nelle due situazioni seguenti:

D quando avviene un cambiamento di stato del link;

D allo scadere di un timer (normalmente 60 min).

I Tutti gli LSA richiesti dai vari router vengono inviati attraverso il protocollo di flooding.

I pacchetto Link State Update viene individuato dal valore 4 del campo Type dell’header comune,
ed & formato da 2 campi:
0 31
Number of Advertisements
LSA

D Number of Advertisement: ¢ il numero di LSA che sono presenti nel pacchetto in esame in quanto
& possibile inviare pitt LSA contemporaneamente;
D LSA: ¢ il Link State vero e proprio.

L’avvenuta ricezione di un pacchetto Link State Update avviene mediante la trasmissione di un
pacchetto di Link State Acknowledgment con valore 5 nel campo Type dell’header comune.

Pacchetto LSA: Link State Advertisement

Il pacchetto LSA che ogni router OSPF utilizza per descrivere la propria topologia & cosi costituito:

Link State age Reserved \ E ‘ T Link State type
Link State ID
Advertising router
Link State sequence number
Link State Checksum Lenght

Gli LSA vengono propagati in tutta la rete tramite la tecnica del flooding: ogni router che riceve un
LSA lo invia su tutte le interfacce a eccezione di quella da cui I'ha ricevuto.

Descriviamo i campi pitt importanti:

El LSA age: ¢ il tempo espresso in secondi da quando il LSA ¢ stato generato e un router deve ripe-
tere gli LSA da esso originariamente generati ogni 1800 s; un LSA deve essere cancellato dopo
3600 s.

H LSA type: indica il tipo del pacchetto, che pud essere uno dei cinque possibili:

1) Router links

2) Network links

3) Summary link (IP network)

4) Summary link (ASBR)

5) AS external link
El Link State ID: insieme all’Advertising Router permette di identificare univocamente il LSA.
B Advertising Router: contiene I'identificativo del router che ha prodotto il LSA.

HE LSA sequence number: viene usato per distinguere versioni successive dello stesso LSA.
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Descriviamo dettagliatamente i 5 tipi di LSA, inviati rispettivamente dai router indicati nella se-
guente figura:

Dominio di routing
Router LSA (1)

Summary
LSA (3)

Area border
router

Internal
router

Destinazione
esterna

~/
'y

AS external LSA (5) €&

\
AS boundary router —
summary LSA (4)

Esterno del dominio
di routing AS boundary router

Tipo 1: router links advertisement

E simile a un LSP tradizionale e contiene le informazioni sui router adiacenti e sulle LAN a esso col-
legate; viene propagato solo all’interno dell’area e pud essere generato e propagato da un backbone
router sul backbone.

Tipo 2: network links advertisement

E simile a un tradizionale LSP generato per conto di una LAN da un router particolare, il Designa-
ted Router (DR) che elenca tutti i router presenti sulla LAN: il LSA viene propagato sul backbone
anch’esso dai backbone router.

Tipo 3: network summary link advertisement

Un’area border router genera LSA diversi nelle aree cui ¢ collegato: il LSA di tipo 3 & utilizzato dagli
area border router per riassumere e propagare informazioni su una singola area e riguarda una sola
destinazione IP; ogni area border router genera molti LSA e li mette tutti nello stesso pacchetto e
li invia per ogni indirizzo IP esterno all’area e interno all’AS e sul backbone (uno per ogni indirizzo
IP interno alle sue aree).

Tipo 4: AS boundary routers summary link advertisement
Serve per propagare altre informazioni di livello 2 nelle aree, come il costo dal router che ha gene-
rato il LSA, verso un AS boundary router.

Tipo 5: AS external link advertisement
Serve per propagare le informazioni di livello 2 a tutti i router dell’AS; viene generato da un AS bou-
dary router e trasmette il costo dal router che ha generato il LSA a una destinazione esterna all’AS.

Lezione 6
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L’algoritmo OSPF

Dopo aver descritto i singoli sotto-protocolli analizziamo ora il funzionamento dell’algoritmo:

0 il primo passo consiste nel riconoscimento dei router vicini che si realizza con lo scambio di
messaggi di “Hello”;

® ogni router determina il costo dei propri rami uscenti e invia questi dati istantaneamente a tutti
i router della rete utilizzando la tecnica di flooding;

® ogni nodo continua a monitorare il costo dei propri rami ed effettua il ricalcolo con 'algoritmo
di Dijkstra (calcola I'insieme dei cammini a costo minimo — Shortest Path Tree SPT) e, nel caso
individui una variazione del costo di un ramo, invia il nuovo valore a tutti i router;

® aregime tutti i nodi hanno “completato” il Database Topologico o Link State Database uguale per
ogni router,

@ utilizzando il database topologico ogni router costruisce la propria tabella di routing.

In linea generale si puo dire che il tempo di esecuzione dell’algoritmo OPSF & n log n, dove n
& il numero degli archi del grafo (che rappresentano i collegamenti tra i vertici, rappresentanti
i router).

Al crescere della rete corrisponde quindi un consumo sempre piti elevato di memoria e CPU in ogni ro-
uter: non ¢ pertanto indicata la gestione di reti estese ma, come sappiamo, la possibilita di suddividere
la rete in aree pitt piccole e applicare I'algoritmo su di esse permette di superare questa limitazione.
Proprio la possibilita di gestire la scalabilita delle reti ha reso OSPF molto pit efficiente del proto-
collo RIP, basato anche esso su Link State, anche perché aumenta la sicurezza in quanto tutti gli
scambi tra router OSPF sono autenticati.

A differenza di RIP che utilizza UDP (come vedremo in seguito), i messaggi di OSPF viaggiano
incapsulati direttamente in pacchetti IP: il campo Protocol nel pacchetto IP viene settato a 89
che ¢é il codice del protocollo OSPF.

LIMITI AREA OSPF

| limiti consigliati per I'applicazione di OSPF su di un’area sono:

b non deve avere piu di 50 router (e consigliato ridurne il numero in caso di link non stabili);

D un router non deve avere piu di 60 neighbor;

D un router non deve stare in piu di tre aree (una backbone area e una o due aree non backbone);
b il Designated Router e il Backup Designated Router devono essere dei router il piu possibile
scarichi.

B
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Al termine degli scambi di informazioni si ottiene la seguente tabella:

Database topologico

O
o
>

Link Costo
1 15
25
15
10
5
25
10
10
5
10

O|OO0O|0O0|m|m|w|>|>
O|W|O|w|>T(O[>|0O|wm
gl |lo|lw|N[Rlw|=N

A partire da essa, ogni router calcola i percorsi a costo pitt basso e si costruisce la tabella di routing:
di seguito ¢ riportata quella del router A.

Routing Table del router A

Destinazione Costo Next hop
B 15 B
C 25 C
D 20 B
D

B Exterior Gateway Protocol (EGP)

Gli EGP sono i protocolli che vengono utilizzati nella comuni-
cazione i tra i router di confine: questi ruoter devono comuni-
care con gli altri router interni al loro AS di appartenenza e so-
no inoltre i responsabili del routing verso destinazioni esterne
al proprio AS comunicando con gli altri gateway router.

Vediamo un esempio di funzionamento del protocollo EGP.

Devono quindi eseguire sia
protocolli di routing intra-AS
che di routing inter-AS.

Inter-AS border (exterior gateway) routers

Inter-AS interior (gateway) routers
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Nell’esempio di figura, supponiamo che il router b appartenente al dominio A voglia trasmettere un
messaggio al router ¢ del dominio B: nella sua tabella inoltra il messaggio al router di confine A.c (ro-
uter ¢ della rete A) che ha nella sua tabella di routing le destinazioni remote e tra quelle individua
il router B.a (router a delle rete B) il quale, a sua volta, conosce le destinazioni della rete B e quindi
puo consegnare il pacchetto al destinatario, il router c.

Exterior Gateway Protocol (EGP)

E stato il primo protocollo EGP tra AS che da il nome alla famiglia di protocolli: risale ai primi anni
ottanta (RFC 827) e oggi non ¢ praticamente piu utilizzato.

EGP ¢ caratterizzato da tre funzionalita principali, che sono state poi mantenute nei successivi
protocolli:

D neighbor acquisition: verificare se esiste un accordo per diventare vicini;

D neighbor reachability: monitorare le connessioni con i vicini;

D network reachability: scambiare informazioni sulle reti raggiungibili da ciascun vicino.

I principali problemi che hanno determinato ’abbandono dell’utilizzo di EGP a favore del BGP sono
i seguenti:

D non propaga distanze tra reti, ma solo la raggiungibilita;

D presuppone un core system, non funziona con l'attuale struttura a dorsali multiple;

D non supporta load sharing né cammini alternativi;

D la convergenza pud essere molto lenta;

D non supporta il policy routing;

D va in crisi con router malfunzionanti (pubblicizzano route inconsistenti).

Border Gateway Protocol (BGP)

Il BGP e di fatto lo standard nei protocolli EGP: sviluppato nel 1989 oggi & alla sua revisione 4 e
utilizza la tecnica path vector, una generalizzazione del distance vector, dove ogni messaggio con-
tiene una lista di percorsi e ogni Border Gateway comunica a tutti i vicini 'intero cammino (cioe la
sequenza di AS) verso una specifica destinazione.

Il problema del routing tra AS & diverso da quello di routing interno. BGP utilizza i messaggi
scambiati tra i border router per costruire un grafo di AS: & impensabile applicare le tecniche
utilizzate per la ricerca dei percorsi ottimi in metriche che permettano di individuare i cammini
intra-AS; inoltre |'instradamento deve tener conto anche di eventuali preferenze per alcuni AS
rispetto ad altri (accordi commerciali, prestazioni ecc.) e quindi i parametri sui quali effettuare
la scelta nei protocolli EGP sono molteplici e spesso differenti.

Nella scelta dei percorsi & necessario conoscere I'intero percorso verso la destinazione quindi il DV
non va bene perché non consente la conoscenza dell’intero percorso e neppure il LS perché occor-
rerebbe costruire informazioni topologiche sull’intera rete mondiale.

Viene utilizzato il path vector: il BGP ¢ un protocollo simile al distance vector, pero nei DV inviati
dai nodi non ¢ indicata una “distanza dalla destinazione”, ma I'intero percorso verso la destinazione:

Rete Router successivo Percorso

NO1 RO1 AS2,AS5,AS7,AS12
NO2 RO7 AS4,AS13,AS6,AS9
NO3 RO9 AS11,AS12,AS8,AS6
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In realtd un messaggio di path vector che si scambiano due EG vicini non contiene solo un percorso
ma una sequenza di “attributi” che si distinguono in attributi obbligatori, che devono essere inter-
pretati da tutte le implementazioni di BGP, e facoltativi.

La struttura del percorso che viene scambiata tra router & la seguente:
Network IP Address + Netmask + Path attribute

Il campo Path attribute & costituito da numerosi attributi, dove il pit importante & la lista
degli AS (AS_PATH): ciascun router memorizza la lista degli AS attraversati e poi invia un ag-
giornamento agli altri vicini inserendo il proprio AS di appartenenza.

Tra gli attributi obbligatori i pit importanti sono:

» ORIGIN: protocollo IGP da cui proviene l'informazione (per esempio OSPF, RIP, IGRP);

b NEXT_HOP: prossimo router.

= 700M SU...

CARATTERISTICHE DEGLI ATTRIBUTI
Le caratteristiche di ciascun attributo sono codificate in 2 byte:

01234 8 15
\O\T\P\E\ 0 \ Attribute Type Code

dove i campi indicano rispettivamente:

b O (well-known/optional): indica se |'attributo & opzionale (O=1) oppure se & ben conosciuto;

D T (transitive/local):

D transitive: (T=1) & un parametro che puo essere aggiornato o interpretato da altri router e
deve quindi essere trasmesso ai router successivi;

b local: (T=0) parametro che assume un significato solo all'interno di un certo AS; non deve
essere propagato;

b P (partial): settato se qualche router sul percorso non é stato in grado di comprendere il si-
gnificato di quel particolare attributo (per esempio uno opzionale); significa che I'attributo
é stato solo parzialmente valutato;

b E (length): indica se la lunghezza del campo LENGTH e codificata con 1 ottetto (E = 0) oppure
con 2.

Vediamo un esempio di funzionamento nella rete riportata in figura, dove propaghiamo il percorso
per raggiungere la rete x.0.0.0/8 appartenente al AS1.

Prefix: x.0.0.0/8
AS_Path: AS1

Rete x.0.0.0/8

Prefix: x.0.0.0/8
AS _Path: AS2,AS4,AS1

Prefix: x.0.0.0/8\‘ Prefix: x.0.0.0/8
AS_Path: AS1 AS_Path: AS4,AS1

125



Il routing: protocolli e algoritmi

AS1 comunica a AS2 e ad AS4 il percorso per raggiungere x.0.0.0/8 e AS4 successivamente lo inte-
gra e lo ritrasmette ad AS2 (AS_PATH: AS4,AS1).

AS2 puo scegliere se raggiungere la rete X.0.0.0/8 attraverso AS4 o AS1: supponiamo che scelga
AS4 per meri motivi economici e quindi inoltra ad AS3 un path vector che riporta il percorso da lui
scelto per raggiungere tale rete: AS2-AS4-AS1.

Ogni router si costruisce un albero, I'AS path tree, che per ’/AS2 del nostro esempio ¢ il se-
guente: A82

AS1

ASn

BGP consente a ciascuna sottorete di comunicare la propria esistenza al resto di Internet:
offre infatti gli strumenti per propagare le informazioni di raggiungibilita a tutti i router interni
dei diversi AS.

Lo scambio di messaggi BGP & supportato da connessioni TCP sulla porta Porta 179: la comunica-
zione & quindi affidabile e non sono necessari meccanismi di ritrasmissione e recupero d’errore.
Quando due router stabiliscono tra loro connessioni TCP per lo scambio di messaggi BGP si parla di
sessione BGP e peer BGP che, a seconda del tipo di router, prende anche il nome di;

D iBGP: sessioni interne, solo tra router interni;

D eBGP: sessioni esterne, solo tra router di confine.

BGP SPEAKER

Un router che supporta il protocollo BGP & chiamato BGP speaker, e non necessaria-
mente coincide con un AS border router.

Nella semplice rete di figura sono indicate le sessioni iBGP ed eBGP.

————— Sessione iBGP
s e=+ee- Sessione eBGP
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Per esempio AS3 invia ad AS1 in una sessione eBGP tra i gateway A e B la lista delle sottoreti
raggiungibili specificandone il prefisso (CIDR): il router B utilizza le proprie sessioni iBGP per pro-
pagare l'informazione agli altri router del sistema autonomo. In modo analogo anche AS1 e AS2 si
scambiano informazioni sulla raggiungibilita dei prefissi attraverso i propri gateway C e D.

= 700M SU...
TIPI DI MESSAGGIO

Possiamo classificare i messaggi che periodicamente si scambiano i router in quattro gruppi:

b OPEN: servono per inizializzare la connessione tra router, autenticando il mittente;

D UPDATE: sono messaggi che aggiornamento delle informazioni di raggiungibilita:
— annuncio di un nuovo cammino (PATH);
- eliminazione di un cammino preesistente (WITHDRAWN);

» NOTIFICATION: vengono utilizzati come risposta a un messaggio errato oppure per chiudere
una connessione;

b KEEPALIVE: permettono di verificare lo stato di un altro router mantenendo attiva la connes-
sione anche se due router non si scambiano messaggi di UPDATE.

[Summary of Technology of Distributed Routing

Link State

D Topology information is flooded within the routing domain
D Best end-to-end paths are computed locally at each router.
D Best end-to-end paths determine next-hops.

D Based on minimizing some notion of distance

» Works only if policy is shared and uniform

D Examples: OSPF, IS-IS

Vectoring

D Each router knows little about network topology

D Only best next-hops are chosen by each router for each destination network.
D Best end-to-end paths result from composition of all next-hop choices

D Does not require any notion of distance

D Does not require uniform policies at all routers

D Examples: RIP, BGP

Link State | Vectoring

OSPF
IS-IS

RIP

BGP

K(cour‘cesy of Timothy G. Griffin Intel Research, Cambridge UK)
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1

Verifichiamo le conoscenze

Esercizi a scelta multipla

Con ASBR si intende:

a) autonomous system Boundary Router d) area O system Boundary Router
b) autonomous system Border Router e) area O system Border Router
¢) autonomous system Backbone Router

Quali tra i seguenti protocolli sono utilizzati dai IR?

a) RIP e) BGP

b) OSPF f) EIGRP

c) EGP g) Integrated IS-IS
d) IGRP

Quali tra i seguenti protocolli utilizzano il Distance Vector?

a) RIP d) EIGRP

b) OSPF e) Integrated IS-IS
c) IGRP

Il formato del messaggio RIP v1 ha i seguenti campi:

a) Command d) Metric

b) Version e) Netmask

c) 25 address
OSPF é costituito da 3 “sotto-protocolli”:

a) protocollo Hello, Exchange, Flooding c) protocollo Update, Exchange, Flooding
b) protocollo Hello, Exchange, Update d) protocollo Hello, Exchange, Flooding

Il campo type specifica il tipo di messaggio OSPF che pud essere (indica quello errato):

a) hello d) link status update

b) database update e) link status acknowledgement

c) link status request

Il record “Database Description Packet” viene utilizzato:

a) nel protocollo Exchange c) nel protocollo Flooding
b) nel protocollo Hello d) in tutti i protocolli precedenti

NO 00N O U1 A WDN -

Test vero/falso

Nel routing gerarchico I'internetwork viene suddivisa in varie regioni.

Gli autonomous system (AS) sono dei raggruppamenti logici di computer.

I router interni non possono comunicare con i router di frontiera.

Con router di confine ABR si intende Area Boundary Router.

Ogni AS & univocamente identificato tramite un nome composto da 16 bit.
Un AS con un solo router di confine prende il nome di stub.

| router multi-homed non-transit sono generalmente di grandi corporate.

I RIPv2 modifica il record che viene trasmesso aggiungendo I'indirizzo IP.
L'OSPF ha una maggiore velocita di convergenza rispetto al RIP.

<J<J<J<J<J<J<J<J<
VOVOOVVPVOE

128



Routing gerarchico

Verifichiamo le competenze

Esercizi

1 Infigura ¢ riportato un sistema autonomo formato da sottoreti e da router dove sono indicati i costi
dei singoli rami come sono visti dai diversi router.
Il protocollo IGP utilizzato & il protocollo OSPF con metrica coincidente con i costi dei rami.

Le sottoreti hanno gli indirizzi mostrati nella seguente tabella:

Sottorete Net id Sottorete Net _id

SNA 215.0.0 SN1 195.0.0
SNB 218.0.0 SN2 200.0.0
SNC 220.0.0 SN3 205.0.0
SND 222.0.0 SN4 210.0.0

Ogni router viene identificato con il proprio nome come valore di host_id=nome: per esempio se I'indirizzo
di sottorete SN2 & 150.0.0, RC su SN2 viene visto come 150.0.0.C.

1) Completa i messaggi LSP inviati dal router RA sulle proprie interfacce verso tutti gli altri router della rete,
in seguito alla scoperta dei propri vicini.

Link to 215.0.0 A Link to A Link to
Metric 0 Metric Metric

2) Completa la tabella di instradamento (routing table) del router RA.

Sottorete Routing (next hop) Distanza Sottorete Routing (next hop) Distanza

SNA Local 0 SN1
SNB 200.0.0 1 SN2
SNC SN3
SND SN4

Lezione 6
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3) Supponiamo che il peso del ramo uscente dal router RC verso la rete SN3 divenga uguale a 1. Completa il
seguente messaggio che il protocollo RIP emette verso i suoi adiacenti per descrivere questo aggiornamento.

Sottorete Metrica Sottorete Metrica

SNA SN1
SNB SN2
SNC SN3
SND SN4

4) Riscrivi la tabella di instradamento del router RA a seguito della variazione indicata al punto precedente.

Sottorete Routing (next hop) Distanza Sottorete Routing (next hop) Distanza

SNA Local 0 SN1
SNB SN2
SNC SN3
SND SN4

2 Scrivi il database topologico secondo il protocollo OSFP della rete riportata in figura dove i link numerati sono
di peso unitario e da esso ricava quindi la tabella di routing per tutti i router.

Database topologico (link bidirezionali)

Da Link Distanza

>

m O|lw @ >|>
Omm O 0O|lw

Routing table

Destinazione A B C D E

Distanza

Link local

Destinazione A B C D E

Distanza

Link local
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Destinazione

(o¢| Distanza

Link

local

Destinazione

Distanza

Link

local

Destinazione

Distanza

Link

local

Routing gerarchico

3 Scrivi il database topologico secondo il protocollo OSFP della rete dell'esercizio precedente in caso di rottura

del link tra il router A e il router B.

Link to 1
Metric Inf
Database topologico (link bidirezionali)
Distanza
A B
A D
B C
B E
D E
E C
Routing table
Destinazione A C D E
Distanza
Link local

Link to

Metric

Inf

Lezione 6
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Destinazione A B C D E
Distanza

Link local

Destinazione A B C D E

Distanza

Link local

Destinazione A B C D E
Distanza

Link local

Destinazione A B C D E
Distanza

Link local

4 In riferimento alla rete di figura, scrivi la tabella di routing per il nodo Ré utilizzando il protocollo OSFP

N12

@‘—@a y N13
i )= ’
R4 R5
@)= e
R2 1 N14
6
R6

R3

—®
®—
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R6
Destinazione Next Hop Distanza
N1 R3
N2 R3
N3 R3
N4 R3
R1 R3
N6 R10
N7 R10
N8 R10
N9 R10
N10 R10
N11 R10
H1 R10
R5 R5
R7 R10
N12 R10
N13 R5
N14 R5
N15 R10

Lezione 6
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ESERCITAZIONI DI LABORATORIO 1

ROTTE STATICHE:
IL COMANDO ROUTE

Il comando ROUTE ¢ un comando con il quale ¢ possibile impostare una rotta statica a una deter-
minata mask e un determinato IP di un host di una rete locale.
Digitando semplicemente route al prompt dei comandi vengono elencate tutte le opzioni disponibili.

ROUTE [f] [-p] comando [destinazione] [MASK netmask] [gateway] [METRIC passi] [interfaccia IF]

Dove il parametro comando puo essere (con SO windows):
D PRINT: visualizza una route;

D ADD: aggiunge una route,

D DELETE: elimina una route;

D CHANGE: modifica una route.

Con i comandi PRINT/DELETE e possibile utilizzare caratteri jolly * in destinazione
O gateway.

I parametri opzionali hanno le seguenti funzioni:

D -f: cancella le tabelle di routing di tutte le voci gateway;

D -p: quando si usa il comando ADD mantiene la route a ogni avvio del sistema,

D destinazione: specifica I'host;

D MASK netmask: valore della maschera per la subnet da associare alla voce di route;

D gateway: specifica il gateway;

P METRIC passi: specifica il numero di passi/costo per la destinazione;

D interfaccia IF: numero di interfaccia per la route specificata (nel caso di presenza di piti schede).

Per esempio, per visualizzare la tabella di routing dell’host si digita

route print (Windows)
route —n (Linux/Unix)

Invece il comando
route —p add DEST mask NETMASK GATEWAY

aggiunge alla tabella di routing Windows una entry permanente relativa alla destinazione DEST
indicandone la NETMASK e il GATEWAY attraverso il quale raggiungerla.
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Il comando
route ADD 157.0.0.0 MASK 255.0.0.0 157.55.80.1 METRIC 3 IF 2

aggiunge un percorso con
D destinazione 157.0.0.0
D mask 255.0.0.0

D gateway 157.55.80.1

D metric 3

D interfaccia 2

Prova adesso!

Visualizza la tabella presente sul tuo host, che sara simile alla seguente:

ICP Loophack interface
Itek FCle GHE Family Controller
Ei

Metric
14

1
18
|

5]
18
)

Dalla tabella possiamo individuare immediatamente I'indirizzo IP dell’host ricercando nella co-
lonna di Gateway |'indirizzo di loopback: in questo caso nella quarta riga individuiamo 192.168.

Sempre analizzando la colonna di Gateway osserviamo che abbiamo solo 3 possibili destinazioni:

b Gateway = IP locale: in questo caso avviene la consegna diretta;

b Gateway = loopback: in questo caso il pacchetto non viene inoltrato ma consegnato agli strati
superiori della pila protocollare;

D negli altri casi avviene la consegna indiretta tramite il default gateway.

Vediamo un esempio di instradamento utilizzando la nostra tabella: ricordiamo che il controllo
viene effettuato a partire dalla riga che presenta una netmask con un numero maggiore di bit
a uno, in modo da dare priorita alle route piu specifiche: prima host, poi reti piccole, poi reti
grandi (longest-prefix match).
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EN Datagramma con IP dest. = 192.168

192.168.001.002
255.255.255.255

192.168.001.002 == 192.168.001.002

La riga 4 & quella giusta (host specific).

A Datagramma con IP dest. = 192.168.1.22

192.168.001.022
255.255.255.255

192.168.001.022 != 192.168.001.002
192.168.001.022
255.255.255.000

192.168.001.000 == 192.168.001.000

La riga 3 & quella giusta (network specific).

El Datagramma con IP dest. = 80.48.15.170

080.048.015.170
255.255.255.255

080.048.015.170 1= 192.168.001.002

080.048.015.170
255.255.255.000

080.048.015.000 = 192.168.001.000

080.048.015.170
000.000.000.000

000.000.000.000 == 000.000.000.000

La riga 1 & quella giusta (default gateway).

Aggiunta di una entry

Modifichiamo ora la nostra tabella aggiungendo una nuova riga: per prima cosa individuiamo un PC
sulla rete, possibilmente di un’aula o in un laboratorio diverso da quello dell’lhost mittente in modo
da avere almeno un router che effettui il gateway.

Individuato I'indirizzo IP del destinatario (per esempio 192.168.x.x) individuiamo il percorso per
raggiungerlo mediante il comando TRACERT.
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*tracert 192.168.1.2

complete .

Si puo osservare come il pacchetto giunga a destinazione attraverso un router intermedio: aggiun-
giamo alla nostra tabella l'indirizzo di tale router instradando quindi direttamente il pacchetto
facendo cosi in modo da evitare che in futuro passi dal primo router:

Visualizziamo ora la tabella del nostro host:

WINDOWS system32\ cmd.exe

..88 19 9
*Utilit

hb4Fc2B [192.168.1.2]

[172.168.1.21

Il nostro pacchetto € stato consegnato direttamente.
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ESERCITAZIONI DI LABORATORIO 2

CONNESSIONE DI RETI
MEDIANTE ROUTER

Considera la topologia di rete IP costituita da 2 router, 2 switch e 5 host che sono tra loro organizzati
come due reti, una di classe C e I'altra di classe B.

Rete LAN A Classe C
PC 192.168.0.X con X = 1....253
Gateway 192.168.0.254

Inserisci per esempio tre PC con i seguenti indirizzi:
D QUI: 192.168.0.1

D QUO: 192.168.0.2

D QUA: 192.168.0.3

Rete LAN B Classe B
PC 172.16.0.X con X = 1....65533
Gateway 172.16.255.254

Inserisci per esempio due PC con i seguenti indirizzi:
D CAINO: 172.16.0.1

D ABELE: 172.16.0.2 " KAELE

Phwsical | Config Desktop  Software/Services

utilizzando la scheda Desktop del
PC come riportato nella figura: »

-

IP Conliguration

O DHCP
& Sratic

[P acklress 172.16.0.2
Subnet Mask 255.285.0.0
Default Gateway L7T2.16.0.254

OMS Saervar
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Realizza la rete utilizzando
due router 2621XM come nello
schema riportato in figura, asse-
gnando ai due router i seguenti
indirizzi:

D Adamo: 88.1.0.1/16

D Eva: 88.1.0.2/16

Connessione di reti mediante router

I N2 T SETEMI P vl 1_babhbangeti e b

Chio Pachet Tiates

Bew Chabar Plirsw Dyt

Tirem- 30:15:37 | Power Cpoe vy Fad Formand Tiee

L 12 vl el [} Eemaria @ -
[ Cornecton = Hiwe [

. = ¥
4 ’ " [nomsticaly Chimaas conmeernn Ty

Fre

Togghs POU List Wavdaw |
e il

Lail ERghis

@ Assicurati che le interfacce del router siano ON osservando i “led” ai capi dei link che le colle-

gano ai relativi switch.

@ Imposta su tutti i PC e sui server l'indirizzo corretto del default sateway (sara l'indirizzo IP

dellinterfaccia del router sulla

propria LAN).

©® Invia un messaggio dal PC QUI della LAN A al PC QUO della LAN A e nella Event list osserva solo

i pacchetti ICMP.

@ Invia un messaggio dal PC QUA delle LAN A al PC ADAMO della LAN B.
@ Analizza lo scambio di pacchetti e descrivi le differenze tra le due diverse situazioni.
0O Al termine della simulazione visualizza la tabella di ARP con il command prompt del PC CAINO

del router ADAMO.

Molto probabilmente la man-
cata consegna del messag-
gio al PC ADAMO & dovuta
alla mancanza di configura-
zione del percorso, come ve-
dremo in seguito: per poter
far comunicare le due reti &
necessario aggiungere una
riga nella tabella del router
ADAMO come quella di figu-
ra b

" hdamnn

Fhyscal

GLOBAL

Config

Static Routes
Iatwark
| mouTING Mask

Statio Makt Hop

C__mr [

IMTERFALE

| FaskEthernetlD

FaatFtha a1

Network addrass
172.15.0.0/16 via 88, 1.0.2

Equivalent 105 Commands

P minns

Adasnfconfigurs Tersimal
Encar configoratiem comsandc, ona pay line, Bed wick CHTRSZ
AdEus PEentigy FiF rowEa LTI.16.0.0 Z5E.ZE5.0.0 S8.0.0.2

Adamin oo Fig)§
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e una riga nella tabella del router EVA come nella figura seguente.

" Eva *_llﬁrfl

Physcal | Conflg | CL

GLODAL ;
Setiings Static Routes

Algarithm Settings Natwark 192, 168.0.0

[ mowry | Mask 255.255.255.0 |

Static skt Hop B8.1.0.1

RIP f add
|__wERFacE

|_FastEthernet,/D Metwark Addrass
|_FadtBtharnatilft 192, 16E.0,0424 via B8.1.0.1

| Pamove |
B
Equivalant 105 Commands
Svaiconfig) fne ip rewese 132.140.0.0 ZES_ZEC.ZEE.0 890.0.0.2 -
Brmigoniig) #ne ip veuce L33 L6, 0.0 IS5 REE.ZEE, 0 &9,0.0,1
Svaicontig) Fip rowta L3188 0.0 ISE.ZISE_ZISE. 0 &8.1.0.1

Evnioontiql @

Dopo aver configurato “correttamente” la route statica & possibile effettuare la consegna tra PC
appartenenti a reti diverse, come si pud vedere nella successiva figura:

i Tracer - O:heeplVI01 3 SISTEMI IN_madi)_Exh\imeiretod pe: pi
Bt Optioné Vet Toos  Ediersofs  Help

= 1= ial] B O A 0 0 S

[Feant] Baw Chuster Hays Obgect Sak Tiled Backgrund

Winmpnort

ARELE
» [
Tieno: 004808171 I Power Cycls Dwvices  PLAY Back |.'.-mc-ap1un .-'ﬂ.n| Capturs / Formard Eward List | Simulation
SeEm= 29 7] [ | Dl & ; ;”*;:I ::Iu"' i ]::
o ’ rl [1]c=.}
[ Connactions Hesn Delste | g = ful  GUL ABELE 1

A B = 2 [Topshe FOU List Window
| Automatically Choode Connestion Tvpe | £ L

(11 file di questo esercizio ¢ salvato col nome rete2pc.pkt ed & scaricabile dal sito dedicato a questo
volume).

X
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ESERCITAZIONI DI LABORATORIO 3

ROTTE STATICHE:
CONFIGURAZIONE E GESTIONE

La definizione delle rotte statiche viene realizzata manualmente dal’amministratore di rete impo-
stando le entry nella tabella di routing: sono utilizzate per piccole reti a causa della scarsa scalabilita.
Per impostare una rotta statica & necessario specificare:

D Indirizzo IP della rete di destinazione;

D Netmask associata alla rete di destinazione;

D Indirizzo IP del next-hop (oppure il nome dell'interfaccia per forzare la consegna locale).

Il comando CLI che permette di inserire in un router una rotta statica ¢ il seguente:

Router (config)#ip route DestPrefix DestNetmask NextHop/Iface
Router (config)#

Il comando che permette di rimuovere in un router una rotta statica ¢ il seguente:

Router (config)#no ip route DestPrefix DestNetmask NextHop/Iface
Router (config)#

Prova adesso!
Realizza con Packet Tracer la rete riportata nella seguente figura:
1262124 172164124 172.16.4.224
17246.1.124 Roufer-pT IT216.2.224 qunhr-pT Rouser-F" 472 $6.5.1:24
Rojterd Rogerl Rogbers
F] 4 2afik 24 2 4
d= i} iRl S
J B & -
——t S— - “T R o — 1] 4 '
PC-PT  PC-PT PC-PT  PC-FT PC-PT PC-P
Romeo  Giulistta Abale Caino Adarme Eva
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e configura i singoli router con i seguenti comandi:

RouterO
Router1
Router1
Router2

config
config
config
config

#ip route 0.0.0.0 0.0.0.0 172.16.2.2
#ip route 172.16.1.0 255.255.255.0 172.16.2.1
#ip route 172.16.5.0 255.255.255.0 172.16.4.2
#ip route 0.0.0.0 0.0.0.0 172.16.4.1

AAAA
= = =

L'inserimento delle route deve essere fatto mediante la finestra presente nella scheda CLI,
cioé

* Routerd |:I|E"Z|

Physical | Config

105 Command Line Interface

SLINH-5-CHANGED: Intarface FascBEchermnec0/0, changed STETE TO up

ELINRPREOTO-S5~-UPDOWN: Linse praEacal on Inkterfacse FastPeharnstld/0, changed stats E
G

FLINK-S-CHANGCED: Interface FaseRtheinstl/ /0, changed state o up
SLINM-5-CHANGED: Inverfoce SerialZ/0, changed state to wp

FLINK-S5-CHANGED: Interface FascEchernsecl/0, changed stace to adeiniscratively do
W

¥SVE-5-CONFIC I: Configured from coniole by console

VLINBPROTO-E-UPDOWNY: Line protocol on Interface SerimlZ /0, changed state to up

Routerl>enable

RBoutardficonfigure tarainal

Enratr configuracion commands, one per lina. End with CHTL/SZ.

[|Pousecdicontig)#ip rouce 0.0.0.0 0.0.0.0 172.16.2.2 |

| RouterD tcontigy s w

[ copy || paste

Ping e Traceroute su router
In PacketTracer, la sintassi di entrambi i comandi differisce tra PC e router:
ping

Router#ping IP_ADDRESS
PC>ping [-n COUNT] IP_ADDRESS

traceroute

Router#traceroute IP ADDRESS
PC>tracert IP ADDRESS
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Prova adesso!

El Crea la rete mostrata in figura

F 3 e
PC-PT
Giuketta

assegnando alle interfacce di rete dei router e degli host degli indirizzi IP appartenenti alle
seguenti reti:

D 192.168.1.0/24 : Renzo, Romeo e Routerl Fal0/1

D 192.168.2.0/24 : Routerl Fa0/0 e Router0 Fa0/0

D 192.168.3.0/24 : Router2 Fa0/l1 e Router2 Fa0/0

D 192.168.4.0/24 : Routerl Fal0/, Lucia e Giulietta

1 Imposta le rotte statiche opportune su tutti i nodi della rete e verifica la completa connetti-
vita della rete col comando traceroute da Renzo a Lucia.

El In modalita simulazione, analizza i pacchetti generati dal comando traceroute.
Che messaggi usa e in che modo?

Il codice con la soluzione dei presenti esercizi € nei file rete3pc.pkt e retedpc.pkt.
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ESERCITAZIONI DI LABORATORIO 4

ROTTE STATICHE:
COLLEGAMENTO SERIALE

Si vuole far “pingare” i due PC, rappresentati nello schema di figura, attraverso due router collegati
fra loro attraverso un link seriale.

T
Dy
R ) BB
PC-PT Router-PT Router-PT PC-PT
Renzo Routerl Routerz Lucia

Gli indirizzi di configurazione sono i seguenti
D PC Renzo: Indirizzo IP 192.168.100.2 /24 default gateway 192.168.100.1.
D PC Lucia: Indirizzo IP 192.168.200.2 /24 default gateway 192.168.200.1.

Router 1

Interfaccia FastEthernet 0/0 IP
address : 192.168.100.1 /24
Interfaccia Serial 2/0 IP
address: 192.168.1.1 /24.

Router 2

Interfaccia FastEthernet 0/0 IP
address of 192.168.200.1 /24
Interfaccia Serial 2/0 1P
address 192.168.1.2 /24.

Tra il Router] e il Router2 abbiamo un collegamento seriale con velocita di 64K.

E richiesto di:

D configurare gli IP e i default gateway dei PC;

D configurare gli apparati dando gli hostname e impostando le rotte statiche, assicurandosi la rag-
giungibilita di ogni apparato tramite i comandi ping e traceroute.

Per un approfondimento delle modalita di configurazione del link seriale si rimanda al documen-
to in inglese, riportato in allegato dal link http://www.jlsnet.co.uk/index.php?page=cc_wan, che
spiega in modo chiaro le varie tipologie di connessione e configurazione.

Il codice con la soluzione del presente esercizio ¢ nel file rete2pcSerial.
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CONNESSIONE TRA DTE E DCE

Ogni interfaccia seriale del router viene denominata DTE (data terminal equipment); questa

viene collegata, tramite un cavo di tipo DTE/DCE (ve ne sono di diversi tipi ma il piu utilizzato &

il cavo denominato V.35) a un dispositivo, di solito fornito da ISP, denominato DCE (data com-

munications equipment).

Il DCE puo essere:

El un modem analogico nel caso che la connettivita fornita da ISP si basi su linee che utilizzano
un segnale di tipo analogico;

H un dispositivo CSU/CDU (ossia un terminal adapter digitale) nel caso di linee di comunica-
zione basate su segnale digitale.

Clock Rate (e.g 64000)

Exchange Exchange
IS¢
o 4 (098D s 4
DCE L L DCE
X, 21 Cable X.21 Cable
DTEy sOf0 $0/0  DTE
Router 1 Router 2

Il DCE ha il compito di ricevere il segnale digitale trasmesso da DTE (ossia dallinterfaccia seriale
del router) e di trasformarlo in un segnale (analogico o digitale) che possa essere veicolato sulla
linea di comunicazione fornita da ISP.

Se in laboratorio si vuole testare il funzionamento di una comunicazione basata su link se-
riale si puo sostituire i due CSU/DSU e la relativa linea di interconnessione con un apposito
cavo incrociato DTE/DCE crossover cable come quello riportato in figura.

Le due estremita di questo cavo vengono denominate rispettivamente DTE e DCE.
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Per vedere se all’interfaccia seriale del router R1 & stata collegata I'estremita di tipo DTE o DCE si
utilizza il comando:

Rl#show controllers S0/0

Nel nostro esercizio abbiamo:

* Routerd

Physical | Config | CLI

105 Command Line Interface

BourarOfibow conteellozs Sarial? 0 |
Incexrfsce Ferimlis0
Hardwsrs ir PorsrQUICE HPCOEO
- sl Sl

1dh ac ON2l081ACd, driver dacs STructure ot ORE10E4ACD
SCE Fegisters:
Caraxzal [CEME]=0=2:0:00000000, Provocol-spesific [FIHL]=0xE
Fvencs [FCCE|=0x0000, Hask [SCCHI=0x0000, Ftatas [STCE]=0x0D
Transmit on Deeand |TODR|=0z0, Dats Sync [DER]=0=7E7K
IHEQYFUPE Reyistars:
Conddg ICICR|I=0x00367FED, Fandding [CIPE]=0x00000000
Eazk |CTHR] ==00200000, Im-srv [CISR]=OzO0000000
Command ragisTer [CR]=0m580
Foxt A IFADIR]=0x1030, [FAFAR]=OxFFFF

| PRODER]sD=0010, [PADAT)]sO0=CEFY
Foxr B |FEDIR]=0u05COF, [FEPAL|=0x0B00E

| FRODR] =0x00000, [PRDAT]=0x3FFFD
Pore © |PCDIR]=0=00C, [PCPAR]sO=300

IFCHD|=0xCZ0, [PCRAT]=0KEFE, [FCINT]=0x00F
Raceiws Ring

emd (EE0LZE30) : searas 5000 lengek 00 addeass 3EEDACL

emd [6B0R1Z838] : stavas BFIG) lemgoh 600 sddress IBeD444 3
b s e

Capy | | Patta

Nel nostro esempio il clock & gia settato a 64.000 e se volessimo modificarlo si pud utilizzare il comando:

R1(config-if)#clock rate 64000

Prova adesso!

Configura manualmente il router 2, come di seguito descritto:

Router (config)#hostname Router?2

Router2 (config)#interface F0/0

Router2 (configif )#ip address 192.168.200.1 255.255.255.0
Router2 (config)#interface Serial2/0

Router2 (config-if)#ip address 192.168.1.2 255.255.255.0
Router2 (config-if)#clock rate 64000

Router2 (config)#ip route 0.0.0.0 0.0.0.0 192.168.1.1 //rotta di default

Router?2 (configif)#exit
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ESERCITAZIONI DI LABORATORIO D

ROTTE STATICHE:
COLLEGAMENTO SERIALE E ETH

Si vuole far pingare i due PC, rappresen- J—
tati nello schema di figura, attraverso tre o s s e - ‘i
router: EDIESSA 5 :

. . PC-PT utelPT
D Router R1 - Generico con Serial2 DCE QuI B1

D Router R2 — Generico con Serial2 DCE
D Router R3 - Serie 2600 — modello

2621XM g_.__.{__}? F"‘i-.—-pg

Bl o
Il link seriale deve avere velocita di 64K.  PC-PT
QuUO

R2 R3 QUA
Gli indirizzi di configurazione sono i seguenti:
O per i ruoter

Rl (configif)#ip address 10.1.1.1 255.255.255.0

R1l(configif)#ip address 12.5.10.1 255.255.255.0

R2 (configif)#ip address 10.1.1.2 255.255.255.0

R3(configif)#ip address 12.5.10.2 255.255.255.0

O per gli host
D QUI: 192.168.200.2/24
D QUO: 192.168.100.2/24
D QUA: 150.10.0.1 /16

" Prova adesso!

Configura manualmente gli apparati dando gli hostname, inserendo le rotte statiche e assicu-
rando la raggiungibilita di ogni apparato tramite i comandi ping e traceroute.
Confronta la tua soluzione con quella presente nel file rete3R.pkt.
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ESERCITAZIONI DI LABORATORIO 6

PROTOCOLLO RIP (ROUTING
INFORMATION PROTOCOL)

Premessa

La prima versione del protocollo RIP, progettata a Berkley nel 1982, usa 'algoritmo di Bellman-Ford
per il calcolo dei percorsi minimi e come metrica usa 'hop-count e gestisce al massimo 16 hop: una
rete con distanza 16 hop ¢ considerata irraggiungibile.

I messaggi RIP vengono inviati mediamente ogni 30 secondi:

D una rotta & considerata inutilizzabile se non viene aggiornata da 180 secondi;

D una rotta inutilizzabile per 240 secondi viene eliminata.

Comandi di diagnostica per il routing e RIP

I comandi fondamentali per poter utilizzare i router con il protocollo RIP e per effettuare la diagno-
stica della rete sono i seguenti:

D per configurare in un router il protocollo RIP si utilizza:

Router (config)#router rip
Router (config-router)#

D per specificare la versione di RIP da usare il comando é:

Router (config-router)#version N

D per definire su quali reti (interfacce) abilitare RIP il comando é:

Router (config-router)#version N

D per abilitare/disabilitare il debug per il protocollo RIP il comando é:

Router#debug ip rip
Router#no debug ip rip



Protocollo RIP (Routing Information Protocol) JEI-W]

D per visualizzare la tabella di routing si utilizza:

Router#show ip route

D per visualizzare le sole entry nella tabella di routing ottenute con RIP si utilizza:

Router#show ip route rip

D per visualizzare le informazioni raccolte dal routing RIP si utilizza:

Router#show ip rip database

D per visualizzare I'elenco dei protocolli di routing attivi e il loro stato si digita:

Router#show ip protocols

Un esempio di configurazione con Cisco [0S per la rete di figura

FA0/0 S0/0 S0/1 S0/0 S0/0 FA0/0
QuI QuUO QUA
.......... = = = ..

10.0.0.254  192.168.13.1  192.168.13.2  192.168.14.1 192.168.142  172.31.31.1

¢ il seguente:

// primo router

QUI (config)#router rip

QUI (config-router)#network 10.0.0.0

QUI (config-router)#network 192.168.13.0
// secondo router

QUO (config)#router rip

QUO (config-router)#network 192.168.13.0
QUO (config-router)#network 192.168.14.0
// terzo router

QUA (config)#router rip

QUA (config-router)#network 192.168.14.0
QUA (config-router)#network 172.31.0.0
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da controllare

" Prova adesso!

Nella rete riportata nella seguente figura e configurata nell’esercizio di pag. 145 con i seguenti
indirizzi IP assegnati alle interfacce di rete dei router e degli host:

D 192.168.1.0/24: Renzo, Romeo e Router1 Fa0/1

b 192.168.2.0/24: Router1 Fa0/0 e RouterO Fa0/0

b 192.168.3.0/24: Router2 Fa0/1 e Router2 Fa0/0

D 192.168.4.0/24: Routerl Fa0/, Lucia e Giulietta.

—

% A %
ZIMM P Tk
outerl vp e Ruﬂ&
()

2621XM

50- Rauterd

Switchd

950-
Switchl

Potmym— s e =z ) rmmer i ) A )
PC-PT PC-PT PC-FT F_'t_~F'T
Renzo Rofmen Lucia Giuhetta

El dopo aver eliminato tutte le rotte statiche sui router abilita il protocollo di routing RIP (ver-
sione 1) sui tre router;
FA verifica la completa connettivita della rete effettuando un traceroute da Renzo e Lucia;
El in modalita simulazione, analizza i pacchetti RIP generati dai router:
) a quale indirizzo IP e porta sono destinati i pacchetti RIP?
( quali reti annunciano il Router1 nei propri messaggi RIP?
® viene utilizzata la procedura “Split Horizon”, la procedura “Split Horizon with Poisoned
Reverse” oppure nessuna delle due?

I La soluzione del presente esercizio & riportata nel file reteRIP1.pkt
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ESERCITAZIONI DI LABORATORIO 7

PROTOCOLLO RIPV2
E AUTO-SUMMARY

Utilizzando la funzione auto-summary vengono annunciate solo reti classful, raggruppando pit sot-
toreti in un unica rete in modo da ridurre le dimensioni dei messaggi di routing e le dimensioni delle
tabelle di routing.

Di default 'auto-summary & abilitato.

Non si pud usare I'auto-summary quando si vuole gestire il routing tra due o piu sottoreti
sconnesse.

Il comando che abilita 'auto-summary ¢ il seguente:

Router (config-router)#auto-summary

* Router?

Physical | Config  CL

105 Command Lire Interface

Press RETURN to ges srarced.

Fourneri>snable

Pouterifsonfiquie tarminal

Bnter configuracion commands, one per line. ¥nd with CHTL/Z.

Boutsr? (iconfig) froaksr rip

Bowunerd iconilg-rowser) Fawso-svsayy

Poutar? (conlig-routar) ) W

Copy Paste

Il comando che disabilita 'auto-summary ¢ il seguente:

Router (config-router)#no auto-summary
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Prova adesso!
Nella rete riportata nella seguente figura (vedi esercitazione precedente)

T P
f’a‘ t .
ZLHM At

ﬁumrl e — .l" Routerz

-

e

ZEZLAM

Routerd

o rrm— | -
PC-PT PC-PT ;
Renzo Romeo Lucia Giuketta

0) abilita sui tre router il protocollo RIPv2;
@ verifica la completa connettivita della rete effettuando un traceroute dal Renzo e Lucia;

® in modalita simulazione, analizza i pacchetti RIPv2 generati dai router:
D a quale indirizzo IP e porta sono destinati i pacchetti RIPv2?
D che differenze ci sono tra i messaggi RIP e quelli RIPv2?

Packet Tracer 5.x non presenta la possibilita di settare direttamente il RIPv2: & necessario
inserire il comando manualmente, come in figura:

Routerl>enable

Routerl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Routerl (config)#router rip

Routerl (config-router)#version 2

Routerl (config-router)#

La soluzione é riportata nel file reteRIP2.pkt.
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ESERCITAZIONI DI LABORATORIO 8

PROTOCOLLO RIPV2
E CAMBIAMENTI DI TOPOLOGIA

Si riprenda la rete riportata nella seguente figura analizzata nelle esercitazioni precedenti e presen-
te nel file RETERIP2.pkt.

s

% &
ERETL gy
e e l!mlr&
-

2EZ1EM

0- a80-
Switeh) By Routard Ewitehl
o —rl ——— 4
PE-BT FC-PT PC-PT PC-PT
Ranzo Romen [EFE] Ciudietta

Esercizio 1
Cambia la topologia inserendo una connessione con cavo seriale, come riportata in figura:

D assegna alle interfacce di tale link indirizzi appartenenti alla rete 192.168.5.0/24;
D abilita sulle nuove interfacce il protocollo RIPv2;
D visualizza le tabelle di routing dei tre router con il comando show ip route. Quali rotte sono cam-
biate rispetto all’attivita precedente?
D con il comando traceroute verifica quanti hop ci sono tra il Romeo e il Giulietta.
D Spegni l'interfaccia Fa0/1 del RouterO e verifica 'evoluzione delle tabelle di routing dei tre router:
— dopo quanto tempo i tre router si accorgono del cambio di topologia? Impiegano tutti lo stesso
tempo?
— dopo quanto tempo i router rimuovono dalla propria tabella di routing la riga relativa alla rete
192.168.3.0/24%
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D Successivamente riattiva I'interfaccia Fa0/1 del Router0: dopo quanto tempo i tre router si accor-
gono del cambio di topologia?

| router Cisco 2621XM utilizzati nella simu-
lazione di Packet Tracer non hanno la por-
ta seriale e quindi necessitano di un mo-
dulo aggiuntivo, per esempio NM-4 A/S, jmE— Sew [ Ouedss ] Semda
come riportato in figura.

Il codice dell’esercizio & presente nel file
RETERIP3.pkt.

Cuntomas Ciustareors
Icon in [z=on i
i s - Fiiyscal View Logcal Wiew
Addirg Hodules: Drag the medus b e aveiebh =) [0
shot o this BavDe e e e
Removirg Modulsr: Orag the ncduls from B - h;-ll‘!:i s

Esercizio 2

Cambia la topologia inserendo una connessione in fibra ottica, come riportata in figura:

Switchl

==a
PC=PT
Remzo

esegui le stesse operazioni dell’esercizio precedente abilitando prima il protocollo RIPv1 e succes-
sivamente il RIPv2.

Naturalmente €& necessario sostituire i a1 EEx
router inserendone due con la porta ot- | Frsesl | e s
tica o aggiungendo un modulo, come | Bt Phsical Devics Viaw

b | FF-A G uTER-H- 8
quello della figura. [ |

La soluzione ¢ riportata nel file RETE- s
RIP3b.pkt.

Zoam In Qagingl Girg | Zosm Dui |

ol b
Cud bimas Cuilsimis

kon in C _-‘ oo in
Firmcal e In?r_f! WiEw

|_FT-ROGTER-AM- 16
| PP RCATER-A M- 5 |

The PT-AOUTER-WM-1FFE Module prowides ona Fast-Efemaen Ftaface forwe sith
fiter mecha. 1deal for 5 wids range of LAK applicstions, the Fast Ethemst nefwark
reinfubs SUSREN Sy Pl varkng T s standands. Snghe perl naCark
reodubes offer pitosensng L0EDIEeTX or 100BaeF > Ethemes
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SerV|Z|o e funzioni
dello strato di trasporto

Il protocollo UDP

Il servizio di trasferimento
affidabile

e

OBIETTIVI

* Capire i principi che sono alla base
dei servizi del livello di trasporto:

— multiplexing/demultiplexing
— trasferimento dati affidabile
— controllo di flusso e di congestione

e Descrivere i protocolli del livello
di trasporto di Internet:

— UDP: trasporto senza connessione

— TCP: trasporto orientato
alla connessione

— controllo di congestione TCP

II protocollo TCP
TCP: problematiche

di connessione
e congestione

ATTIVITA

e Definire e utilizzare le porte e i socket
* Individuare gli utilizzi del protocollo UDP
e Definire il formato del segmento UDP
¢ Definire il formato del segmento TCP

e Utilizzare il protocollo three-way
handshaking

e Stimare il valore del timeout

* Implementare i meccanismi che realizzano
un trasferimento affidabile

¢ Individuare e risolvere i problemi connessi
con |'attivazione della connessione

* Individuare e risolvere i problemi connessi
con il rilascio della connessione
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LEziIONE 1

SERVIZIO E FUNZIONI
DELLO STRATO DI TRASPORTO

IN QUESTA LEZIONE IMPAREREMO...

i principi che sono alla base dei servizi del livello di trasporto
il multiplexing/demultiplexing

I'indirizzamento di trasporto: le porte e i socket

il concetto di trasferimento dati affidabile

B Generalita

Lo strato di trasporto si colloca a livello 4 della pila ISO-OSI e svolge un compito di collegamento
tra il sottostante livello di rete e i livelli applicativi, mettendo in comunicazione i diversi processi
software instaurando un collegamento logico tra le applicazioni residenti su host remoti.

Come possiamo vedere nell'immagine seguente, nei protocolli TCP/IP i processi software (chiamati
anche processi applicativi o applicazioni software) si appoggiano direttamente al livello di trasporto.

Cm Processi software

Applicativo (7) HTTP - SMTP | .
Trasporto (4) TGP _-

Rete (3) IP
Livelli infariori

<4 TPDU Con |l termine\
TPDU (Transport Data Pro-
tocol Unit) indichiamo le
unita di invio e ricezione
dei dati a livello di traspor-
to, spesso anche chiamate
semplicemente PDU. p

Lo strato di trasporto, sia nel modello ISO-OSI che nel modello TCP-IP, ha il compito di mettere
in connessione i livelli pitt bassi, orientati alla gestione del canale, con i dispositivi e i componenti
hardware molto diversi tra loro, orientati al trasporto dei dati per le applicazioni dei livelli superiori.
Grazie alla sua strutturazione software e ai suoi protocolli, il livello di trasporto offre le stesse pri-
mitive standard ai livelli superiori, in modo da rendere trasparente ’hardware dal software di rete.
La comunicazione tra applicazione e applicazione avviene con scambio di messaggi che vengono
segmentati e trasformati in € TPDU B (Transport Protocol Data Unit) di livello 4.
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Seguiamo nella pila ISO-OSI il percorso delle PDU inviate da una applicazione: il livello di trasporto
passa le PDU al livello di rete che le incapsula in PDU di livello 3 e le inoltra; dopo alcuni passaggi
intermedi giungono al livello 3 del destinatario che li passa al livello 4 dove vengono ricostruiti
dell’applicazione destinazione.

P
DL | DL
prot. appl. Ph | Ph prot. appl.
TCPo UDP - | . TCPoUDP
IP : connesione logica tra end-systems ! IP
DataLink ! ' DataLink
Physical ! . - . . - . ' Physical
| iDL [ DL | DL ! DL | DL | DLt |
| 'Ph | Ph | Ph! 'Ph | Ph | Ph! |
L ‘ . T s N

I Il livello di trasporto rende trasparente il trasporto fisico dei messaggi alle applicazioni.

Lesempio dell'invio di una lettera attraverso il servizio postale fornisce una valida analogia. Sup-
poniamo di voler spedire una cartolina: possiamo individuare i seguenti componenti di sistema e i
relativi elementi di rete:

D mittente/destinatario : processi (applicazioni livelli superiori)

D abitazioni : host

D cartolina : messaggi (TPDU)

La cartolina viene imbucata nella cassetta delle lettere da cui verra ritirata dal servizio postale per
essere portata nella centrale di smistamento. Dopo alcuni passaggi tra sportelli e filiali, la cartolina
verra consegnata all’ufficio postale della citta dove risiede il destinatario per essere poi collocata
nella casella postale del destinatario.

Individuiamo in questo sistema:

D postini : protocollo di trasporto
D servizio postale : protocollo del livello di rete
abitazioni servizio postale abitazioni

cartolina postno A
00

/\r"/\* I::> E I::> |:{> 0a0
1

estlnatarlo

??? messaggio protocollo protocollo ???

host di trasporto direte host
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B I servizi del livello di trasporto

Innanzi tutto dobbiamo individuare la differenza tra servizio e protocollo:

D servizio: ¢ l'insieme delle operazioni primitive che un livello mette a disposizione al livello supe-
riore;

D protocollo: ¢ 'insieme delle regole che governano il formato e il significato delle informazioni che
le € entity P si scambiano fra loro. Le entity usano i protocolli per implementare i propri servizi.

<« Entity Si definisce entita (entity) di rete un elemento o processo che effettua una conversazione in
rete. Le entita (processi) che effettuano una conversazione con un elemento di pari livello si chiamano

Con d Service Access Points P> si indentifica
l'interfaccia logica tra una entity di livello (N-

3))8? }mal entity dll hveléo (I\D n;ella I,),ﬂ; ¥SO: in Open Systems Interconnection (OSl) networking.
oL nd Fre parole, un bervice Access ?mte The SAP is a conceptual location at which one OSI
il punto di accesso a un servizio che un livello layer can request the services of another OSI layer. »
offre al suo soprastante.

4 SAP A Service Access Point (SAP) is an
identifying label for network endpoints used

Host 1 Host 2
Livello Interfacci
di applicazione ntelr. accia
0 sessione SAP di trasporto applicazione/ SAP di trasporto

o trasporto S S S
di trasporto | E”t'tad"traSPOFTO TPDU | Enitad iraspnrtn |

Livello SAP di rete " Interfaceia SAP di refe
di rete trasporto/rete

I protocolli dello strato di trasporto effettuano le seguenti funzioni di base:

D il protocollo di trasporto residente nel terminale sorgente (host1) riceve messaggi dall’applicazio-
ne mittente mediante il SAP di trasporto, li incapsula in segmenti e invia la sequenza ordinata di
segmenti TPU nel canale logico: questa operazione ¢ detta multiplazione di segmenti;

D il protocollo di trasporto residente nel terminale di destinazione (host2), riceve la sequenza di
segmenti in uscita dal canale logico mediante il SAP di trasporto, frammenta la sequenza in seg-
menti, estrae da ciascun segmento il corrispondente messaggio, passa il messaggio al processo de-
stinazione residente nel terminale host2: questa operazione ¢ detta demultiplazione di segmenti.

I servizi offerti dallo strato di trasporto sono sostanzialmente di due tipi:
D trasporto affidabile: garantisce la consegna dei messaggi nel corretto ordine;
D trasporto non affidabile: garantisce solo funzionalita di indirizzamento.

SERVIZIO AFFIDABILE E NON AFFIDABILE
Un servizio & affidabile quando non perde mai i dati, cioé quando:
D tutti i dati spediti arriveranno al destinatario, oppure viene segnalato un errore;
D il ricevente invia un acknowledgment (ACK di conferma) al mittente per ogni pacchet-
to ricevuto.
Un servizio si dice invece non affidabile se non offre alcuna certezza che i dati inviati siano effetti-
vamente ricevuti.
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Lo strato di trasporto della rete Internet mette a disposizione delle applicazioni attive in ciascun
host due distinti protocolli di trasporto:

D TCP (Transmission Control Protocol);

D UDP (User Datagram Protocol).

TCP e UDP svolgono funzioni diverse, cioe offrono servizi diversi allo strato applicativo: ogni appli-
cazione (processo) in esecuzione, prima di poter trasmettere messaggi sulla rete, sceglie il protocol-
lo da usare per poter realizzare la comunicazione. La differenza fondamentale tra i due protocolli,
che saranno descritti dettagliatamente nelle prossime due lezioni, ¢ che il protocollo TCP ¢ orien-
tato alla connessione (connection-oriented), ed & quindi affidabile in quanto consente il controllo
dellintegrita dell'informazione contenuta nei pacchetti, inoltre possiede un sistema per la segnala-
zione dell’errore al mittente (scambio di messaggi di € acknowledge »), mentre il protocollo UDP
¢ senza connessione (connectionless) e quindi non affidabile.

<« Acknowledge An acknowledge character (ACK) is a transmission control character transmitted
by the receiving station as an acknowledgement, an affirmative response to the sending station. »

CONNECTION-ORIENTED E CONNECTIONLESS

Nella comunicazione connection-oriented prima di poter iniziare a effettuare la trasmissione &
necessario provvedere alla connessione tra mittente e destinatario e individuare anche gli inter-
mediari che permettono di realizzarla (router intermedi): la comunicazione pud avvenire in modo
bidirezionale e offre una elevata qualita e maggiori garanzie, naturalmente con costi piu elevati.
La comunicazione connectionless & adatta per dati occasionali, quando non e richiesta una
elevata qualita della comunicazione e non & neppure necessario il rispetto della sequenza nella
ricezione dei messaggi, dato che in questa modalita un messaggio trasmesso successivamente
puo arrivare prima di uno precedente.

Il costo di questa modalita € limitato ma sono scarse le garanzie che offre.

B Primitive a livello di trasporto

I protocolli di trasporto sono implementati nei pit diffusi sistemi operativi e forniscono ai program-
matori le funzioni di base (« primitive ») per poter usare i protocolli stessi e far comunicare pro-
cessi remoti. Un servizio di livello n & definito formalmente dalle primitive che una entita di livello
n + 1 pud adoperare per accedere al servizio stesso.

Due applicazioni cooperano tramite le primitive messe a di-
sposizione dal livello inferiore per implementare le funziona-
lita del livello cui appartengono; le primitive base fornite dal

<« Primitive Con il termi-
te primitive si intendono

. e ig sia le funzioni di base
livello 4 alle applicazioni sono: . ,
> LISTEN: , . di iohi di messe a disposizione del

: si m(?tte in attesa di una richiesta di con- programmatore dal lin-

nessione guaggio di programma-

D SEND DATA: per trasmettere un contenuto zione che le funzioni del
D RECEIVE DATA: per ricevere un contenuto kernel richiamabili dal
D T-CONNECT: per aprire la connessione sistema operativo. P
D T-DISCONNECT: per chiudere la connessione (U J

Lezione 1

159



UdA 3

160

Lo strato di trasporto

e vengono utilizzate dal trasmettitore con la seguente tipica sequenza:
D T-CONNECT: attiva la connessione con negoziazione

D n SEND DATA: invio di n segmenti di dati

D T-DISCONNECT: chiusura della connessione

Per ogni primitiva sono generalmente disponibili i seguenti metodi:

Metodo primitiva Descrizione

request() si chiede al servizio di fare qualcosa (una azione)

indication() si viene avvertiti dal servizio di un evento (segnalazione di evento)
response() si chiede al servizio di rispondere a un evento (una azione)
confirm() il servizio segnala I'arrivo di una conferma (segnalazione di evento)

La sintassi per I'utilizzo delle primitive ¢ la seguente:
<Nome primitiva> <punto> <Tipo primitiva>

Per esempio:
T-CONNECT.response( )

Nel dialogo tra due host si possono utilizzare le forme:

0 connessione asincrona: nessuna conferma di ricezione al mittente (connection-less);

M Servizio non confermato
PRIMITIVA.REQUEST
PRIMITIVA.INDICATION

® connessione sincrona: con conferma e azione al mittente (connection-oriented).

M Servizio confermato
PRIMITIVA.REQUEST e
° PRIMITIVA.INDICATION
o
5 A—
= " PRIMITIVA.RESPONSE
PRIMITIVA.CONFIRM

Per esempio, per stabilire una connessione sincrona fra A e B si eseguono le seguenti opzioni:

Entita Azione Descrizione
A invia F=CONNECT.request() A vuole connettersi
B riceve T-CONNECT.indication() qualcuno vuole connettersi a B
B invia FCONNECT.response() B accetta la connessione
A riceve T-CONNECT.confirm() Conferma di connessione stabilita




Servizio e funzioni dello strato di trasporto

B Il multiplexing/demultiplexing

Quando pit applicazioni sono attive, sia su diversi end-system che su diversi host, circolano in rete
pitt messaggi generati dalle diverse applicazioni: il livello di trasporto genera dei canali logici tra le
diverse applicazioni svolgendo la funzione di € multiplexing/demultiplexing ».

Data Unit

]

Suddivisione delle DU (split)
Transport

Layer

Transpoart
Layer

w

<« Multiplexing/demultipexing Con il termine multiplexing (o multiplazione) si intende la raccolta dei
dati provenienti dai processi di applicazione e il loro imbustamento con intestazione (header), neces-

ordinata dei segmenti allo strato di rete. Con il termine demultiplexing (o demultiplazione) si intende
la consegna dei segmenti ricevuti a opportuni processi di livello applicazione: la sequenza di dati ri-
cevuta dallo strato di rete viene frammentata in segmenti, viene individuato I'indirizzo di destinazione
presente nell’header di ciascun segmento e viene effettuata la loro consegna. »

J

Per effettuare il multiplexing/demultiplexing non & pero sufficiente aggiungere ai segmenti l'indiriz-
zo IP in quanto & necessario aggiungere un identificativo che ci permette di ricostruire il dato tra
tutti quelli che possono arrivare al medesimo ricevente a opera dello stesso mittente da parte di
applicazioni diverse: & necessario introdurre un nuovo tipo di indirizzamento, che prende il nome
di indirizzamento di trasporto.

Lindirizzamento di trasporto

Per poter risolvere il problema della trasmissione dei dati tra applicazioni diverse sui medesimi
host, il protocollo di trasporto utilizza il meccanismo delle € porte b

<« Porte Per i protocolli a livello di trasporto, viene introdotto il concetto di porta. Una porta (port) € un
valore numerico specificato su 2 byte (da 0 a 65535) che identifica un particolare canale utilizzabile per la
comunicazione. In questo modo € possibile instaurare simultaneamente piu comunicazioni, cosicché due
applicazioni possono comunicare I'una con I'altra indipendente dal fatto che sulla rete stiano avwenendo
altre comunicazioni: & sufficiente utilizzare porte diverse. Si viene cosi a delineare il socket che rappre-
senta un punto di connessione per una comunicazione, identificato univocamente da un indirizzo IP e un
numero di porta, ovvero da una coppia indirizzo IP: porta. Un'applicazione che vuole comunicare con
un'altra utilizzando un protocollo a livello di trasporto, deve creare un socket locale formato da:

indirizzo IP locale:porta locale,

comunicando al sistema operativo di voler utilizzare una determinata porta, in modo tale che tutti i
pacchetti a essa destinati le vengano recapitati. L'applicazione inviera i pacchetti a un determinato
socket di destinazione formato da:

indirizzo IP di destinazione:porta di destinazione.

| pacchetti verranno ricevuti dall’interfaccia di rete il cui indirizzo IP & quello specificato come destina-
zione all'interno dei pacchetti stessi e il sistema ricevente recapitera i pacchetti ricevuti all’applicazione

\a cui si riferisce la porta di destinazione. » y

Lezione 1
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E bene sottolineare il fatto che i numeri di porta sono relativi soltanto al protocollo conside-
rato: una determinata porta per il protocollo TCP e diversa dallo stesso numero di porta per
il protocollo UDP (si tratta effettivamente di porte diverse), anche se in genere viene utilizzato
lo stesso numero di porta per un servizio che gestisce entrambi i protocolli.

Riprendendo I'analogia con il servizio postale, supponiamo di spedire una lettera a un amico che
vive in condominio: non ¢ sufficiente mettere I'indirizzo di destinazione ma & necessario indicare il
cognome e, se non vive da solo, anche il suo nome. Per individuare univocamente il destinatario &
necessario specificare quindi oltre al suo indirizzo anche il suo nome completo: gli stessi dati sono
a lui necessari affinché possa darci una risposta e quindi li indicheremo sul retro della busta, come
indirizzo del mittente.

A ogni macchina viene associato un insieme di porte, i flussi di dati distinti all'interno della stessa
macchina sono caratterizzati da porte diverse, cioe vengono associati ciascuno a una specifica porta.

Una connessione tra due computer viene quindi univocamente identificata dalle coppie:
H “indirizzo IP: porta” del mittente
B “indirizzo IP: porta” del destinatario

I valori delle porte sono scritti nell’header che viene aggiunta ai dati dallo strato di trasporto.

Data Application Layer

TCR/IUDP

Header Diata Transport Layer

——

Packet

A livello 4 il segmento TCP/UDP & costituito da una intesta- #——— 32bits ——*F
zione (header) e da un campo dati (payload) con la struttura
a fianco: »

source port # dest port #

Nell’header, oltre alla porta del mittente (search port number) altri campi header

e alla porta del destinatario (target port number), vengono

scritte delle informazioni di controllo come una sequenza di dati applicazione
numeri di controllo e una cecksum per il controllo d’integrita (messaggi)
del dato.

Come vedremo in seguito, gli header dell"UDP hanno una dimensione di 8 bytes mentre quelli
del TCP dai 20 ai 24 bytes e la dimensione massima (in byte) del campo dati viene fissata, di
volta in volta, al momento in cui viene stabilito il canale logico tra i due processi comunicanti. La
dimensione massima & detta Maximum Segment Size (MSS) ed e espressa in byte.
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NUMERI DI PORTA TCP/UDP

| numeri di porta da 0 a 1023 sono riservati ad applicazioni particolari (quali HTTP, FTP, DNS,
TelNet ecc.), costituiscono i cosiddetti “well-known port numbers” e possono essere usati solo
dai server in apertura passiva. | numeri di porta da 1024 a 49151 sono riservati a porte registrate
e sono usati da alcuni servizi ma possono anche essere utilizzate dai client (tutti i client usano
normalmente le porte a partire dalla numero 1024 per collegarsi a un sistema remoto).

I numeri di porta da 49152 a 65535 sono liberi per essere assegnati dinamicamente dai processi
applicativi.

Well-Known Ports Registered Ports Dynamic and/or Private Ports

0 1023 1024 49151 49152 65535

La lista completa dei “well-known port numbers” & reperibile al sito http://www.iana.org/assi-
gnments/port-numbers. Di seguito sono riportati alcuni esempi.

Porta logica Protocollo di rete

7 ECHO

21/tcp FTP (file transfer protocol)

22/tcp SSH (Secure SHell)

23/tcp TELNET

25/tcp SMTP (Simple Mail Transfer Protocol)

42 WINS (Windows Internet Naming Service)

53 DNS (Domain Name Service)

80/tcp HTTP (Hyper Textual Transfer Protocol)

110/tcp POP3 (Post Office Protocol, v3)

143/tcp IMAP (Internet Message Access Protocol)

161 SNMP (Simple Network Management Protocol)

389/tcp LDAP (Lightweight Directory Access Protocol)

443/tcp HTTPS (Secure HTTP)
___________ESEMPIO_ 3]

Nell’esempio di figura, due applicazioni dell’ host A
host A: <137.204.10.85:3300>
host A: <137.204.10.85:3301>

e una dell’host B
host B: <137.204.56.10:3301>

si connettono alla stessa porta 80 dell’host C richiedendo un servizio HTTP:
host C: <137.204.57.85:80>
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non possono essere distinti solo dal loro indirizzo IP ma sono univocamente individuati mediante

lindirizzo del socket.

137 204.56.20 [P

3301 Host A Host C
- - - -
/‘3300 TCP 80 | TCP
137.2 f(s.m IP 1372045785 | IP
Host B
-
3301 | TCP

I processi client/server

Come abbiamo visto sugli host possono essere eseguite ap-
plicazioni che scambiano messaggi con altre applicazioni
remote: affinché un calcolatore possa effettivamente utiliz-
zare un messaggio in arrivo, & necessario che in quel mo-
mento Vi sia in esecuzione un processo in attesa di quel
messaggio e che lo possa interpretare. E il caso tipico di
applicazioni internet, dove la maggior parte dei servizi te-
lematici offerti si basano su questa modalita di architettura
che prende il nome di « client-server ».

(4 Client/server The client/
server model is a compu-
ting model that acts as a distribui-
ted application wich partitions tasks
or workloads between the providers
of a resource or service, called ser-
vers, and service requesters, called
clients. p

. J

Il modello client-server € organizzato in due moduli, chiamati appunto server e client, operanti su

macchine diverse:

D il server svolge le operazioni necessarie per realizzare un servizio;
D il client, generalmente tramite una interfaccia utente, acquisisce i dati, li elabora e li invia al ser-

ver richiedendo un servizio.

Quindi in rete sono presenti calcolatori su cui girano processi Server che erogano servizi e sono in at-
tesa di ricevere richieste di connessione da parte di processi Client interessati a usufruire di tali servizi.

[l client deve conoscere I'indirizzo IP

¥ g o Processo
e Il numero di porta usati da server applicativo
per potersi collegare al socket di client

destinazione: per esempio, il ser-

vizio HTML del server & sulla porta ’
80 mentre quello del client ¢ libe-
ro, a scelta tra quelli disponibili (per

Processo
applicativo
server

b 2

\

esempio 52300), ma che deve essere

trasmesso al server nel segmento di f Porta 52300 ‘ f Parta 80 ‘

richiesta in modo che il server possa
successivamente inviare la risposta.

Livello di trasporto
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Naturalmente allo stesso server arrivano contemporaneamente richieste da client diversi che po-
trebbero anche utilizzare la stessa porta, come nel seguente esempio la 3301, o richieste da porte
diverse dello stesso host: il collegamento avviene univocamente tramite i socket.

Un client si connette alla porta di un server SMTP remoto (servizio di posta elettronica)

Client Server

'y

L

Net. Add. 128.36.1.24 Net. Add. 130.42.88.22
Port: 50358 <«—  Port: 25

Due client accedono alla stessa porta di un server HTTP; non ¢’¢ comunque ambiguita, perché la
coppia di socket ¢ diversa

Client

Client Server
) Net. Add. 128.36.1.24
\g Port: 53358
C \ = «— —
Net. Add. 130.6.22.15 Net. Add. 130.42.88.22
Port: 59562 Port: 80

Quando un client apre un socket, non dovrebbe utilizzare una porta nota, in quanto riservata
per |'offerta di servizi.

Riportiamo di seguito due frammenti di codice tipici di un’applicazione client-server:

Server Client

connect();

accept(); receive();

send(); send();

receive();

disconnect();

La chiamata di queste primitive in questa sequenza permette di realizzare una comunicazione sen-
za errori, come vedremo nelle prossime lezioni.
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B Qualita del servizio QoS

Il livello di trasporto ha anche la funzione di aumentare la qualita del servizio offerto dalla rete e
introduce il QoS (Quality of Service), che descrive il livello delle prestazioni di rete che deve essere
assicurato per una particolare applicazione.
L'utilita di valutare la qualita del servizio & necessaria soprattutto sulle reti di medie/grandi dimen-
sioni dove ¢ presente un notevole flusso di dati e le applicazioni necessitano di tempi di risposta
diversa (alcune richiedono qualita elevata).

Se un server di posta consegna una mail con un minuto di ritardo nessuno se ne accorge e questo
ritardo non crea nessun problema oggettivo: per questa trasmissione bastera un basso livello di QoS.
Se invece una applicazione di video streaming trasmette ogni frame video con un ritardo di mezzo
secondo il filmato si visualizza a scatti e risulta quindi inaccettabile: per questa trasmissione & ne-
cessario il pitt alto livello di QoS.

E possibile specificare il QoS come un range di valori entro il quale definire la qualita del servizio

per differenziare a dovere le diverse necessita, e pud essere definito in modo:

D assoluto: vengono stabiliti i valori che devono essere rispettati da un insieme di parametri indica-
tori delle prestazioni (per esempio il ritardo massimo, la probabilita di perdita di pacchetti ecc.);

D relativo: si definiscono le modalita di trattamento di una classe di traffico rispetto alle altre (per
esempio il livello di priorita di servizio, il livello di priorita di scarto ecc.).

Riportiamo di seguito 'elenco dei parametri indicatori che permettono di dare la definizione stan-
dard del QoS:

D ritardo massimo nell’attivazione della connessione;

D numero di byte trasferiti nell’'unita di tempo (throughput);

D velocita di consegna o ritardo di transito;

D probabilita di fallimento della connessione o di interruzione in caso di congestione;

D probabilita che la connessione non venga stabilita entro il massimo tempo di ritardo di attivazione;
D tasso di errore residuo o numero di messaggi persi sul numero totale di messaggi inviati;

D probabilita di fallimento del trasferimento;

D ritardo di rilascio della connessione e probabilita di fallimento nel rilascio della connessione;

D protezione contro le intercettazioni dati (lettura o modifica non autorizzata);

D priorita della connessione;

D probabilita che il livello di trasporto termini la connessione per problemi interni o di congestione.

Prima di effettuare una connessione tra due macchine avviene quella che prende il nome di ne-
goziazione delle opzioni: le stazioni trasmissive negoziano all'inizio per concordare i parametri da
utilizzare e se non raggiungono un accordo la connessione puo anche essere rifiutata.

La negoziazione segue questo schema:
0 l'utente quando vuole stabilire una connessione comunica al livello di trasporto i parametri di
QoS a lui necessari;
® il livello di trasporto esamina i parametri di qualita richiesti dall’'utente e
D se li puo garantire attiva la connessione;
D se si rende conto di non essere in grado di soddisfarli
— non inizia la connessione e comunica all’'utente il fallimento della stessa;
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— richiede alla macchina di destinazione di stabilire una connessione e le invia una contro-
proposta indicando i valori che ¢ in grado di offrire: se la proposta & accettata dall’'utente, la
connessione pud essere attivata; in alternativa & 'utente a fare una controrichiesta a livelli
pitl bassi e cosi via.

E importante sottolineare che i parametri QoS negoziati alla fine della trattativa restano validi
e fissati per tutta la durata della connessione.

B Servizi offribili dallo strato di trasporto

Ricapitoliamo i principali servizi che possono offrire i protocolli di uno strato di trasporto prima di

analizzare in dettaglio i due protocolli di riferimento, il TCP e I'UDP:

D multiplazione/demultiplazione: lo strato di trasporto riceve i messaggi generati da uno o pitt pro-
cessi attivi nel terminale sorgente e li ordina in una sequenza di segmenti (multiplazione): a de-
stinazione riceve la sequenza di segmenti e ne estrae le sotto-sequenze di messaggi da trasferire a
una o pilt applicazioni attive nel terminale di destinazione (demultiplazione);

D gestione della connessione: offre il servizio di instaurazione, gestione e chiusura della connessio-
ne tra due processi comunicanti attraverso un canale logico;

D rivelazione di errori: il mittente immette in ciascun segmento da trasmettere una sequenza di bit
di controllo della parita che vengono utilizzati in ricezione per rivelare la presenza di eventuali
errori;

D trasferimento affidabile di segmenti: attua le tecniche necessarie a rendere affidabile il canale
logico che viene creato tra due processi, facendo in modo di eliminare gli errori, le perdite e le
duplicazioni dei messaggi scambiati;

D controllo del flusso dei segmenti trasmessi: gestisce il flusso dei segmenti inviati dal processo
mittente in modo da evitare che il buffer presente allo strato di trasporto vada in overflow;

D controllo di congestione: analogamente al precedente, ha lo scopo di prevenire 'overtlow dei
buffer presenti nei router e nei bridge della rete dovuto agli scambi di segmenti tra tutte le coppie
di processi comunicanti sulle rete regolando la velocita con cui i segmenti stessi vengono immessi
nella rete.

La differenza fondamentale tra UDP e TCP consiste nel fatto che:

» UDP fornisce un servizio di trasferimento di segmenti privo di connessione e non affidabile;

b TCP fornisce un servizio di trasferimento dei segmenti orientato alla connessione e affida-
bile.

In particolare:

UDP fornisce solo i due seguenti servizi: TCP fornisce i seguenti servizi:

b multiplazione/demultiplazione; b multiplazione/demultiplazione;
b rivelazione degli errori. b rivelazione degli errori;

D trasferimento affidabile;

b controllo di flusso;

b controllo di congestione;

b gestione della connessione.

Lezione 1
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1

Con TPDU si intende:

a) Transport Data Protocol User c) Transport Device Protocol Unit

b) Transport Device Protocol User d) Transport Data Protocol Unit

Con SAP si indentifica:

a) l'interfaccia logica tra entity di livello diverso c) il punto di accesso a Internet

b) l'interfaccia logica tra entity di livello uguale d) il punto di accesso ai servizi di rete

Quale dei seguenti acronimi & errato?

a) TCP Transmission Control Protocol c) SAP Server Access Point
b) UDP User Datagram Protocol d) OSI Open Systems Interconnection

Col metodo indication():

a) si chiede al servizio di fare qualcosa (una azione)
b) siviene avvertiti dal servizio di un evento

c) sichiede al servizio di rispondere a un evento
d) il servizio segnala l'arrivo di una conferma

Il multiplexing esegue le seguenti operazioni:

a) effettua raccolta dati dai processi di applicazione

b) indirizza i dati sulla porta specificata

) effettua il loro imbustamento con header

d) passa la sequenza ordinata dei segmenti allo strato di rete

Il Maximum Segment Size indica:

a) la dimensione massima del campo dati

b) la dimensione massima del campo header
¢) la dimensione massima del segmento

d) la dimensione massima del socket

Associa le seguenti porte (7,21,22,80,110) ai servizi:

a) ECHO
b) . TELNET
0

Indica quali dei seguenti servizi sono forniti dall’'UDP, quali dal TCP e quali da entrambi.

Servizio UDP TCP

multiplazione/demultiplazione

trasferimento affidabile

controllo di flusso

rivelazione degli errori

controllo di congestione

(O ICRICRICRIONI®)
(O ICRICHICRICHI®)

gestione della connessione
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Test vero/falso

1 Il'livello di trasporto rende trasparente il trasporto fisico dei messaggi alle applicazioni. 006
2 Le entity usano i protocolli per implementare i propri servizi. 06
3 Il protocollo TCP & senza connessione (connectionless). 06
4 |l protocollo TCP possiede un sistema per la segnalazione dell’errore al mittente. (VEF)
5 La connection-oriented non richiede il rispetto della sequenza nella ricezione dei messaggi. (VNF)
6 Nella connessione sincrona avviene la conferma dell'azione al mittente. (VEF)
7 Le porte logiche permettono di gestire flussi multipli di dati su una sola connessione fisica. (VXF
8 Un socket & composto da un numero di porta di un processo e dall'indirizzo IP del terminale. (VXF]
9 Nell'hedaer il numero di porta dell'applicazione sorgente che ha generato il messaggio & di 16 bit. () @
10 Prende il nome di indirizzo del socket un numero di porta concatenato a un indirizzo IP. 06
Esercizi di completamento
1 Il'livello di trasporto rende trasparente il ... dei messaggi alle applicazioni.
2 Le entita che effettuano una conversazione con un elemento di pari livello si chiamano
3 UNServizio @ ... quando non perde mai i dati, cioé quando:
a) tutti i dati spediti arrivano al oppure viene
b) il ricevente invia un ... al mittente per ogni pacchetto ricevuto.
4 Un servizio si dice iNVECE ....cmmermrererururunun se non offre alcuna certezza che i dati inviati siano effettivamente
ricevuti.

5 Il socket rappresenta un punto di connessione per una comunicazione, identificato univocamente da .................
eun

6 Un’applicazione che vuole comunicare con un’altra utilizzando un protocollo a livello di trasporto, deve creare
UN s locale formato da

7 Nell’header TCP/UDP oltre alla ealla vengono scritte delle informazioni
di controllo.

8 Il modello client-server & organizzato in due moduli, chiamati appunto server e client, Operanti ...

a) il server svolge le operazioni necessarie

b) il client, generalmente tramite una interfaccia utente, ... e liinvia al Server ...
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LEZIONE 2

IL PROTOCOLLO UDP

IN QUESTA LEZIONE IMPAREREMO...

le caratteristiche del protocollo UDP
gli utilizzi del protocollo UDP
il formato del segmento UDP

B Generalita

Il protocollo UDP (User Datagram Protocol) & stato concepito per tutte quelle applicazioni per le
quali non ¢ necessaria una completa gestione delle connessioni, come per esempio le trasmissioni
televisive in streaming dove pud essere tranquillamente perso qualche fotogramma senza pregiu-
dicare la visione del programma. Tale protocollo utilizza il protocollo IP per trasportare i messaggi
ma, rispetto a quest’ultimo, distingue tra pitt destinazioni all'interno di uno stesso host mediante il
meccanismo delle porte (socket). Viene utilizzato pertanto da tutte le applicazioni che trasmettono
pacchetti singoli, senza necessita di € acknowledgment » né di € handshaking > tra mittente e
destinatario.

necessario nei protocolli connectionless. P

4 Acknowledgment Message such as one used in ‘handshaking’ process between two host
that indicates the status of communications received: commonly written as ACK. p

I1 protocollo UDP ¢ inoltre adatto a essere impiegato dalle applicazioni che richiedono bassi ritardi
di trasferimento end-to-end ma tollerano perdite/errori nei segmenti ricevuti dai processi di desti-
nazione. La tabella seguente riporta le pitt comuni applicazioni e i relativi protocolli utilizzati nello
strato di applicazione, che sara descritto nell'unita di apprendimento 4.
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Applicazione Protocollo di strato applicativo
Telefonia via Internet Voip
Applicazioni Multimediali —
Protocolli di instradamento RIP
Risoluzione di nomi DNS
Amministrazione di rete SNMP
File server remoti NFS
Trivial File Transfer tftp
Network Time Protocol ntp

B Il segmento UDP

Ogni segmento UDP fa uso di datagrammi con un’intestazione di 8 byte, & gestito indipendentemen-
te dagli altri e puo dare luogo a una modalita di trasferimento tra processi di tipo:

D punto-punto;

D bidirezionale;

D full-duplex.

A differenza del protocollo TCP, il protocollo UDP ¢ in grado di supportare il € multicast », cioe la
distribuzione simultanea di informazione verso un gruppo di destinatari.

@ <« Multicast Multicast is the delivery of a message or information to a group of destination computers
8= simultaneously in a single transmission from the source. Copies are automatically created in other net-

Ogni datagramma UDP viene incapsulato in un datagramma IP, quindi la dimensione del datagram-

ma UDP non puo superare la dimensione massima della parte dati del datagramma IP ed & formato

da due parti:

D un header (8 byte);

D un campo « payload P>, di lunghezza variabile ma non superiore al 4 Maximum Segment Size
(MSS) ».

|4 IP datagram
|4 UDP datagram

b

|P header LJDP header IUDP data

20 bytes 8 bytes

Il valore di default Maximum Segment Size & di 536 byte mentre il valore massimo & 65535 byte: la
dimensione ¢ decisa dal mittente durante la fase di setup della comunicazione.

@ <« Payload Indica il carico utile che viene ricevuto dal sistema destinazione, cioe i dati contenenti le
R =y informazioni al netto di tutti i campi legati al protocollo e necessari affinché avvenga la comunicazione. b

<4 Maximum Segment Size (MSS) The Maximum Segment Size (MSS) is the largest amount
of data, specified in bytes, that a computer or communications device can handle in a single,
unfragmented piece. For optimum communications, the number of bytes in the data segment and the
header must add up to less than the number of bytes in the Maximum Transmission Unit (MTU). b
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Il formato del segmento UDP ¢ il seguente:

——— 32ht ———*

n. porta sorgente | n. porta destinazione

lunghezza checksum

Dati dell'applicazione
(messaggio)

Si pud osservare che non sono presenti gli indirizzi IP in quanto questi sono gia presenti nel
header IP che lo incapsula.

Il campo header &€ composto da 4 elementi:

D Source/Destination Port: numero di porta sorgente e destinazione, utilizzati nelle operazioni di
multiplazione/demultiplazione;

D Length: lunghezza in byte del segmento UDP, comprendente anche i byte di intestazione;

D Checksum: controllo degli errori su intestazione e dati, che viene calcolato ponendo in testa la
cosiddetta pseudo intestazione UDP cosi strutturata:

1 32 bit
| | \
Source IP address 4
Destination IP address ! Pseudo-header
Tutti 0 \ Protocol UDP length v
o A
Source port Destination port " UDP-header
Lenght Checksum Y

Il checksum viene calcolato coinvolgendo anche gli indirizzi IP, per verificare che il datagramma
UDP sia effettivamente arrivato al giusto indirizzo IP di destinazione.

I La pseudo intestazione non viene trasmessa, serve unicamente per il calcolo del checksum.

B La multiplazione/demultiplazione in UDP

Il servizio di trasferimento di messaggi privo di connessione e le operazioni di multiplazione/demul-
tiplazione effettuate attraverso il canale logico tra un processo sorgente e un processo destinazione
vengono realizzate mediante la coppia di parametri:

<indirizzo IP destinatario: Porta del destinatario>

Descriviamo un semplice esempio di una applicazione che sfrutta i socket per trasmettere un data-
gram UDP contenente una stringa di testo “ciao” da un host sender 137.200.70.14 (il client) a un
host receiver 130.130.12.17 (il server), che ha come punto di accesso la porta 3069, stabilita tra
quelle libere dal programmatore della applicazione.

Il server manda in esecuzione 'applicazione e si mette in attesa sulla porta 3069 fino a che il client
invia su di essa un datagram: ¢ fondamentale che client e server si accordino sul numero della porta
da usare e, naturalmente, il client deve conoscere l'indirizzo IP del server.
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Per fare questo viene calcolato dal mittente del messaggio il checksum, analogamente a quanto ac-
cade per il checksum IP ma, come gia detto prima, tenendo conto non solo dei campi del segmento
UDP ma anche dello pseudo-header IP:

1 32 bit
| | |
Source IP address 4
Destination IP address . Pseudo-header
Tuttio  Protocol UDP length v
ot A
Source port Destination port " UDP-header
Lenght Checksum v
4
Dat - Messaggio
Y

Il mittente genera il checksum considerando i byte del segmento come una sequenza di interi da
16 bit ed effettua la somma, cioe il complemento a 1, e memorizza il valore ottenuto nel campo
checksum del segmento UDP. Il ricevente calcola il checksum del segmento ricevuto e controlla tale
valore con il contenuto del campo checksum: se ci sono delle differenze rileva la presenza di un

errore.

= 700M SU...
ESEMPIO DI CALCOLO DEL CHECKSUM

Quando si sommano i numeri, un riporto dal bit piu significativo deve essere sommato al risulta-
to: vediamo con un esempio come operare per generare il checksum su due stringhe di 16 bit.
Eseguiamo dapprima la somma dei bit in colonna

o1 1 0
0 1 0 1
i 0 1 A1

11 1 0 0 1t 1 0
1 0 1t 0 1
acapo 1) 1 0 1 1 10 1 1

e a questa e necessario aggiungere il riporto generato dalla overflow dei bit piu significativi:

acapo@)101110111011101

»
|4

ol —

somma t ot 1+ 101 1 1 01 1 1 10

a questo punto & possibile calcolare il checksum, complementando tutti i bit

somma 1 0 0 0

11 1 11 1 11 1 1 0 0
checksum 01 0 0 0 0 0 O 0 0 0 0 1 1
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Verifichiamo le conoscenze

.
—
.

Esercizi a scelta multipla

1 Lacronimo UDP significa:

a) User Data Protocol

b) Uniform Datagram Protocol
c) User Datagram Protocol

d) Uniform Data Protocol

2 Quale tra le seguenti affermazioni & falsa per il protocollo UDP?

a) non garantisce la consegna
b) & non affidabile
¢) non individua 'errore nei dati
d) é ditipo connectionless
e) non garantisce |'ordine di consegna

3 UDP ha i seguenti vantaggi (indicare quelli errati):

a) non introduce i ritardi temporali
b) non instaura una connessione tra i processi comunicanti
) non viene richiesto che si mantenga la connessione
d) I'header di un segmento UDP & molto pit corto

e) non attua controllo di congestione

4 Quali tra i seguenti campi non sono presenti nell'header UDP?

a) porta sorgente
b) porta destinatario
) IP destinatario

) lunghezza dati

) checksum

f) dati

c
d
e

Test vero/falso

1 UDP utilizza I'lP per trasportare i messaggi. 006
2 UDP offre in pil la capacita di distinguere tra piu destinazioni all'interno di uno stesso host. 06
3 | segmenti inviati possono essere perduti durante la trasmissione pregiudicando il sistema. (VEF)
4 In UDP awviene I'handshaking tra mittente e destinatario. 006
5 L'handshake & sempre necessario tra protocolli connection-oriented. (VEF)
6 Il segmento UDP ha un header di non piu di 8 byte. (VNF)
7 |l valore di default Maximum Segment Size & di 536 byte. 006
8 Ogni segmento IP viene incapsulato in un datagram UDP. 006
9 Il socket del server & in grado di ricevere pil richieste dallo stesso cliente. 06
10 Il protocollo UDP ¢ in grado di effettuare il controllo su errori di indirizzamento. (VXF)
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Esercizio di collegamento

1 Effettua il giusto accoppiamento tra le applicazioni che utilizzano UDP e i seguenti protocolli DNS, NFS,
ntp, SNMP, Voip, RIP, tftp.

Applicazione Protocollo di strato applicativo

Telefonia via Internet

Protocolli di instradamento

Risoluzione di nomi

Amministrazione di rete

File server remoti

Trivial File Transfer

Network Time Protocol

Esercizi di completamento

II' protocollo UDP ¢ stato concepito per tutte quelle applicazioni per le quali non & necessaria una

........... gestione delle connessioni, come per esempio le trasmissioni televisive ... dOVE PUO essere
tranquillamente perso qualche ... senza pregiudicare la visione del programma.

Ogni segmento UDP fa uso di con un'intestazione di byte e puo dare luogo
a una modalita di trasferimento tra processi di tipo:

Q) e ;

b)

o)

Ogni ... UDP viene incapsulato in un quindi la sua dimensione non puo
superare la dimensione massima della parte dati del ed & formato da due parti:

a) un ;

b) un campo di lunghezza variabile ma non superiore al

Il campo header & composto da 4 elementi:

) ;
b)
) ;
d)

I mittente del messaggio calcola il checksum, analogamente a quanto accade per il checksum IP ma tenendo conto
non solo dei campi ..........cccccvucuivin ma anche dello
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LEzIONE 3

IL SERVIZIO DI TRASFERIMENTO
AFFIDABILE

IN QUESTA LEZIONE IMPAREREMO...

il concetto di segmento affidabile
i meccanismi che realizzano un trasferimento affidabile
il protocollo sliding window

B Principi generali

Lo strato di rete implementa un servizio di trasferimento che non & affidabile in quanto & possibile
che vengano persi dei segmenti o si generino degli errori: € compito dello strato di trasporto attuare
meccanismi che permettano di eliminare i problemi presenti agli strati inferiori a esso.

Un servizio di trasferimento si dice affidabile se:

D tutti i messaggi sono consegnati a destinazione e giungono privi di errori;
D ciascun messaggio ¢ consegnato una e una sola volta;

D i messaggi sono consegnati nello stesso ordine in cui sono stati trasmessi.

La trasmissione deve essere:

D priva di errori;

D senza di perdita di dati;

D senza duplicazioni nella consegna dei segmenti.

L’obiettivo principale del livello di trasporto & quello di offrire un servizio di trasferimento affidabile
dei messaggi ai livelli superiori da affiancare al protocollo UDP. Introduciamo la definizione di un
parametro che sara utile nel seguito della trattazione: sappiamo che in una rete si definisce Round
Trip Time (RTT) l'intervallo di tempo che intercorre tra l'istante in cui un segmento inizia a essere
trasmesso dalla sorgente e l'istante in cui la sorgente ne riceve il relativo messaggio di riscontro,
cioe il tempo di andata e ritorno tra mittente e ricevente. A questo parametro viene generalmente
affiancato un altro parametro chiamato € Retransmission Time Out (RTO). »

Lezione 3

177



UdA 3

178

Lo strato di trasporto

4 Retransmission Time Out (RTO) TCP retransmission timeout (RTO) occurs when ACK does
not arrives on time, or does not arrive at all! Usually, RTO is not a fixed value, but changes to
gain better network performance. »

Se il mittente non riceve il segnale di ricezione (ACK) entro un fissato tempo limite RTO avviene la
ritrasmissione dei segmenti da parte del mittente.

Il dimensionamento del timeout € un aspetto critico nelle prestazioni del protocollo:

) valore troppo piccolo: potrebbero essere considerati persi alcuni segmenti in ritardo a cau-
sa di congestione e venire ritrasmessi con conseguente perdita di efficienza;

b valore troppo grande: verrebbe ritrasmesso con notevole ritardo un segmento considerato
perso introducendo quindi rallentamenti e conseguente perdita di efficienza.

In questa lezione verranno descritti i meccanismi implementati dallo strato di trasporto e utilizzati
nel protocollo TCP che permettono a due socket di scambiare segmenti in modo affidabile mediante
un canale logico.

B I meccanismi impiegati

Per rendere affidabile un canale & necessario che venga effettuata la rivelazione degli errori in ricezio-
ne e quindi avvenga la ritrasmissione dei segmenti persi o quelli in cui sono stati rivelati errori; i mec-
canismi impiegati per realizzare un trasferimento di segmenti affidabile possono essere riassunti in:

D numerazione dei segmenti trasmessi e trasmissione di messaggi di riscontro con numero di sequenza;
D impiego di un temporizzatore (timer) in trasmissione;

D impiego di finestre in trasmissione e in ricezione.

Numerazione dei segmenti trasmessi

Un segmento ¢ composto da pilt byte e lo strato di trasporto considera la sequenza dei segmenti tra-
smessi come una sequenza ordinata di byte: viene quindi numerata progressivamente. Il numero di se-
quenza (sequence number) associato a un segmento ¢ il numero d’ordine del primo byte che compone
il segmento stesso e serve a posizionare il carico utile del segmento TCP all'interno del flusso di dati.

Il campo Sequence Number (SN) contiene il numero sequenziale di ciascun byte di dati a partire
dall’d Initial Sequence Number (ISN) »: il primo vero byte di dati spedito ha come numero di se-
quenza SN=ISN+1, che solitamente ha valore 1. Quindi il SN identifica la posizione nello stream
del primo byte di dati del segmento: se per esempio il primo byte nel flusso di dati ha come SN=1
(quindi il ISN aveva valore ISN=0) e sono gia stati trasferiti 5000 byte, il primo byte di dati nel seg-
mento corrente ¢ 5001 e quindi il suo SN viene settato a 5001.

<« Initial Sequence Number (ISN) Si tratta di un numero intero progressivo che viene inizializzato a un
valore compreso tra 0 e (2%2 — 1) mediante un sistema di numerazione di tipo ciclico, ovvero: ISN = x
mod 2%. Per esempio per determinare il numero di sequenza ISN del prossimo segmento a partire dal
valore dell’ultimo segmento N compreso tra N = {0,..., (2*2 — 1)} e dalla sua dimensione K, si sostitui-
sce a il valore x = N + K ottenendo ISN = (N + K) mod 2%. p

Lo standard TCP non richiede che ogni sistema inizi a numerare i byte partendo da uno specifico
numero; ogni sistema sceglie liberamente il numero da cui iniziare la numerazione. Inoltre si aspetta
di ricevere il segmento successivo all’'ultimo segmento ricevuto in ordine, ovvero quello il cui numero
di sequenza ¢ pari al numero di sequenza dell’ultimo segmento ricevuto in ordine pitt la dimensione
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del carico utile dello stesso segmento (cioe del suo campo Data). Quando viene ricevuto un segmen-
to, si controlla se il numero di sequenza ricevuto & quello atteso e in caso affermativo il destinatario
puo inviare direttamente il carico utile al processo di livello applicativo e liberare i propri buffer di
ricezione: se invece riceve un numero di sequenza maggiore di quello atteso, memorizza temporane-
amente i dati nel buffer di ricezione nell’attesa che giungano i segmenti mancanti andati persi oppure
in ritardo sulla rete. Se il numero di sequenza ricevuto ¢ inferiore a quello atteso significa che questo
segmento € gia stato ricevuto e quindi si tratta di un duplicato che viene scartato.

In ogni segmento inviato ¢ presente un Acknowledgment Number, o numero di riscontro, che ri-
guarda il flusso di dati nella diresione opposta: il numero che il mittente invia al destinatario ¢ il
numero del primo byte che il mittente si attende di ricevere e quindi il numero che deve avere il
dato in risposta a quella trasmissione.

Il protocollo TCP adotta la politica di conferma cumulativa: il numero di riscontro che viene tra-
smesso indica al ricevente che il mittente ha ricevuto e inoltrato al processo applicativo di livello
superiore il segmento avente numero di sequenza uguale al numero di riscontro indicato (-1) e
anche tutti i segmenti a esso precedenti.

In trasmissione, il protocollo TCP mantiene temporaneamente una copia di tutti i dati inviati
ma non ancora riscontrati e solo al momento del riscontro tramite I’ACKn libera il proprio buf-
fer da questi dati dato che ha avuto la conferma di consegna al destinatario. Questa tecnica
& nota come tecnica Go-Back-N.

Quindi il segmento di acknowledgment svolge due funzioni, cioé quella di segnalare 'avvenuta ri-
cezione (positive acknoledgment) e quella di controllare la sequenza e quindi 'ordine dei segmenti
(flow control).

Per esempio, se il primo byte spedito ha
ISN=62 e sono stati trasferiti correttamente
8 byte, ’Acknowledgment Number & 70. »

Se il primo byte spedito ha ISN=1 e so-
no stati trasferiti correttamente 567 byte,
I’Acknowledgment Number & 568. »
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La somma dei byte ricevuti deve natural-
mente rispettare la sequenza, altrimenti il
ricevente non li conteggia e non viene ag-
giornato il totale presente nel contatore: se
I'host A ha ricevuto dall’host B un segmento
con i byte da 1 a 567 e un segmento con i
byte da 900 a 2000 riconosce che “ne man-

! Se = |
i 9= 1, 567 byteg data :
|

ca un pezzo” e come conferma all’host A
invia un segmento dove scrive nel campo
riscontro il valore 568 che ¢ il numero di
byte che si aspetta dall’host B per ricreare
il flusso completo. »

Seq = 900, 2000 bytes data

Tempo

Non ¢ richiesta la trasmissione di un messaggio di ACK a ogni segmento ricevuto: il riscontro che
arriva alla sorgente ¢ di tipo cumulativo.

Con NACK si intendono i messaggi di ACK negativi, cioe i messaggi che indicano un riscon-
tro negativo: i protocolli di trasporto non prevedono l'impiego di tali messaggi, in quanto
al loro posto si utilizzano i messaggi NACK di tipo implicito, deducendo dai valori di ACK il
comportamento da intraprendere.

Temporizzazione della trasmissione

Timer di ritrasmissione

Per ciascun segmento inviato, TCP avvia un timer, detto timer di ritrasmissione RTO (Retransmis-
sion Time Out, generalmente indicato come timeout) che indica al modulo di origine dopo quanto
tempo deve essersi considerato perso I'ultimo segmento trasmesso e quindi necessita la sua trasmis-
sione: se nessun ACK viene ricevuto dal mittente in quell'intervallo di tempo questo ritrasmette
tutti i segmenti inviati dall’'ultimo che @ stato confermato.

Nel caso riportato in figura viene
perso il messaggio di ACK e quindi,
al termine del RTO, '’host A provve-
de a ritrasmettere il segmento pre-
cedente. »

Seq =72, 2g byte di datj :
X

Perdita

|

I

|

:

Seq=7 '
9= 72, 28 byte gf ggs :
|

I

I

I

I

I

RTO

Timeout

RTO

Timeout

v v
Tempo Tempo
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Nell’esempio seguente il segmento di
ACK non raggiunge la destinazione
nell'intervallo di tempo RTO e quin-
di nessuno dei due segmenti inviati
dall’host A viene confermato: si pro-
cede con la ritrasmissione del primo
segmento. p RTO
A questo punto si viene a creare
un problema di duplicati: 2 seg-
menti uguali raggiungono I'’host B
che perd ha memorizzato il nume-
ro di sequenza e quindi ¢ in grado
di ignorare la seconda trasmissione
e richiedere il segmento mancante,
cioe quello successivo ai primi due
ricevuti (nel nostro caso il 150). Tempo Tempo

RTO

La corretta impostazione di questo timer ¢ difficile ma molto importante, in quanto un timer troppo
breve comporta ritrasmissioni inutili (il timer scatta mentre il riscontro o il pacchetto sono ancora
in viaggio), mentre un timer troppo lungo comporta attese in caso di perdita di pacchetti.

Timer di keepalive

Una ulteriore temporizzazione viene effettuata mediante il timer di keepalive: inizia il conteggio alla
ricezione di ogni pacchetto e quando scade dichiara la connessione caduta per eccessiva inattivita.
Quindi questo timer interviene per individuare le situazioni in cui cade la connessione.

Per evitare che il timer scada inopportunamente, il TCP si occupa di mandare dei pacchetti
vuoti se il mittente non ha nulla da inviare.

Timed wait

Il timed wait & invece il tempo che viene atteso prima di disconnettere effettivamente una connes-
sione ed ¢ pari al doppio del tempo di vita di un comune pacchetto: questo evita che dei pacchetti
possano rimanere circolanti per la rete anche dopo la chiusura.

Timer di persistenza

Come descritto successivamente, il TCP utilizza il metodo della finestra scorrevole per gestire il
flusso di dati che il ricevente ¢ in grado di accettare, e tra i valori validi di questo campo vi & anche
lo zero, a significare che il ricevente richiede 'interruzione momentanea dell’invio di dati.

Se viene perso proprio il pacchetto che riapre la finestra, il mittente del canale TCP rimarra perd
in attesa indefinita: per evitare questa situazione il TCP avvia un timer, detto timer di persistenza,
ogni qual volta il ricevente chiude la finestra.

Finestra di trasmissione e ricezione

<« Finestra di trasmissione La finestra di tra-
smissione ha dimensione W_ e in essa ven-
gono memorizzati tutti i numeri di sequenza
dei byte che la sorgente puo trasmettere
senza bisogno di ricevere alcun messaggio
ACK da parte della destinazione. »

Per effettuare la gestione dei segmenti in-
viati e ricevuti, e quindi per poter indivi-
duare quali segmenti devono eventualmen-
te essere ritrasmessi, il terminale mittente
utilizza quella che prende il nome di « fine-
stra di trasmissione. p
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La finestra di trasmissione viene gestita come una struttura a coda, utilizzando 2 variabili (2 pun-

tatori):

D sendbase: rappresenta il numero d’ordine del byte pii1 vecchio tra quelli trasmessi ma non ancora
riscontrati positivamente dalla destinazione;

D nextsegnum: rappresenta il numero d’ordine del prossimo byte che cade nella finestra corrente e
che deve ancora essere trasmesso per la prima volta.

Sendbase individua |'estremo inferiore della finestra di trasmissione corrente e nextsegnum
un elemento centrale, mentre |'estremo superiore € dato dalla somma tra sendbase e la lar-
ghezza W_.

send_base nextsegnum
I I I I I I I I I I ACK ricevuto Non ancora
ricevuto
T_ Vlvindow size _T Spedito, ACK non Byte fuori

| ancora ricevuto finestra

1

1| Wg (byte)

1

1

1

Alla ricezione di un ACK il mittente aggiorna il valore di sendbase con il valore che gli viene comu-
nicato se tale valore risulta essere superiore al valore corrente, altrimenti lo lascia inalterato. Ag-
giornando il valore inferiore la finestra viene spostata collocandosi piit a destra dello stesso numero
di byte.

La finestra di ricezione, avente dimensioni W pari al numero di byte che il ricevente ¢ in grado
di ricevere in quel momento, ¢ una struttura di dati che viene mantenuta aggiornata nell’host di
destinazione.

Fuori sequenza Byte ricevibili,
ma memorizzati non ancora
e confermati con ACK pervenuti
T— window size —T Attesi e non Byte fuori
ancora ricevuti finestra
T Wp (byte)
rcv_base

Nella finestra di ricezione vengono memorizzati i numeri d’ordine dei byte che la destinazione &
disposta a ricevere consecutivamente, prima di dover inviare alcun messaggio ACK alla sorgente. La
gestione di questa finestra viene effettuata con un’unica variabile, rcv_base, che contiene il minimo
valore che il destinatario si attende sia perché quel byte non lo ha ancora ricevuto oppure perché
lo ha ricevuto errato.
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Se per esempio viene ricevuto un segmento con numero di sequenza maggiore, se ¢ privo di errori
e cade nella finestra di ricezione viene memorizzato ma non si aggiorna il revbase e si rimane in

attesa della parte di messaggio antecedente che ancora non & pervenuta.

La dimensione delle due finestre generalmente e diversa in quanto le velocita di elaborazione
di mittente e destinatario possono essere anche molto diverse: affinché il mittente non saturi
il destinatario, & necessario che questo invii al primo la dimensione della memoria di ricezione
in modo che il mittente si possa regolare modificando i flussi di trasmissione: vedremo come
nel protocollo TCP il ricevente comunica al trasmittente la dimensione opportuna della fine-
stra attraverso il campo Window presente nell’header dei segmenti TCP.

Il meccanismo descritto prende il nome di finestra scorrevole o € sliding window P protocol.

[4 Sliding window A sliding window protocol is a feature of packet-based data transmission
protocols.
The “"window” is the maximum amount of data we can send without having to wait for ACKs. In sum-
mary, the operation of the algorithm is as follows:
D transmit all the new segments in the window;
D wait for acknowledgement/s to come (several packets can be acknowledged in the same ACK);
D slide the window to the indicated position and set the window size to the value advertised in the
acknowledgement.
When we wait for an acknowledgement to a packet for some time and it has not arrived yet, the packet
is retransmitted. When the acknowlegement arrives, it causes the window to be repositioned and the
transmission continues from the packet following the one transmitted last. B

-

J
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 |l servizio di trasferimento & detto affidabile se (indica la voce non corretta):

a) tutti i messaggi sono consegnati a destinazione

b) tutti gli errori vengono individuati

) ciascun messaggio € consegnato una e una sola volta

d) i messaggi sono consegnati nello stesso ordine in cui sono stati trasmessi
e) tutti i messaggi giungono privi di errori

2 Con TPDU si intende:

a) Transport Data Protocol User ¢) Transport Device Protocol Unit

b) Transport Device Protocol User d) Transport Data Protocol Unit
3 Lacronimo RTO sta a indicare:

a) Rete Time Out ¢) Retransmission Time Out

b) Roundtrip Time Out d) Release Time Out

4 Quale tra i seguenti non & un meccanismo introdotto per rendere affidabile un canale?

a) numerazione dei segmenti trasmessi

b) trasmissione di messaggi di riscontro con numero di sequenza
c) ritrasmissione di messaggi errati

d) impiego di un temporizzatore in trasmissione

e) impiego di finestre in trasmissione

f) impiego di finestre in ricezione

5 Se un Host riceve i segmenti con valore (seq 100-10, seq 130-10, seq 110-20) che valore conferma?

a) 110 ¢ 120 e) 130 g) 140
b) 111 d) 121 f) 131 h) 141

6 Quale di queste affermazioni & errata in riferimento alle finestra di trasmissione?

a) W._indica il numero di byte che la sorgente pud trasmettere senza bisogno di ricevere ACK
b) W_puo essere di dimensioni variabili a seconda dell'host ricevente

c) sendbase rappresenta il numero d'ordine del byte piti vecchio tra quelli trasmessi

d) nextsegnum rappresenta il numero d'ordine del prossimo byte non ancora trasmesso

e) sendbase individua I'estremo inferiore della finestra di trasmissione corrente

f) nextsegnum individua I'estremo superiore della finestra di trasmissione corrente

Test vero/falso

Il RTT & sempre maggiore o uguale al RTO.

Un valore troppo grande di RTO pud generare un aumento della congestione.

Per rendere affidabile un canale si impiegano finestre in trasmissione e in ricezione.

L'ISN & un intero che viene inizializzato a un valore compreso tra 0 e (223-1).

Il primo vero byte di dati spedito ha come numero di sequenza SN=ISN+1.

Il valore dell’Acknowledgment Number contiene il numero di sequenza dell’ultimo byte ricevuto.
E richiesta la trasmissione di un messaggio di ACK a ogni segmento ricevuto.

Con NACK si intendono i messaggi di ACK negativi obbligatori in caso di mancanza di ricezione.

<J<J<J<J<J<J<J<
QOVOOVOVO
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LEzIONE 4

IL PROTOCOLLO TCP

IN QUESTA LEZIONE IMPAREREMO...

le caratteristiche del protocollo TCP
la struttura del segmento TCP
a stimare il valore del timeout

H 1l protocollo TCP

La caratteristica fondamentale del protocollo TCP &
quella di essere un « protocollo punto-punto P, cioe
orientato alla connessione tra due host, chiamati
client e server.

mezzo di linee seriali o linee telefo-

niche commutate. » )

La connessione avviene mediante un <« handsha-
king » con lo scambio di messaggi di controllo che
inizializza lo stato del mittente e del destinatario

prima di iniziare a scambiare i dati. M

<« Handshaking Mediante questa b
tecnica due elementi stabiliscono
regole hardware o software comu-
ni, ovvero la velocita, i protocolli
di compressione, di criptazione, di
controllo degli errori ecc. »

Prima di iniziare la connessione vera e propria tra
due computer si crea una connessione di tipo hand-
shake che consiste nella trasmissione dei pacchetti
necessari per regolare i parametri di connessione.

J

Il suono prodotto dal modem nella fase di connessione a Internet viene anche chiamato
handshake.

Successivamente avviene la comunicazione vera e propria nella quale il flusso dei dati ¢ affidabile,
in sequenza, bidirezionale, € full duplex &, e viene realizzato mediante un buffer d’'invio e uno di
ricezione.

<« Full duplex Full-duplex data transmission means that data can be transmitted in both direc-
tions on a signal carrier at the same time. b
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Socket - -

L'applicazione
scrive i dati

Buffer
d'invio TCP

Socket - -

L'applicazione
legge i dati

Buffer
di ricezione TCP

O

[Segmento |—»

O«

Le creazione del canale di comunicazione avviene mediante la connessione tramite socket (come
abbiamo visto in precedenza utilizzando il protocollo UDP): il server puo effettuare contemporanea-
mente pilt connessioni ma, naturalmente, affinché una connessione possa essere distinta dalle altre,
ciascuna di esse non pud avere la stessa coppia di socket.

La tabella seguente riporta la numerazione di alcune well-known ports di classiche applicazioni TCP.

Porta Protocollo Applicazione
21 FTP File transfer
23 Telnet Remote login
25 SMTP Email
69 TFTP Trivial File Transfer Protocol
79 Finger Lookup info about a user
80 HTTP World Wide Web
119 NNTP USENET news
110 POP-3 Remote email access

Le porte con numero inferiore a 1024 sono porte note o riservate (well-known ports) mentre per
tutte le altre viene attivato un unico processo (programma < inetd ») che intercetta le richieste
di connessione, crea il processo relativo e ridirige la connessione da se stesso al processo appena
creato, liberandosi per intercettare future richieste.

< Inetd E anche chiamato Internet Super-Server in quanto gestisce le connessioni necessarie per
i servizi richiesti: quando arriva una richiesta di connessione, inetd determina a quale programma la

H Il segmento TCP

TCP suddivide i dati dell’'utente in segmenti di non pit di 64 KB e li incapsula in datagrammi IP,
come gia descritto per il datagramma UDP.

4 IP datagram
|4 TCP datagram

v

IP header

TCP header data

20 bytes 20 bytes

I segmenti sono organizzati in due sezioni:

D un’intestazione standard di 20 byte;

D un payload di dimensione variabile (anche nulla ma di dimensione massima 64 Kb) contenente i
dati di applicazione.
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Il mittente controlla il flusso dei dati trasmesso in modo da non sovraccaricare il destinatario: viene
anche definito un parametro che indica la dimensione massima di segmento (Maximum Segment
Size MSS). La corrispondente massima dimensione del blocco dati di applicazione che puo essere
contenuto nel segmento non deve essere superiore alla dimensione del payload IP dedotta dalla
occupazione dell’header IP e dell’header TCP (per esempio, 65535 — 20 — 20 = 65495 byte); deve
inoltre rispettare i limiti imposti alle dimensioni dei pacchetti dalle reti che deve attraversare (Ma-
ximum Trasmission Unit MTU) e quindi possiamo esprimere la relazione tra MTU e MSS in:

MSS = MTU - 20 - 20

In generale non & possibile conoscere la MTU di ogni rete intermedia che verra attraversata dai
segmenti e viene utilizzato un algoritmo detto Path MTU discovery (RFC 1191) per la definizio-
ne del suo valore: un tipico valore per MTU sono i 1500 byte imposti da Ethernet.

La struttura dei segmenti TCP ¢ la seguente:

‘ 32 bit

-

Source port \ Destination port
Sequence number
Acknowledgment number

C|/E/U/AIPR|S|F
Data | Reserved g/ p|cI5|S|Y|| Window
Checksum Urgent pointer
Options \ Padding
Data

Descriviamo i singoli campi dell’'intestazione TCP:
D Source/Destination port: numero di porta sorgente e destinazione;
D Sequence number: numero di sequenza del primo byte contenuto nel segmento; ¢ il numero di
sequenza iniziale su cui sincronizzarsi se € presente il bit SYN=1;
D Acknowledgment number: se il bit ACK & a 1, questo ¢ il numero di sequenza del blocco di dati
che ci si aspetta di ricevere;
D Data offset: numero di parole di 32 bit dell'intestazione TCP; indica dove iniziano i dati;
D Reserved: 4 bit riservati per uso futuro; devono essere posti a zero;
D Control bit: sono 8 flag
— URG posto a 1 se si deve considerare il campo Urgent Pointer;
— ACK posto a 1 se si deve considerare il campo Acknowledgment Number;
— PSH posto a 1 indica la funzione di push, per la consegna immediata delle informazioni;
— CWR (Congestion Window Reduced) posto a 1 quando 'host sorgente ha ridotto la velocita di
trasmissione per ridurre la congestione (RCF 3168);
— ECE (ECN echo) posto a 1 se I'host supporta I'€ Explicit Congestion Notification » ECN;
— RST posto a 1 per resettare la connessione e rifiutare un segmento o un tentativo di connessione
non validi;
— SYN posto a 1 per stabilire la connessione e per sincronizzare i numeri di sequenza;
— FIN posto a 1 per indicare la fine dei dati da trasmettere e chiudere la connessione in una dire-
zione.
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I Gli ultimi tre bit sono utilizzati per impostare e chiudere la connessione.

D Window: dimensione della finestra in ricezione sliding window per il controllo di flusso, cioe il
numero di byte che il ricevitore ¢ disposto a ricevere a partire dal numero di sequenza contenuto
nel campo Acknowledgment Number;

D Checksum: controllo d’errore su intestazione e dati che viene effettuato su blocchi da 16 bit.

<« Explicit Congestion Notification La congestione dei pacchetti si verifica quando il router riceve
pacchetti a una velocita superiore a quella possibile sul link su cui dovrebbe spedirli. Solitamente
vengono parcheggiati nella memoria sino alla completa saturazione. Per evitare |'inconveniente solita-
mente i router compiono due azioni:

El abbassano la velocita di trasmissione;

H ripetono i pacchetti scartati.

La tecnica ECN (Explicit Congestion Notification) evita la congestione del router notificando esplicita-

mente che si sta congestionando utilizzando un apposito campo (il campo ECN) presente nell” header

IP. Quando il router rileva uno stato di “blanda” congestione, i bit di tale campo vengono impostati

in una configurazione detta Congestion Experienced CE. Il campo ECN & costituito dai bit 6 e 7 del
\campo TOS. »

J

B La connessione TCP

Abbiamo detto che la connessione/sconnessione TCP avviene attraverso una fase preliminare chia-
mata handshaking tra client e server che permette di stabilire un canale dedicato tra loro e alla fine
di rilasciarlo: vediamo la procedura di connessione e successivamente quella di rilascio del canale
e chiusura della connessione.

Nella letteratura tecnica viene spesso indicato con ACK nei diagrammi temporali sia il flag
di stato che il campo Acknowledgment Number lasciando |'interpretazione al lettore in base
al valore contenuto e al suo contesto di utilizzo: noi, per evitare ambiguita, indicheremo con
ACK il flag e con ACKn I"’Acknowledgment Number.

Inoltre, quando viene indicato sul diagramma un flag, generalmente si sottintende che il suo
valore e settato a 1: noi, per completezza, lo scriveremo in modo esplicito.

Apertura delle connessioni

La procedura utilizzata per instaurare in modo affidabile una connessione TCP tra due host & chia-
mata three-way handshake (stretta di mano a 3 vie), indicando la necessita di scambiare 3 messaggi
tra host mittente e host ricevente affinché la connessione sia creata correttamente.

Fu proposta nel 1975 da Tomlinson, il progettista informatico che invento I’ email », per risolvere
il problema dei duplicati relativi alla fase di attivazione della connessione, che descriveremo nella
prossima lezione.

<« email Raymond Samuel Tomlinson is a US programmer who implemented an email system
in 1971 on the ARPANET. It was the first system able to send mail between users on different
hosts connected to the ARPAnet. To achieve this, he used the @ sign to separate the user from their
machine, which has been used in email addresses ever since. p
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La seguente procedura illustra come avviare la connessione, nella quale ¢ necessario che sui due
host sia presente il software specifico per il servizio desiderato e che venga mandato in esecuzione.

0 Il server manda in esecuzione 'applicazione e rimane in attesa passiva, sulla porta specifica per
essa riservata, di una richiesta di connessione (Passive Open);

e quando un client vuole comunicare con un server manda in esecuzione I'applicativo specifico
che conosce l'indirizzo IP del server e il numero di porta riservato per il servizio desiderato
(indirizzo del socket): viene quindi inviata una richiesta TCP (Active Open);

Client
application

Server
application

B
I

l 2.ACTIVE OPEN l 1. PASSIVE OPEN

TCP TCP

e il client TCP genera in modo casuale un numero di sequenza iniziale (per esempio Seq=33100)
e manda un messaggio di SYNchronize (flag SYN=1) contenente questo numero di sequenza (il
flag ACK=0);

Client
application

Server
application

t

SYN=1, Seq=33100

TCP TCP

in

In questa prima trasmissione non vengono inviati dati ma viene inviata solo la numerazione
del segmento affinché si possa perfezionare |'operazione di setup.

e Alla ricezione del segmento con SYN=1, il server genera casualmente un suo numero di se-
quenza iniziale (per esempio Seq=4400) e risponde con un segmento avente i flag SYN=1, flag
ACK=1 (comunemente chiamato segmento SYN/ACK), che contiene in risposta 'acknowledg-
ment number uguale a ACKn=33101, incrementando cioe di 1 il valore ricevuto dal TCP client
come conferma di ricezione.

Client
application

Server
application

L
L

SYN=1, ACK=1
Seq=4400 ACKn=33101

VN

TCP TCP
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e Alla ricezione del SYN/ACK inviato dal server, il client risponde con un ACK di conferma rice-
zione incrementando di 1 il corrispondente valore (ACKn=4401) e inizia a inviare i primi dati
nel payload indicando il numero di sequenza del primo byte, cio¢ Seq=33101.

Client Server
application application

ACKn=4400 Seq=33101
TCP > TCP

Sintetizziamo con la seguente figura le operazioni della procedura di three-way handshaking.
 Step 3 S

! YN=1, Seq=3310

|

|
|
|
|
|

tep 4 Seq=4400,ACKn=33101

S |
|
Step 5 :
|
|

i ACKn=4401
| » Seq=33101
|

v v

e a Ora il TCP client e il TCP server comunicano alla applicazione che la connessione & aperta
e le due applicazioni possono scambiarsi i dati nel canale logico che si ¢ creato.

Client Server
application application

2. ACTIVE OPEN l 6. CONNECTION OPEN 1. PASSIVE OPEN 6. CONNECTION OPEN

‘_

TCP TCP

ESEMPIO 8

Vediamo ora un esempio di comunicazione in TCP per meglio comprendere I'utilizzo dei registri
Sequence Number (Seq) e Acknowledgment Number (ACKn).

Ogni host li utilizza in modo indipendente, registrando in essi
0 Seq: “numero” del primo byte nel flusso di byte che sta trasmettendo;
® ACKn: contiene il numero di sequenza del prossimo byte che si aspetta di ricevere.

Nel nostro esempio abbiamo una semplice applicazione dove il ricevente risponde come echo lo
stesso carattere inviato dal mittente; i numeri di sequenza iniziali sono generati random e valgono:
D host A => Seq=42
D host B => Seq=69
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L'utente digita “C | eq=42, ACKn=o, . :
: |

|

|

|

L’host riscontra

la ricezione della “C” Seg=
reinviata : =43, ACK”=7O
I
|

4 Seq=101, ACK=406 |

Seq=201, ACK=406
Seq=301, ACK=406

Seq=401, ACK=412

Timeout

Seq=501, ACK=418
Seq=601, ACK=424 |

|
v Seq=701, ACK=430 !

Tempo

Il protocollo TCP

Alla trasmissione del primo carattere il valore di ACKn per 'host A & uguale a 0.

L’host riscontra
la ricezione di “C”
e reinvia “C”

Alla ricezione del dato, il byte numero 42 indicato dal valore di Seq dell’host A, 'host B risponde
con la conferma di ricezione inviando lo stesso carattere ma con il proprio valore di Seq=69 e incre-
mentando nellACKn il numero di byte ricevuti di 1, in modo da indicare al mittente che il prossimo
byte che si aspetta di ricevere ¢ il numero 43.
A sua volta I'host A, non appena riceve il messaggio da B, gli risponde confermando il numero di
sequenza ricevuto (Seq=43) che ¢ il numero del byte che si aspetta di ricevere (inoltre aggiorna
ACKn=70, dato che ha ricevuto il byte numero 69).

Vediamo un ultimo esempio, dove ipotizziamo che il primo host invii segmenti lunghi 100 byte cia-
scuno. Questo host riscontra i segmenti inviati dall’altro, e inoltre invia dati lunghi 6 byte ogni volta.

Seq=406, ACK=201
! Seq=412, ACK=301
: Seq=418, ACK=401
| Seq=424, ACK=501
| Seq=430, ACK=601
| Seq=436, ACK=701

v
Tempo

Lezione 4
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Chiusura della connessione

La connessione TCP tra due host non & considerata una singola connessione bidirezionale ma piut-
tosto una coppia di connessioni monodirezionali: quando si vuole chiudere un canale ¢ quindi ne-
cessario che venga chiusa la trasmissione in entrambi i sensi.

Puo infatti verificarsi la situazione di connessioni aperte a metd, in cui solo uno dei due terminali ha
chiuso la connessione e non puo pitt trasmettere, ma puo (e deve) ricevere i dati dall’altro terminale.

E quindi possibile avere due modalita di chiusura della connessione: con un handshake a tre vie, in
cui le due parti chiudono contemporaneamente le rispettive connessioni, o con uno a quattro vie,
in cui le due connessioni vengono chiuse in tempi diversi:

D 'handshake a 3 vie & omologo a quello usato per 'apertura della connessione, con la differenza
che il flag utilizzato & il FIN invece del SYN. Un terminale invia un pacchetto con la richiesta FIN,
I'altro risponde con un FIN + ACK, infine il primo manda l'ultimo ACK e lintera connessione
viene terminata,;

D 'handshake a 4 vie invece viene utilizzato quando la disconnessione non & contemporanea tra i
due terminali in comunicazione. In questo caso uno dei due terminali invia la richiesta di FIN e
attende ’ACK. L’altro terminale fara poi altrettanto, generando quindi un totale di 4 pacchetti.

Vediamo nel dettaglio 'handshake a 4 vie:

o Il client inizia la procedura di chiusura della connessione inviando un messaggio contenente gli
ultimi dati che deve trasmettere e settando a 1 il flag di FIN (flag FIN=1).

e Il server come prima operazione invia un messaggio di ACK per confermare la ricezione dei dati.

Server
application

Client
application

1. FIN=1, Seq=888
TCP 2. ACK=1, ACKn=889 TCP

v

P N

In questo momento la comunicazione nella direzione server->client & aperta e quindi posso-
no essere trasferiti altri pacchetti verso il client: di ciascuno il client inviera il corrispondente
messaggio di ACK al server.

Client Server
application application
. Seq=321
TP |4 TCP

Seq=333

e Quando anche il server decide di chiudere la connessione invia un messaggio con il flag FIN
settato al valore 1...
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o ... che viene confermato con un ACK finale dal client che aveva gia chiuso la connessione in
precedenza.

Client Server

application application
| B3.FIN=1, Seq=444 —L
TGP 4 ACK=1,ACKn=445 TCP

In sintesi possiamo rappresentare quanto descritto nel seguente diagramma temporale:

1. FIN<

!, Seq=888

0 ACK=1, ACKn=882

i

3 FIN-1, Seaz44
| .
|

4. ACK=1, ACKn=445

v v
Tempo Tempo

B Stima e impostazione del timeout

Come ¢ possibile intuire dalla analisi degli scambi di messaggi tra client e server un ruolo fondamen-

tale nel protocollo TCP lo ha il dimensionamento del timeout dato che:

D se e troppo breve il mittente immettera molteplici ritrasmissioni dello stesso segmento in quanto
potrebbe non arrivarne la conferma in tempo utile;

D se e troppo lungo viene rallentato il recupero dei segmenti persi.

Il valore ottimale del timeout non & un parametro standard ma dipende fortemente dal ritar-
do della rete e deve essere determinato stimando il RTT (Round Trip Time).

Vediamo un semplice procedimento che ci permette di impostare il valore del timeout di TCP.
Poniamo SampleRTT come il tempo misurato intercorso tra la trasmissione di un segmento e la
ricezione del suo ACK di riscontro: essendo perd questo un valore variabile in funzione dello stato
della rete, calcoliamo EstimatedRTT come una sua media mobile esponenziale ponderata, ovvero

EstimatedRTT = (1 - o) - EstimatedRTT + o - SampleRTT

dove un valore tipico per a ¢ 0,125: in questa relazione l'influenza dei vecchi campioni decresce
esponenzialmente in modo che siano pitt “pesanti” i valori pilt recenti, e quindi piu reali, di RTT.
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La successiva figura riporta il confronto tra i valori di RTT letti e quello del valore medio calcolato.

350
300
£ 250 f Jﬂ
(&)
3 ,
.\_é/
E 200 — L~y 'R V& L3}
150
—e— Campione RTT
—=— Stime di RTT
100 I I E— I I — I E— I I E—

1 8 15 22 29 36 43 5 57 64 71 78 8 92 99 106
Tempo (secondi)

Generalmente il valore EstimtedRTT della media viene modificato aggiungendo un ulteriore margi-
ne di sicurezza ottenuto dal calcolo della deviazione standard DevRTT, cosi calcolata:

DevRTT = (1 - B) - DevRTT + B - ISampleRTT — EstimatedRTTI
L'intervallo di timeout & impostato come

Timeoutlnterval = EstimatedRTT + 4 - DevRTT

Esistono alcune varianti dei procedimenti di calcolo del timeout: i piu utilizzati si basano sugli
algoritmi di Karn e Jacobson.
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1

Con TPDU si intende:

a) Transport Data Protocol User
b) Transport Device Protocol User

¢) Transport Device Protocol Unit
d) Transport Data Protocol Unit

La dimensione del payload TCP in ethernet & di:

a) 1500 byte b) 1520 byte c) 65495 byte d) 65535 byte
Con MSS si intende:

a) minimun segment size ¢) maximum segment size

b) medium segment size d) nessuna delle precedenti

Quale tra i seguenti non & un FLAG del segmento TCP?

a) URG c) RST e) PST g FIN

b) ACK d) PSH f) SYN

Per aprire e chiudere la trasmissione vengono utilizzati i seguenti bit:

a) PST, SYN, FIN b) RST, SYN, FIN c) URG, SYN, FIN d) ACK, SYN, FIN

Esercizi di completamento

1

Completa la seguente tabella, associando i servizi alle porte elencate 21, 23, 25, 69, 79, 80, 110, 119 e
completando la tabella con la relativa applicazione.

Porta Protocollo Applicazione
POP-3
Telnet

Finger
SMTP
TFTP
NNTP
FTP
HTTP

Test vero/falso

00 NOUT A WDN -

La caratteristica fondamentale del protocollo TCP & quella di essere un protocollo punto-punto.
Le porte con numero inferiore a 1024 non sono utilizzate nel protocollo TCP.

inetd permette |'esecuzione di un processo in grado di ridurre il carico del sistema.

Il valore di MTU & sempre superiore a quello del MSS.

Per sincronizzare il numero di sequenza iniziale il bit SYN deve essere settato a 1.

Ethernet impone come valore di MTU 1500 byte.

Il rilascio di una connessione & simmetrico e richiede la contemporaneita tra i due host.

Il valore ottimale del timeout & un parametro standard e dipende dal numero di hop.

<J<J<J<J<Y<J<J<)
VOVOOVOY

195




VL.V .Y Lo strato di trasporto

Verifichiamo le competenze

1 Indica tutti i valori di ACK nella situazione riportata nella seguente figura.

Host A
A '
Seg=
| 4=92, 8 bytes of data |
Seq= |
| 9=100, 20 pyteq of data ) ACK=
= Se =
g | Sq 120, 15 bytes o 4. 5 |
_ |
= 24=135, 6 by185 of gt ACK= ..
' Seg=17 '
i 14, 16 bytes of 4, . | ACK= .
| |
v | ACK= ..
A !
| |
| |
| |
=1k :
D | |
RS Seq: ...... !
= A bytes of d |
| ata I
| |
| |
vy v
Tempo Tempo
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LEZIONE 5

TCP: PROBLEMATICHE
DI CONNESSIONE
E CONGESTIONE

IN QUESTA LEZIONE IMPAREREMO...

i problemi connessi con |'attivazione della connessione
i problemi connessi con il rilascio della connessione
la gestione della congestione della rete

Nella lezione precedente abbiamo descritto come avvengono le operazioni di attivazione e rilascio
della connessione: queste due operazioni sembrano di semplice realizzazione ma in entrambe ci
sono delle problematiche da risolvere che descriveremo in questa lezione.

Bl Problemi con Pattivazione della connessione

Durante la fase di attivazione della connessione, a causa di ritardi interni nell'invio degli ACK, la
subnet pud perdere o duplicare i pacchetti e pud succedere che arrivino a destinazione due copie
complete di pacchetti nella giusta sequenza e vengano quindi attivate contemporaneamente due
connessioni per lo stesso canale.

La soluzione proposta nel 1975 da Tomlinson con il three-way handshaking risolve il problema dei
duplicati relativi alla fase di attivazione della connessione.
Ricordiamo sinteticamente il funzionamento del protocollo:

El il richiedente invia un TPDU di tipo conn.request con
0 il flag SYN settato a 1,
® un numero x proposto come inizio della sequenza (I'Initial Sequence Number Seq=x),
@® il flag ACK settato a 0;
H il destinatario invia un TPDU di tipo ACK contenente:
0 iflag SYN=1e ACK=1,
® la conferma di x nell’Acknowledgment number (quindi invia AckN=x+1),
® il proprio numero iniziale di Seq=y (I'Initial Sequence Number);
El il richiedente invia un TPDU di tipo dati contenente:
0 il flag ACK=1,
® i primi dati del dialogo a partire da Seq=x+1,
® la conferma di y nell’Acknowledgment number (quindi invia AckN=y+1).
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I valori x e y possono essere generati in modo da avere valori ogni volta diversi sfruttando, per esem-
pio l'orologio di sistema.
Il funzionamento descritto ¢ il seguente:

' i
|
Seqh=x, ACk-g :
|

ACK=1, A=+

|
|
|
|
|
| SedN=Y.

SeqN=X+ 1 ’ ACK:

1: ACkN=y+1

Ty,
|
SeqN=x+1
. . . s AC -
g
|
|
|

|

. |

| |

v v
Tempo Tempo

Analizziamo il comportamento in alcune possibili situazioni di malfunzionamento:

O Duplicazioni di richiesta di connessione
Nel caso di un errore, cio¢ se arriva a destinazione un duplicato della richiesta di attivazione, il
destinatario risponde utilizzando un diverso numero di sequenza z e il mittente, che sa di non
aver richiesto una seconda connessione, rifiuta tale risposta.

v v
Tempo Tempo

O Duplicazione di richiesta di connessione e di segmento
Anche nel caso in cui al destinatario arrivino sia un duplicato della richiesta di attivazione che
un duplicato del primo TPDU dati non viene attivata la seconda connessione dato che:
D come nel caso precedente il mittente rifiuta la seconda risposta del destinatario perché sa di
non aver richiesto una seconda connessione;
D il destinatario rifiuta il TPDU dati perché questo ha un ACK relativo a un numero di sequenza
(v) precedente a quello (z) da lui inviato.
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H Problemi durante la connessione

Vediamo le diverse situazioni nelle quali puo trovarsi il mittente dopo la trasmissione del primo

messaggio:

0 nel caso in cui il mittente invii un solo messaggio nell’intervallo di tempo del timeout non pud
procedere con la successiva trasmissione se non gli perviene un ACK positivo di riscontro.
Se PACK di riscontro viene perso, ritrasmette il primo messaggio e solo all’arrivo del ACKn cor-
rispondente puo trasmettere la successiva sequenza e aggiornare il valore del Sendbase (nel caso
riportato come esempio al valore 100).

Sendbase=92 Seq=92 g byte di g

Perdi{t:a/_ﬂf_‘ﬂ_/—/‘|
X

Timeout

Sendbase=100

|

|

|
v v

Tempo Tempo

® Un secondo caso & quello che si verifica quando il mittente trasmette in sequenza due segmen-
ti nello stesso timeout prima di attendere una conferma: se pero il destinatario invia la (o le)
conferma/e e queste non arrivano all’interno del timeout di attesa del mittente, questo ritrasmet-
te il primo segmento (Seq=92) perché ipotizza la perdita di entrambe le trasmissioni.

Il ricevente riconosce che quest’ultima trasmissione ¢ fuori sequenza e immediatamente gli invia
un ACKn con il numero di sequenza atteso in modo che il mittente possa aggiornare il proprio
Sendbase.

Seq=92
Sendbase=100

Sendbase=120 ———

2 H .
ACK(\:\'ZO :
= !
Sendbase=120 — :

Tempo Tempo

A

Imeou

Lezione 5
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® Un terzo caso si verifica come il precedente quando il mittente trasmette in sequenza due seg-

menti nello stesso timeout prima di attendere una conferma: se viene perso un messaggio di
risposta ¢ sufficiente che al mittente giunga la conferma dell’'ultima trasmissione, che ha il signi-
ficato di conferma cumulativa di entrambe le trasmissioni.

Al suo arrivo, necessariamente pero all’interno del timeout, aggiorna il Sendbase per le succes-
sive trasmissioni.

Timeout

Sendbase=120 —
A

Tempo Tempo

I messaggi di ACK

Analizziamo ora le possibili situazioni nelle quali il ricevente genera un messaggio di Acknowledg-
ment:

0O La situazione normale di comunicazione TCP ¢ l'arrivo ordinato di un segmento con numero di

(B

®

®

sequenza atteso con tutti i dati gia riscontrati fino al numero di sequenza corrente: il ricevente
genera un ACK ritardato che puo avere la durata fino a 500 ms per l'arrivo in attesa di un suc-
cessivo segmento per non inserire traffico inutile sulla rete e confermare contemporaneamente
entrambi i segmenti. Se invece nel timeout non arriva il segmento, invia una richiesta indicando
lopportuno ACKn atteso.

Una seconda situazione nomale ¢ quindi quella dell’arrivo ordinato di un successivo segmento
prima della conferma del messaggio precedente: alla ricezione di questa seconda trasmissione
il ricevente genera immediatamente un singolo ACK cumulativo con il numero ACKn totale,
riscontrando in questo modo entrambi i segmenti ordinati.

Se arriva un segmento con numero di sequenza inferiore a quello atteso, si tratta di un duplicato
e quindi questo viene ignorato dal ricevente che genera immediatamente 'ACK con il numero
ACKn finale, in modo che il mittente possa aggiornarsi.

Se invece ¢ in arrivo un segmento con numero di sequenza superiore a quello atteso viene a
mancare la sequenza ordinata e si genera un buco: in questo caso il ricevente invia immediata-
mente un ACK indicando il numero di sequenza del primo byte mancante che possa colmare il
buco.

L'ultimo caso analizzato & quello dell’arrivo di un segmento che colma parzialmente o comple-
tamente il buco: se il segmento comincia con il numero di byte uguale all’estremita inferiore del
buco, il ricevente invia immediatamente un ACK di conferma indicante I'inizio del successivo
elemento mancante, altrimenti rimane in attesa.
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Una soluzione potrebbe essere la seguente:

D il comandante dell’esercito 1 manda il messaggio “attacchiamo il giorno 22 a mezzanotte: attendo
conferma”;

D se il messaggio arriva a destinazione viene inviato un messaggio di conferma verso l'esercito 1; il
comandante dell’esercito 2, pero, non sa se questo messaggio € arrivato a destinazione, e quindi
esita prima di effettuare 'attacco.

Per risolvere il problema proviamo a introdurre un ulteriore scambio di messaggi: quando arriva la
risposta dell’esercito 2 all’esercito 1 si invia un ulteriore messaggio verso l'esercito 2 che “conferma
la conferma”.

Ma siamo sicuri che questo messaggio arrivi a destinazione? Ora il dubbio ce I'ha il comandante
dell’esercito 1 e anche introducendo ulteriori scambi di messaggi non riusciremo mai a raggiungere
la certezza, perché I'ultimo mittente avra sempre un dubbio e quindi non esiste soluzione.

Se ora trasferiamo questa situazione nel rilascio del canale, possiamo osservare che il problema &
identico e uno dei due host potrebbe non rilasciare mai la connessione.

Una possibile soluzione & quella di introdurre il Retransmission Time Out (RTT) gia descritto:
se non arriva una risposta entro un tempo prefissato, viene inviata nuovamente una richiesta
per un massimo di n volte dopo di che si considera chiusa la connessione in ingresso e si
provvede a chiudere anche la connessione in uscita.

B Congestione di rete

Gli stati di rete con i router e i canali trasmissivi sono utilizzati contemporaneamente da pitt appli-
cazioni che creano pitl canali logici per scambiarsi tra di loro messaggi: la condivisione delle risorse
pud portare al fenomeno della congestione.

CONGESTIONE

Si puo affermare che la rete Internet diventa congestionata quando il numero totale di

messaggi che le applicazioni “mittenti” immettono nella rete nell’'unita di tempo supe-

ra la velocita con cui i router e i canali trasmissivi della rete sono in grado di inoltrare i
messaggi verso le applicazioni destinazione.

L’analogia rappresentata nel seguente disegno ci permette di descrivere semplicemente il problema.

TRASMETTITORI

regolatore __, \ < regolatore
di flusso ﬁ a di flusso

rete di congestione
comunicazione interna

piccola capacita ﬁ\/ﬁgrande capacita

BUFFER DI RICEZIONE
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Se si verifica una congestione abbiamo come conseguenza due principali effetti negativi:

D rete bloccata parzialmente o completamente: il ritardo medio che ciascun datagramma accumu-
la all’attraversamento di ciascun router cresce al crescere del livello di congestione e, al limite,
diviene infinito;

D perdita di datagrammi: se un datagramma arriva a un router e trova il buffer completamente oc-
cupato (buffer overflow) viene scartato.

Ricordiamo il comportamento dei due protocolli dello strato di trasporto nel caso che un datagram-

ma sia stato scartato a un certo router R per effetto della congestione:

D il protocollo UDP non fornisce un servizio di trasferimento dati affidabile e quindi il messaggio
contenuto nel datagramma scartato non raggiungera mai la destinazione: 'applicazione, quindi,
avra una perdita di informazione;

D il protocollo TCP fornisce un servizio di trasferimento dati affidabile e quindi il messaggio conte-
nuto nel datagramma scartato verra ri-trasmesso una o pitt volte da parte del processo-sorgente:
dato che ogni ri-trasmissione richiede la ripetizione dell'introduzione in rete dello stesso messag-
gio, si incrementera il traffico sulla rete che andra a peggiorare il livello di congestione della rete.

Il protocollo TCP considera le moderne linee di trasmissione molto affidabili e in caso gl
ACK non tornino in tempo si attribuisce il problema alla congestione e non a un errore di
trasmissione.

Il livello di trasporto si occupa della gestione della congestione perché € proprio lui che ¢ in grado
di regolare la frequenza e la velocita dei pacchetti presenti sulla rete: 'attivita del TCP avviene non
solo per rimediare alla congestione ma anche per prevenirla oltre che curarla.

La prevenzione viene attuata tenendo presenti due fattori:
D analisi della capacita della rete, tramite la definizione della finestra di congestione (CWND);
D individuazione del ricevitore lento, definendo la finestra di ricezione (RCVWND).

FINESTRA DI CONGESTIONE

Si definisce finestra di congestione o congestion window la finestra mantenuta dal mit-
tente che rappresenta quanto si pud spedire senza causare congestione.

Il dimensionamento della finestra di congestione varia in base agli eventi che il mittente osserva
(ricezione ACK, timeout).

La dimensione della finestra di ricezione (o advertised window) dipende dalla disponibilita del buf-
fer di ricezione che viene utilizzato per I'inoltro dei dati alle applicazioni.

Il rilevamento e controllo della congestione viene delegato al TCP ed essendo il TCP implementato
solo negli host, il controllo di congestione ¢ di tipo end-to-end: dato che TCP suppone che la perdita
di pacchetti entro un certo tempo sia imputabile solo alla congestione, quando cio avviene si inter-
viene riducendo la velocita e quindi la frequenza delle trasmissioni.

Il modo pitt naturale per controllare il ritmo di immissione in rete dei dati per il TCP & quello di re-
golare la finestra di trasmissione: il trasmettitore non puo trasmettere pitt del minimo tra RCVWND
e CWND.

Cio¢ il valore massimo della finestra di trasmissione si ottiene da:

maxWindow = min (congestion window, advertised window)
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Gli algoritmi che vengono utilizzati per il controllo della congestione sono descritti nella
RCF2851: sono lo slow start, il congestion avoidance, il fast retrasmit e il fast recovery (avvio
lento, evitare la congestione, ritrasmissione veloce e recupero veloce).

Questi algoritmi come idea di base intervengono sulla dimensione della finestra di congestione ri-
ducendola o aumentandola a seconda che il pacchetto giunga a buon fine o venga scartato. Vengono
generalmente utilizzati in modo coordinato, anche se pero non garantiscono che venga eliminata la
congestione della rete.

Descriviamo sinteticamente i primi due algoritmi nel loro utilizzo coordinato che & stato proposto
come versione di TCP chiamata TCP Berkeley, dal nome della universita che I’ha perfezionata.

B TCP Berkeley

La prima proposta di protocollo TCP che affrontava il controllo della congestione fu fatta a Berkeley nel
1986 introducendo gli algoritmi Slow Start e Congestion Avoidance e applicandoli congiuntamente.

In questa proposta il protocollo TCP non analizza la rete cercando di capirne lo stato ma agi-
sce sul ritmo dell'invio dei dati quando questo raggiunge un particolare valore, la Slow Start
Thershold (SSTHRESH), viene posta inizialmente a 64KB.

La finestra di congestione CWND viene determinata nel seguente modo: viene posta inizialmente
pari alla dimensione del segmento massimo usato sulla connessione MSS e viene successivamente
aggiornata con due diverse modalita:

D se siamo nella situazione in cui CWND < SSTHRESH si utilizza I'algoritmo Slow Start;

D se siamo nella situazione in cui CWND > SSTHRESH si utilizza 'algoritmo Congestion Avoidance.

Descriviamo il funzionamento, a partire dall’accensione.

Slow Start

All'inizio il trasmettitore pone la CWND a 1 segmento MSS e la SSTHRESH a un valore di default molto
elevato, generalmente 64KB: essendo CWND < SSTHRESH siamo nella situazione di Slow Start e si
procede raddoppiando la CWND per ogni ACK ricevuto.

Si invia quindi un segmento e, se dopo RTT si riceve 'ACK, si pone CWND a 2 e si inviano 2 segmenti:

se si ricevono 2 ACK, si pone CWND a 4 e si inviano 4 segmenti... e via di seguito fino a raggiungere il
valore di SSTHRESH oppure fino a che si verifica una congestione.

11
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Osserviamo che il nome Slow Start trae in inganno in quanto I'incremento della finestra avvie-
ne in modo esponenziale (raddoppia ogni RTT) che & quindi sicuramente non lento!

w 2W 4w 8W

|

<
<

v

v
A
v
A
v
A
v

RTT RTT RTT RTT

Con l'aumentare della finestra di trasmissione aumenta il rate di trasmissione che pud essere sti-

mato come:

_ CWND
RTT

R

[bit/s]
dove la CWND ¢ espressa in bit e il RTT in secondi, sempre nella ipotesi che RCVWND > CWND.

Congestion Avoidance

Abbiamo detto che lo slow start continua fino a che CWND supera la dimensione del SSTHRESH:
oltre quel valore inizia la fase di Congestion Avoidance nella quale si incrementa la CWND di 1 MSS
ogni RTT a ogni ACK ricevuto.

W W+1 W+2 W+3 W+4

| |

< » &
< L

RTT RTT RTT RTT

v

v
A
v
A
v

Si passa da un incremento esponenziale a un incremento lineare: dopo aver raggiunto SSTH-
RESH la finestra continua ad aumentare molto pit lentamente che nella fase precedente.

In pratica se la CWND consente di trasmettere N segmenti, la ricezione degli ACK relativi a tutti gli
N segmenti porta la CWND ad aumentare di 1 segmento.

v

>
»

Se si verifica la perdita di un segmento si ripete 'algoritmo da capo, dopo aver impostato il valore di
threshold alla meta della dimensione della congestion window.
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Nella seguente tabella riportiamo un esempio con segmenti di dimensione 1 Kbyte e prima th-
reshold a 32 Kbyte.

4 Congestion window & 40K, si verifica un timeout
L R e e A
K ———————— -
Threshold
viene ridotta
(da 32K a 20K)
20K
K- - - - - - - - -~ @~~~ ——— -
N . i
K—------- @ -~ — - -~~~ @ - - - - -
2K — - - - - - - - - - - - e¢=-¥___-_----—Z—Z—Z—Z—ZZ-ZczZ:
1K >
Congestion window & 1K Congestion window torna a 1K

Si puo osservare la crescita esponenziale (in verde) fino al valore al quale & stata impostata la th-
reshold, cioe 32 K, e la successiva crescita lineare (in blu) fino a che si verifica una congestione, per
esempio quando raggiunge il valore di 40K.

Ora & necessario resettare 'algoritmo dopo perd aver modificato il valore di threshold e averlo im-
postato alla meta del valore che precedentemente ha causato la congestione, quindi a 20K.

Quindi fino a 20K si utilizzera lo Slow Start e successivamente il Congestion Avoidance, e via di
seguito.
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Verifichiamo le conoscenze

Domande a risposta aperta

1 Descrivi il protocollo three-way handshaking.

2 Descrivi sinteticamente i problemi connessi con |'attivazione della connessione.

a)

b)

3 Descrivi i problemi che possono verificarsi durante la connessione.

a)

b)

]

4 Descrivi sinteticamente le situazioni nelle quali viene generato un ACK.

a)

b)

]

d)

e)

5 Descrivi le problematiche connesse con il rilascio simmetrico e asimmetrico.

a)

b)

Lezione 5
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Test vero/falso

NO 00 NN O U1 AR WN -

= -
- O

12
13
14
15

Nella fase di connessione si possono perdere pacchetti a causa di ritardi interni nell'invio degli ACK.

Il valore Sendbase viene aggiornato all’arrivo di un ACKn atteso.

Due segmenti inviati nello stesso timeout prima di attendere una conferma generano un errore.
TCP ammette la conferma cumulativa di piti trasmissioni nello stesso timeout.

Nei messaggi di Acknowledgment, ACK deve sempre avere valore 1.

Nei messaggi di Acknowledgment, ACKn deve sempre avere valore 1.

Se nel timeout non arriva il segmento atteso si invia una richiesta indicando la Seq mancante.
Se arriva un segmento con numero di sequenza inferiore a quello atteso si genera un buco.

Il caso noto come il problema delle due armate nasce nel caso di rilascio asimmetrico.

Il Retransmission Time Out permette di risolvere i problemi connessi alla chiusura della connessione.

Il valore massimo della finestra di trasmissione si ottiene da: maxWindow = max (congestion
window, advertised window).

I TCP Berkeley applica congiuntamente il Fast Retrasmit e Congestion Avoidance.

Nel TCP Berkeley se CWND < SSTHRESH si utilizza I'algoritmo Congestion Avoidance.

Nel TCP Berkeley se CWND > SSTHRESH si utilizza I'algoritmo Congestion Avoidance.

Nel Congestion Avoidance si passa da un incremento esponenziale a un incremento lineare.

COC00 O00C000O0C00
VOOV VOVVPEPLVOLLVWV

Verifichiamo le competenze

1 Qual & il valore di ACK che I'host B invia all’host A?

Host B

i
Seq=92, 8 byte di ati |

|
|
|
Seq=92, timeout interval — Seq=100, 10 byte di qlati :
|

ACKS
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2 Completa il seguente diagramma temporale ipotizzando un errore nella trasmissione dei dati dove il client invia
pacchetti di 100 byte e il server risposte di 6 byte e la window per entrambi & di 4 MSS.

| Seq=406, ACK=201

Seq=101, ACK=406
|

|
Seq=201, ACK=406 .
g T X Perdita
Seq=301, ACK=406

Seq=401, ACK=412 |

|
|
I
 Seq=412, ACK=.........
|

| Seq=418, ACK=...........

' Seq= ACK=

Seq=501, ACK=412

|
|
|
Seq= ACK= i
|
|
|

v v
Tempo Tempo

3 Completa il seguente diagramma temporale ipotizzando un errore nella trasmissione dei dati dove il client invia
pacchetti di 100 byte e il server risposte di 6 byte e la window per entrambi & di 4 MSS.

, Seq=406, ACK=201
I

Seq=101, ACK=406

Seq=201, ACK=406

| Seq=412, ACK=301

' Seq=418, ACK=401

Seq=301, ACK=406

Seq=401, ACK=406

Seq=501, ACK=........ ! Seq=424, ACK=501
Seq=601, ACK=.......... Seq=...c , ACK=....cocco
Seq=701, ACK=........ Seg=..... ,ACK=......

|

i

| |

v v

Tempo Tempo
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ESERCITAZIONI DI LABORATORIO 1

IL COMANDO NETSTAT

Il comando netstat permette di esaminare le connessioni attive e di visualizzare statistiche relative
a connessioni di rete, tabelle di routing, interfacce di rete, masquerading e multicasting.

Vediamo le principali opzioni:

-i | visualizza una tabella di utilizzo delle interfacce di rete

-s | statistiche sommarie divise per protocollo

-v | output prolisso

-n | indirizzi numerici senza risoluzione dei nomi (piu veloce)

-c | aggiorna la netstat ogni secondo

-p | visualizza PID e nome di ogni programma a cui ogni socket appartiene

-| | visualizza tutti i socket in modalita listening

-a | visualizza tutti i socket (listening e non listening)

-t | visualizza i dati relativi al protocollo TCP

-u | visualizza i dati relativi al protocollo UDP

netstat -n
Visualizza le informazioni relative alle connessioni TCP attive in un host.
vonetstat —n
[Connessioni attive
soto - locale

g 134:1378
/.B.8.1 {

27.8.8.1:183 : £ TAELISHED
B.8.1:1835% B )

B.8.1:1844 F 9. 4 TABLISHED

?.B_B.1 A 8. - 4 SHED

7 : ; B35 SHED

Netstat permette quindi di monitorare |'attivita delle porte del PC e quindi € uno strumento
utile anche individuare eventuali aggressori che inviano richieste di syn.
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netstat -s
Visualizza una serie di dati di tipo statistico sul traffico relativo ai diversi protocolli.

\WINDOWS\system 3 2WCMD. exe

wik 1
ricevnti

1B D R D e e e oy

H

Irasmessid
L

Ctatistiche 1CHP

A
9

indiri

stiche TCF per 1Pud

tiche UDF per IPw4d

Visualizza tutti i socket riguardanti connessioni UDP.
Elenca i nomi dei processi server attualmente in esecuzione.

Avvia un server (per esempio apache) ed elenca i diversi stati in cui il processo si trova all’av-
vio.

Elenca tutte le connessioni di rete.
Elenca tutti i dispositivi attualmente connessi.
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ESERCITAZIONI DI LABORATORIO 2

IL PROGRAMMA NMAP

Nmap (Network Mapper) ¢ un tool di rete open source per net exploration e auditing di sicurezza,
progettato per controllare rapidamente reti anche di grosse dimensioni.

E un port scanner ampiamente utilizzato dagli esperti di sicurezza di rete (tra cui gli esperti
di test di penetrazione e analisi forense): in questa esercitazione vedremo come effettuare le
tecniche di scansione di base, le opzioni per I'host discovery, le opzioni di scansione delle
porte, le tecniche utilizzate nella rilevazione del sistema operativo e dei servizi in esecuzione
sul sistema.

Il programma ¢ reperibile gratuitamente agli indirizzi http://nmap.org e http://www.insecure.org/
nmap nella sezione download, oppure sul sito www.hoepliscuola.it, nella pagina riservata a questo
volume, nella sezione materiali.

MMAP,

Nmap Ssenrity

What vaur security
Ay abos

Intro Reference Guide Baook Install Guide

= i Diounload Changelas Lonmap GUL  Docs

—_ Bag Reparts  O8 Dietection Propaganda  Related Projects

In the Rlovies In the Mewws

Dopo aver installato il pacchetto, & possibile sia digitare i comandi al prompt del sistema operativo
oppure utilizzare la comoda interfaccia grafica riportata in figura:

@ Tenmap
Scgn Tools  Frofie Help
Tanget: Profile: | Inberse scan W | Scan

Comimand: | fimap -T4 -4 -

[ v Nmap Output | Ports [ Hosts | Topology | Host Detads | Scar

CF 4 Host =

Filtar Hosts




Il programma NMAP

I comandi possono essere o selezionati da quelli predisposti nella tendina profile oppure digitati
nella apposita riga di comando:

. Attenzione alla scrittura dei comandi con caratte-
Command: | nmap -sT| ri maiuscoli e minuscoli: & case sensitive.

Eseguiamo una prima Sttt

scansione senza pa- s Tock Profle  Hel
rametri, per esempio Target: | 127.0.0.1 “ | Profie -
come la seguente: Command:  rmap 127001
Hosts || Serviess Mmap Outpet | Ports | Mosts | Topology | Most Detals| Scans
&5 4 Host - mimap 127.0.0.1 e Dadtaiis

B ecathost (127.0,0.1)

Starting Amap &.01 | MEfpo nesp.org b oot 3013-23-26 16151 ora ]-eczu-e
Europh acdidemt ale
Shippang 5 Stealth Scan against Jocalhost (LI7.0.0.10 bcause Windos
dogs ot support Fcanning our asn machdme (localhost) this way.
lmap sco report for localhost (L37.8.8.1)
HEEt i wp.
PCRT STATE SERVICE
Litep (5 LR
3 tep unlwoem Compressnet
4tep unkmonn pnknasn
Grtop ke NN
7tep unbmoem &cha
Itip unkwonn discard
B3 unkmonn O3, Time
17tcp unkmonn qotd
1actecp unimoon Chargen
N tep unkmoen Fps det s
Itep  uskmaon FED
nop [
23 tep ko telnet
24 1ep unkmoan priv-mail
2814p unleh GETR
26tep wnkmoen FEFLp
30 tep unkmoen unknocn
IzLp unkmaon unknasn
Birtop unknonn d5p
AT top i time
4z tep uniE R NARSS e UEr
411ep paknoen whols
datop S TACACE

> B3 tcp unlonocn  dosain

IL i teats _I T tep unkmoon gopher e
quindi filtriamo le
porte con il comando [t - B
-sT che ci permette di | 2 1w Bofie b
individuare solo quel- | Tt (1270.0.1 v Frob: v| [scen]
le aperte: Command:  rmap 5T 127.0.0.1

e TR e e e e e

sullo schermo vengo- e " pmg——" : 3 foeat)|
no elencate le porte » boh i
con il loro numero e Facing Mag oet. L Silo R ) b T B A
il tipo di protocollo, lo Nmsp 3o report for localhiost (137.0.9.1)
stato e il servizio of- ;f;t:u;,;f ;;:ﬁmﬁ;‘p:::;h

ferto su quella porta. St e

hap dons; 1 IF address 4l host uph scommed dm 44,95 seconds
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Se non viene indicato alcun indirizzo IP viene effettuata 'analisi dell’host corrente: la sintassi com-
pleta del comando ¢ la seguente:

scan -[tipo di scansione] -[opzioni] <host>
dove come host puo essere scritto sia I'indirizzo IP che il nome simbolico dell’host.

Il tipo di scansione indica al programma la modalita con la quale deve effettuare I'analisi delle porte
ed ¢ una delle seguenti:

D -sT: avviene con modalita TCP connect, cioé controlla le porte tramite connect(): il risultato sara
I’elenco delle porte che la accettano (open) e di quelle che la rifiutano (closed);

D -sS: opzione che esegue il SYN scan, conosciuta come “strada mezza aperta” o stealth scanning ,
dove si inizia una connessione senza realmente terminarla (si invia un RST). Questo generera una
risposta corrispondente a un SYN/ACK per le porte aperte, un RST per quelle chiuse e nessuna
risposta per quelle filtrate (“filtered”);

4 Stealth Scan Mechanism to perform reconnaissance on a network while remaining unde-
tected. Uses SYN scan, FIN scan, or other techniques to prevent logging of a scan. »

D -sU: esegue la scansione sulle porte UDP aperte & particolarmente efficace sui sistemi Windows.
Questa scansione ¢ in grado di rivelare servizi (DNS, DIISP, SNMP) e trojans in esecuzione sulla
macchina, tipicamente esposti a traffico UDP;

D -sP: questa scansione & chiamata “Ping Scan” e controlla tutti gli host di un range specificato che
rispondono a un ping, permettendo di stabilire quali dispositivi sono online;

D -sO: questa scansione & chiamata “IP protocol scan” e determina i protocolli IP supportati dal
target;

D -sI: I'opzione “idle scanning” & una tecnica avanzata di tipo stealth, che permette di scansionare

un target senza inviare pacchetti che contengono traccia dell’origine;

D -sV: questa opzione, la “Version Detection”, permette di raccogliere informazioni sui servizi in
esecuzione in una macchina e in base a questi determinare la versione e il tipo di OS in esecu-
zione.

Le opzioni possono essere combinate tra loro e permettono di modificare la quantita delle informa-
zioni visualizzate:

D -A: effettua la visualizzazione pitt completa disponibile;

D -d (debug): aggiunge all’output informazioni di debug;

D -oN fileName: salva output, in forma leggibile, nel file indicato;

D -F (Fast): semplifica e velocizza le operazioni di scansione analizzando solo le 100 porte pit1 uti-
lizzate;

D -O: fornisce indicazioni sul sistema operativo in esecuzione;

D -pNumero: esegue la scansione della sola porta indicata; ¢ anche possibile eseguire la scansione

per pitt porte con I'aggiunta di una virgola (,) tra ciascuna porta o eseguire la scansione di un in-
tervallo di porte, & possibile indicarlo con un — (esempi: -p23 oppure —p 23,25,60 80-100).



Il programma NMAP

Prova adesso!

Manda in esecuzione nmap utilizzando il qualificatore -sS e -O per I'individuazione del sistema
operativo e l'indirizzo IP 127.0.0.1 come obiettivo.

Command: | nmap -5 -0 127.0,0.1|

l Sappiamo che l'indirizzo IP 127.0.0.1 identifica il computer locale.

El Quali porte aperte trova nmap?

A Quali servizi e programmi stanno utilizzando queste porte?

El Cerca di eseguire nmap con aperto un browser web o un client telnet. Questo cambia i
risultati?

Manda ora in esecuzione nmap con la riga di comando precedente ma con l'indirizzo di un altro
host presente sulla rete (per esempio, 192.168.1.7)

EN visualizza I'elenco dei socket in ascolto su una macchina target;

FA elenca i sistemi operativi (nome e versione) in utilizzo nella rete locale;
El elenca delle macchine che hanno attivo un server di posta;

E3 elenca dei servizi attivi sulla rete locale.

Ora esegui una “gara a coppie”, cioé ciascuno cerca di controllare la macchina dell'altro al-
la scoperta del maggior numero di informazioni possibili e cercando di intercettare le tracce
dell'intrusione del compagno sulla propria macchina.

Suggerimenti

D Host destinazione non risponde? Prova ad aggiungere |'opzione “-P0" che forzera nmap per
avviare la scansione, anche se si ritiene che la destinazione non esiste. Questa opzione ¢ utile
se il computer € bloccato da un firewall.

D Vuoi vedere a che punto ¢ la scansione? Premi la barra spaziatrice, o qualsiasi tasto, mentre la
scansione ¢ in esecuzione, per visualizzare |'avanzamento di nmap.

b La scansione non termina dopo 5 minuti? Aggiungi I'opzione “-F” per la scansione nmap delle
sole porte utilizzate piu frequentemente.

y

Lab. 2
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ESERCITAZIONI DI LABORATORIO 3

LABORATORIO WIRESHARK: UDP

Premessa

Wireshark ¢ un programma in grado di osservare i messaggi scambiati tra entita di protocollo in
esecuzione: rientra nella categoria dei packet sniffer in quanto, come suggerisce il nome, esso copia
passivamente (ossia “sniffa, annusa”) i messaggi che vengono inviati e ricevuti dal vostro computer;
inoltre mostra i contenuti dei vari campi di protocollo e dei messaggi catturati.

La descrizione del funzionamento di Wireshark é stata fatta come esercitazione di laboratorio
nel volume 1 del presente corso: € anche disponibile sul sito www.hoepliscuola.it nello spazio
riservato al presente volume, nella cartella lezioni.

Il software ¢ gia incluso in tutte le versioni del sistema operativo Linux: & sufficiente effettuare
I'installazione. Per gli altri sistemi operativi, € scaricabile gratuitamente dall’indirizzo http://
www.wireshark.org/download.html oppure sempre dal sito www.hoepliscuola.it nello spazio
riservato al presente volume, nella cartella materiali.

Analisi dei pacchetti UDP

In questa esercitazione useremo il packet sniffer Wireshark per analizzare i pacchetti UDP.

La prima operazione da eseguire ¢ quella di intercettare dei pacchetti UDP inviati e ricevuti dal
nostro elaboratore: per esempio, connettetevi al sito della rai http://www.rai.tv e mandate in esecu-
zione la ricezione di un programma in streaming,

Se il laboratorio non vi permette di accedere diretta- [T R rr——
mente a una connessione di rete, potete scaricare il [[ES gt vew G Copbue fnaiyze  Sabetics
file udp1.pcap dalla sezione source del sito riservato

a questo volume dove sono presenti alcuni pacchetti Open Recert
catturati e caricarli all'interno di Wireshark usando il m
menu a discesa File, scegliendo Open e selezionan- | % gose culew f1on
N = 26
do il file udp1.pcap. ! e
B saw s, ShfteCiries 26
File Sat
Export
= Print,..
4 g




Laboratorio Wireshark: UDP

Dopo aver interrotto la cattura dei pacchetti, impostate il filtro in maniera che vengano visualizzati
solo i pacchetti UDP inviati e ricevuti dal/al vostro sistema terminale.

Filker: | wdp % | Expression,.. Clear

Il risultato ¢ il seguente:

T udpt peap [Wirozhark 1,6.5 (SVH Rev 40429 from Arunk1 6]

Bl Edk Wew Go Cepbwe Snavze Stalistws  Telephony Jooks  fntemels  Help

Basae FEXELS S++aTFL(EELLCLE B8R H
Filtzr |udp w Evprassion.,. Char

Hx Time Source . Destingtion = Proborol  Length  info

T D.Bo Libss C

78 1.263132 192, 15-8: h Py 157, 56, 52.13 upe 1B6 SOUFCE POFT: 49658 DESTinAUiONn port: 40044
119 1.4566L3 157.56.52.13 182,168.1.2 upe 63 Sowrce port! 40044 pestination pori: 49858
569 F. 46251 1%2.168.1 2 213,168 176, 160 LiDe 76 source port: 45853 pestination port: 40033
§70 7. 533207 213.199.170.1E0 1p2.168.1.2 Lpe 485 Source port: 40085 oestinarion port: 4985E
571 7834387 1%2.lam.1.2 149.9.45. 252 Lce 188 Sowrce port: 49858 Oestination port: 43413
573 7.500425 149,5.45,252 132, 168.1.2 upe 63 Source port: 43003 pestination port: 49858

# Frame 76: 68 bytes on wire (544 bits), 68 byres caprured {544 bits)

+ Etharnet II, Src; BiV1ionE_aa;00:0c (O0:0d zed:aa:00:0c), Dst: HonHaiPr_ed:fB:¥a (90:fbiab;ed:FA:34)
W Internet Protocol versdion 4, sre: 157, 56.52.13 (157.96.52.13), Dan: 192.168.1.2 (192.168,1.2]

® User Datagram Protocol, Src Port: 40044 (400443, 05T Port: 48553 (49338)

% DALE (26 Byres)

fp000 @0 fb ak ad T8 3a 00 04 ed aa 00 Oc O3 00 45 00 P T |
G dd 36 00 00 40 G0 28 11 bf oF Gd 3B 34 Od cb a8 P T reRe - T
020 0l 02 G& 62 2 22 00 22 OF 4e 42 ec 02 bb. 5d be PR PP |- S

030 31 50 09 23 al a6 d5 70 20 Ob & 50 0a 63 9d o= !LP i p..lPh
040 26 of 95 b3

a Pl °C:arclol_HOEPLN2G1 S SISTEH] [Tonbin..  Packets: 663 Daplaved: & Markand: 0 Load tivw: 0:00.015 Profile: Dafault

Prendete uno di questi pacchetti UDP ed espandete i campi UDP nella finestra dei dettagli.

B Frame 77: 53 by 0 e (424 bits), 33 byTes captured (424 b

® Ethernet II, Src: HonHaiPr_ed:T8:3a (';0 fh: -a'l!u:ed f3:3a), Dst: B'lll'll:m:Laa 00:0c CO0:08ed:aa:00:0c)
+ Internet Protocol version 4, Src: 192.168.1.2 (192.168.1.2), Ost: 157.56.52.13 (157.56.52.13)
= User Datagram Protocol, Src Port: 48858 (498580, Dst Port: 40044 (40044

Source port: 49858 (49858)

pestination port: 40044 (40044)

Length: 19

# Chacksum; 0x2077 [validation disabled]

+ Data (11 bytes)

& Prome (Frame), 53 bytes Packets: 688 Disphayed: 8 Markad: 0 Load me: 0:00,015 Profie: Defout
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Stampate il pacchetto usando File — Print, dopo aver scelto Selected packet only, scegliete Pack
summary line e selezionate la minima quantita di informazioni sui pacchetti che & necessaria p
rispondere alle domande.

T Wireshark: Print

Prinker
(%) Flain et
() PostSorpt
1 coutpast b file:
Packet Eorge Packet Farmat
| Capbured|| Displayed | | ] Pachet suminary ne
il packets 37 (] Pachet detals:
(%) [Gelncted packat only L ) Ml colapsed
&) as displayed
- ) Al mypanded
[ Speciy & packet pargs: (i}
] Packet bytes
(] Each packat on & reve paps
[Com [ cns

Si consiglia di rispondere alle domande senza guardare il testo, per effettuare una autoverifi-
ca delle proprie conoscenze.

Prova adesso!

EN Seleziona un pacchetto e determina quanti campi ci sono in una intestazione UDP, eviden-
ziandoli e indicando per ciascuno di essi il loro nome.

A Analizzando la finestra inferiore dove & presente il contenuto del pacchetto, individua la
dimensione in byte dell'intestazione UDP.

El Dalla analisi della intestazione, individua il numero del protocollo UDP e riportalo sia come
valore esadecimale che decimale.

E3 Confronta i pacchetti catturati in modo da individuare a cosa si riferisce il campo “Length”.

El Quanti byte possono essere trasferiti con il protocollo UDP?

[@ Qual ¢ il valore piu grande possibile per il numero di porta sorgente?

Esamina una coppia di pacchetti UDP che sono tra loro in relazione come richiesta-risposta:
individua il numero di porta di entrambi e indica la relazione tra di esse.

El Esegui manualmente il calcolo del checksum nel pacchetto verificando i risultati ottenuti e

descrivendo ogni singola operazione effettuata.

et
er

y
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ESERCITAZIONI DI LABORATORIO 4

LABORATORIO WIRESHARK: TCP

Esercizio 1: analisi dal download di un file

In questa unita di laboratorio esamineremo in dettaglio il funzionamento del protocollo TCP analiz-
zando una traccia dei segmenti TCP inviati e ricevuti durante il trasferimento di un file di 150 KB
(contenente il testo de I'Inferno di Dante Alighieri) dal vostro computer a un server remoto.

Inizieremo effettuando la cattura delle operazioni di download in modo da ottenere la traccia del
trasferimento TCP di un file dal server remoto al vostro computer.

Il file inferno.txt ¢ in formato ASCII ed ¢ scaricabile dal sito http://www.hoepliscuola.it nella cartel-
la materiali nella sezione riservata al presente volume.

Esegui le seguenti operazioni per effettuare il download:

© manda in esecuzione Wireshark;

@ avvia il tuo browser internet;

© posizionati all'indirizzo http://www.hoepliscuola.it e scarica il file inferno.txt;
@ memorizza il file in una qualunque cartella del tuo calcolatore;

@ interrompi la cattura dei pacchetti.

Una copia del file contenente questi pacchetti & presente nel file TCP-inferno-DOWN.pcap
scaricabile dal sito riservato a questo volume nella sezione materiali, utilizzabile nel caso non
riusciste a effettuare voi le operazioni di cattura.

Per analizzare solo i pacchetti TCP & necessario impostare il filtro, che deve essere scritto immet-
tendo tcp (in minuscolo) oppure tcp.proto==80 in alto a sinistra, come in figura:

Con tcp.proto==80 si effettua un doppio filtro: dapprima si selezionano i pacchetti trasfe-
riti col protocollo TCP e, in un secondo tempo, si selezionano quelli che hanno utilizzato la
porta 80, ciog internet.

Per inserire una espressione all'interno del campo filtro & possibile utilizzare la procedura
guidata che si ottiene attraverso il bottone Expression.

Fileer: | bep.port == 80 w | Expression... | Chear  Apply
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Sullo schermo sono facilmente riconoscibili i pacchetti dell’handshake a tre vie iniziale contenenti
un messaggio SYN ai quali fa seguito I'inizio del segmento HTTP con memorizzati nel payload i dati
del file, leggibili in chiaro nella sezione di destra della finestra inferiore, dove i valori esadecimali
sono anche visibili nel corrispondente carattere ASCII.

dinferno.pcap | Wireshark 1.6.49 (5¥HN Hev 404 29 from firunk-1.6)]
Be Edt Yew Go Catwe fnshoe Satistcs Tekphory Joos [abenas pel

Bhaon @XemE n+seTi EBEE acamn gER% @
Filter: | Expwession. ..
R Time Souros DCrestination Probocol  Lergth  Frams Info
1 0000000 3192.168.1.2 178.63.21.199 = 62 ves 7065 > htip [SvN] Sege0 wWin=65533 Lens0
2 0.4782% 17B.%3.21.192 192,168.1.2 TP B0 Yes http > 7085 [SYN, ACK] Sege( Ackel win=1
3 0,047865 197.168.1.2 178.63.21.199 TR 54 vas FOG5 = hrep [ACK] Seqel bckel wWinef35535
4 0, 050239 192.188.1.2 178.563. 31,199 TCP 1201 ves [ror segmant of a reassembled PoU]
30091333 152.14R.1.2 17E.83.21.19% TP 1934 Yes [TCP. segment of a reasiembled POU]
6 0.119776 176.63.21.199 1%2,166.1.2 TCP Bl ves hrtp > 7065 [&CK] Seqel Ack«<1148 Win=172
T 119311 192.16B.1.2 17E.&3.21.199 TP 13514 ves [TcP segmant of a reassembled PoU] 3
2 114975 107 TAR T 3 TR AT ¥ 104 rE VRAA vor It & conmant n® o roaccomilad BRal
3
0 Frame 1: &f Dytes on wire (498 olts), B2 bytes capturad (4596 £ l

|
+ ETharnet II, Src: wonHalpr_ed:FaE: T ] : ; T EEFH
® Intarnat Protocol version 4, Sroi 182, ‘lBﬁ 1.3 "“193 188,.1.3), Dst: L7E. 63 21,199 'E'.l?a as 21,4991
- Trarsmission Centrol Prqtm'l B¢ POFLE TOBS (F065), DSt porti http €80), sSeg: O, Leni 0

Source port: FOGS (FOGI)

pestination port: herp (BL)

[Stresm index: Q]

Safuence number: O (relarive sequence msibes)
veader length: I& bytes
+ Flags: 0udZ

window size value: B353%

[CalcuTlated window size: €5535]
chacksum; 0x5578 [valldation disablad]
# options: (8 bytes)

+

1) Frams (Frams), 62 brins Paxchabi: 124 Displanyad: 334 Marksd: 0 Load tima: (:00.015 Frofie; Defal

Per meglio rispondere alle domande si consiglia di stampare il pacchetto, in modo da poter
evidenziare i campi e indicare direttamente sul diagramma le risposte.

La stampa si ottiene dal menu File con |'opzione File — Print con le opzioni indicate nella
figura:

' Wireshark: Prin

Packst Rirge Packat Bormat
;#.,. -"_y;-_.l-' [#] Pt numnary ina
)l packets ar [#] Packst detais;
(%) |gelected packet: oriy| 1 1 2l collesed
() Az deplayed
ﬁwy'aﬂdﬂﬂw! I] [ AN exparded
[] Packst byvtes

D Each pachal on & nev page

(o J[ et ]
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Laboratorio Wireshark: TCP JE1- W

Prova adesso!

Individua I'indirizzo IP e la porta TCP usata dall’host sorgente che sta trasferendo il file.
Individua I'indirizzo IP e la porta TCP usata dall’host che sta ricevendo il file.
Evidenzia le tre fasi dell’handshake a tre vie

@ Quale elemento identifica un segmento come un segmento SYN?

® Qual ¢ il numero di sequenza del segmento TCP SYN che ¢ utilizzato per inizializzare la
connessione TCP tra i due computer?

® Qual ¢ il numero di sequenza del segmento SINACK inviato dal computer client come
risposta al segmento SYN?

(® Cosa identifica questo segmento come un segmento SYNACK? Qual ¢ il valore del cam-
po ACK nel segmento SYNACK?

Analizza ora la sequenza di trasmissione dei dati del file

() Come viene individuato il sesgmento HTTP POST?

® Qual & il suo numero di sequenza TCP?

® Individua i successivi tre segmenti: quali sono i loro numeri di sequenza e qual ¢ la loro
dimensione?

(® Individua per ciascuno il corrispondente messaggio di ACK e indica il valore dell’ACK

number.
(3 Qual é la lunghezza di ognuno dei primi sei segmenti TCP?
Utilizza ora la funzione che Wireshark mette a disposizione per disegnare I'RTT di ogni seg-
mento TCP inviato, operando nel seguente modo:
0 seleziona un segmento TCP inviato dal client al server;
@ seleziona: Statistics > TCP Stream Graph — Round Trip Time Graph.
Analizzando le differenze tra messaggio trasmesso e ricevuto, indica il valore di RTT per i
segmenti precedentemente analizzati.
Riesci a determinare la dimensione minima del buffer che viene indicata come disponibile in
grado di ricevere |'intera traccia?
In questa trasmissione si & verificata la situazione di mancanza di spazio nel buffer ricevente
che ha provocato un rallentamento della trasmissione?
Calcola infine il throughput per questa connessione descrivendo le singole operazioni.

v
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Esercizio 2: analisi dall’upload di un file

Esegui le seguenti operazioni per effettuare I'upload del file inferno.txt, che viene realizzato uti-
lizzando la seguente pagina raggiungibile all'indirizzo http://elenabianchi.altervista.org/TCP-
wireshark.html

{~ Modulal Frercizie 4 laboratario - Windews Internel Explarer ]
G‘)" | R | G akeryista.ong v > i 0~

Fle Modfca Weuskza Prefert Strumenti 1

. Preferti | Modik3 Eserdao 4 laboratorio 5 Ms.., £lev.. (I & - E

Esercitazione sul protocollo TCP con Wireshark
Sigtemi & Reti - volume 2

Manda in esecuzione Wireshark per effelivare lacquisizione dei pacchetl sul computer

Click sul Bottone per selezionare [a directory dove hal memarizzata il file inferna bt

Una volta selezionato il file, fare chc sul pulsante “Upload file inferno.td file” col bottone solta nportato; il vostra
browser inviera una copia di inferno bt al server web. Dopo aver cliccato sul pulsante, atendere un breve
messaggio che indica il completamenta del caricamento Quindi amestare il packet sniffer Wireshark ed iniziate
lanalisi el pacchett catturati!

[ Upload delfile

frre & Internet fa v WiD0% -

@ Posizionati sulla pagina sopra indicata;

@ utilizza il pulsante Browse presente in questa form per cercare il nome del file che hai salvato al
primo punto. Non premere ancora il pulsante “Upload file inferno.txt”;

©® manda in esecuzione Wireshark e inizia la cattura dei pacchetti;

O ritorna al browser, e premi il pulsante “Upload file inferno.txt” per spedire il file al server;

@ al termine del caricamento del file viene visualizzato un breve messaggio di conferma nella fine-
stra del browser;

O interrompi la cattura dei pacchetti.

Rispondi alle medesime domande dell’esercizio precedente, confrontando pacchetto per pacchetto
in modo da individuare le differenze tra download e upload.

Una copia del file contenente questi pacchetti € presente nel file TCP-inferno-UP.pcap sca-
ricabile dal sito riservato a questo volume nella sezione materiali, utilizzabile nel caso non
riusciste a effettuare voi le operazioni di cattura.



Il livello delle apphcazmm

Il protocollo Telnet
Web e HTTP

Trasferimento di file: FTP
_——

OBIETTIVI

* Conoscere il concetto di applicazione
direte

¢ Individuare le tipologie di applicazione
direte

* Avere il concetto di porta e di socket
* Conoscere |'architettura peer-to-peer (P2P)

* Comprendere il protocollo Telnet
e il suo utilizzo

e Conoscere |'architettura gerarchica
del WEB

* Comprendere i meccanismi del protocollo
HTTP

¢ Acquisire il formato del messaggio HTTP

e Conoscere le funzioni del client
e del server FTP

:_Qvf )

Posta elettronica

in Internet: SMTP, POP
e IMAP

DNS: il Domain Name

System

ATTIVITA

* Utilizzare le principali applicazione di rete

e Utilizzare un proxy server per navigare
in modo anonimo

e Utilizzare i comandi Telnet

e Connettersi con una banca dati remota
utilizzando Telnet

* Inviare una email utilizzando Telnet

¢ Acquisire le modalita di collegamento FTP
e Utilizzare i comandi FTP

* Analizzare i pacchetti HTTP con wireshark

* Analizzare i pacchetti SMTP e POP
con wireshark
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LEZIONE 1

IL LIVELLO DELLE APPLICAZIONI

IN QUESTA LEZIONE IMPAREREMO...

il concetto di applicazione di rete
le tipologie di applicazione
le architetture client-server e P2P

B Generalita

Nel modello ISO/OSI e TCP il livello delle applicazioni si occupa di implementare le applicazioni di
rete che vengono utilizzate dall’'utente finale. A tale livello, possiamo individuare Internet come la
struttura pitt complessa esistente, in cui il programmatore non si deve preoccupare dei livelli infe-
riori ma soltanto utilizzare le primitive di comunicazione messe a disposizione dai diversi protocolli
degli altri strati.

Ricordiamo che la pila protocollare di Internet & costituita da cinque livelli e 'unita di informazione
che viene gestita a ogni livello assume forma e nome diverso in quanto a ogni passaggio vengono ag-
giunte le informazioni necessarie a ciascun protocollo per poter portare a termine i proprio compiti:
D al livello applicazione viene elaborato il tipo di dato messaggio;

D al livello trasporto viene elaborato il tipo di dato segmento;

D al livello rete viene elaborato il tipo di dato datagram;

D al livello collegamento (link) viene elaborato il tipo di dato frame;

D al livello fisico non corrisponde alcun tipo di dato (ma solo un segnale fisico).

5 applicazione messaggio
4 trasporto segmento
3rete datagram
2 collegamento frame
1 fisico




Il livello delle applicazioni JEFALLTW

= 700M SU...
PILA ISO/OSI

Il modello a pila (stack) ISO/OSI puo essere messo in relazione con altri stack protocollari, in
modo da poterli comparare: la figura seguente mostra la pila TCP/IP, formata da 5 livelli, messa
a confronto con la pila ISO/OSI:

Pila OSI TCP/IP
Livello 7 Applicazione
Livello 6 Presentazione Applicazione
Livello 5 Sessione
Livello 4 Trasporto TCP/UDP/ICMP
Livello 3 Rete IP
Livello 2 Linea Ethernet
Livello 1 Fisico Fisico

Possiamo notare che la pila TCP/IP & analoga alla pila OSI, a eccezione del livello applicazione
di Internet che racchiude i livelli 5, 6 e 7.

Il principale scopo delle reti, sia in locale che in remoto, e proprio quello di condividere dati
mediante applicazioni.

11 livello applicazione implementa i vari protocolli, tra cui:
D SNMP: Simple Network Management Protocol;

D SMTP: Simple Mail Transfer Protocol;

D POP3: Post Office Protocol;

D FTP: File Transfer Protocol;

D HTTP: HyperText Transfer Protocol;

D DNS: Domain Name System;

che vengono utilizzati dalle seguenti applicazioni di rete:
D posta elettronica;

D web;

D condivisione di file P2P;

D giochi multiutente via rete;

D messaggistica istantanea;

D telefonia via Internet;

D videoconferenza in tempo reale;

D streaming di video-clip memorizzati;

D autenticazione in un calcolatore remoto (Telnet e SSH).

225



UdA 4

226

Lo strato di applicazione

Oltre alle applicazioni generali offerte al pubblico di internet, sulla rete “gira” un infinito numero di
applicazioni proprietarie, cioe¢ sviluppate all’'interno di una organizzazione per la gestione privata,
come per esempio il collegamento tra filiali remote di una societd commerciale, la connessione in
tempo reale degli agenti col magazzino centrale ecc.

Non va quindi confusa I'applicazione con il livello di applicazione: il livello di applicazione
é lo strato protocollare che mette a disposizione i protocolli mediante i quali le applicazioni
possono comunicare tra host remoti presenti sulla rete.

B Applicazioni di rete

In generale una applicazione di rete ¢ costituita da un insieme di programmi che vengono eseguiti
su due o piltt computer contemporaneamente: questi operano interagendo tra loro utilizzando delle
risorse comuni, accedendo cioe¢ concorrentemente agli archivi (database), mediante la rete di co-
municazione che li connette.

L'applicazione di rete prende anche il nome di applicazione distribuita dato che non viene ese-
guita su di un solo elaboratore (concentrata).

Applicazione

Trasporto

Rete

Linea

Fisico

Trasporto

Rete
Linea
Fisico

I processi hanno la necessita di scambiare messaggi con gli altri processi della medesima applica-
zione, sia che essi appartengano alla stessa rete locale oppure che siano remoti e quindi dislocati
dall’altra parte del globo: per comunicare tra loro questi processi devono mettersi in “contatto”
tramite i loro indirizzi e utilizzando i servizi offerti dal livello di applicazione.

...-IJ
w— 700M SU...
API - APPLICATION PROGRAMMING INTERFACE

Le Application Programming Interface rappresentano un insieme di procedure, utilizzabili dal
programmatore, utili alla stesura di applicazioni di rete. Le API forniscono l'interfaccia tra |'ap-
plicazione e lo strato di trasporto realizzando quella che si chiama astrazione tra hardware e
programmatore, svincolando in tal modo gli sviluppatori dalle problematiche di comunicazione
e trasferimento dati che sono i compiti degli strati inferiori.
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Affinché un processo, presente su un determinato host, invii un messaggio a un qualsiasi altro host,
il processo mittente deve identificare il processo destinatario in modo univoco. L'identificazione
non puo avvenire soltanto mediante I'indirizzo IP del destinatario, in quanto questultimo individua
soltanto 'host ma non il processo specifico. Pertanto 'identificazione deve tenere conto di due in-
formazioni, I'indirizzo IP e il processo appartenente a quel determinato host, in sintesi:

D una identificazione del nodo su cui opera il processo con cui si desidera comunicare;

D una identificazione del particolare processo all’interno di quel nodo.

nome processo
indirizzo IP protocollo porta
host
globalmente unico specifico dell’host

Numeri di porte

Un caso tipico & quello rappresentato da un server sul quale sono disponibili piti servizi, tra i quali:

D email: viene inviata usando il protocollo applicativo SMTP, quindi occorre inviare un messaggio
opportunamente codificato alla porta TCP 25 del server;

D sito web: per richiedere una pagina web si usa il protocollo applicativo IITTP, che invia un oppor-
tuno messaggio di richiesta alla porta TCP 80 del server;

D per trasformare un nome di un calcolatore in un indirizzo IP si invia una opportuna richiesta alla
porta UTP 53 del server che offre il servizio DNS;

per richiedere il servizio a questo server & quindi necessario specificare I'indirizzo dell’host e il tipo

di servizio desiderato.

L’identificazione univoca avviene conoscendo sia I'indirizzo IP che il numero di porta associato al
processo in esecuzione su un host: questo meccanismo ¢ gia introdotto nelle lezioni precedenti e
prende il nome di meccanismo dei € socket ».

Host

Host \
0 server

0 server

Controllato
dallo sviluppatore
dell'applicazione

Controllato
dallo sviluppatore
dellapplicazione

Processo

Controllato Controllato
dal sistema = Internet - dal sistema
operativo TCP con buffer | < » | TCP con buffer operativo
e variabili \,\j e variabili

4 Socket Come abbiamo visto nell’unita precedente un socket & formato dalla coppia <indirizzo
IP:numero della porta>; si tratta di un identificatore analogo a una porta, cioé a un punto di accesso/

mittente) sapendo che un’infrastruttura esterna lo trasportera attraverso la rete fino alla “interfaccia”
del processo di destinazione (socket del destinatario). »
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Un socket consente quindi di comunicare attraverso la rete utilizzando la pila TCP/IP ed ¢ quindi
parte integrante del protocollo: le API mettono a disposizione del programmatore gli strumenti ne-
cessari a codificare la connessione e I'utilizzo del protocollo di comunicazione.

L’applicazione di rete puo essere vista come composta da due parti:

D una user agent, che funge da interfaccia tra 'utilizzatore dell’applicazione e gli aspetti comunica-
tivi;

D I'implementazione dei protocolli che permettono all’applicazione di integrarsi con la rete.

User Agent User Agent
et pgmmmm T T T T T R
Messaggi
Protocollo Protocollo
User Agent
Cent ppmmmm
Protocollo

Componenti di un browser Web

Possiamo individuare queste due componenti per esempio in un browser Web:

D linterfaccia utente che serve a visualizzare i documenti ricevuti e a permettere la loro navigazio-
ne e a richiedere nuovi documenti specificando la loro URL;

D il motore del browser che ¢ la parte che si preoccupa di inviare le richieste ai vari server e di
ricevere le risposte.

Vedremo nella prossima lezione in dettaglio 'applicazione World Wide Web (WWW), che ¢ costituita
da numerose componenti, come i browser, i web server, i proxy server ecc. e utilizza molte conven-
zioni per codificare i dati, come HTML, CSS, ma per realizzare la comunicazione tra i diversi com-
ponenti sfrutta il protocollo HTTP (HyperText Transfer Protocol), che & implementato nel livello di
applicazione.

B Architetture delle applicazioni di rete

Il primo passo che il programmatore deve effettuare per progettare una applicazione di rete & la
scelta della architettura dell’applicazione; le principali architetture attualmente utilizzate sono le
seguenti:

D client-server;

D peer-to-peer (P2P);

D architetture ibride (client-server e P2P).

Architettura client-server

N

Nella architettura client-server la caratteristica principale ¢ che deve sempre esserci un server
attivo che offre un servizio, restando in attesa che uno o piti client si connettano a esso per poter
rispondere alle richieste che gli vengono effettuate.
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Un tipico esempio di questa architettu-
ra ¢ il WWW, dove molteplici server (al
limite uno per ogni sito pubblicato) pos-
siedono le pagine (statiche o dinamiche)
che saranno inviate ai client che ne fanno
richiesta tramite i browser.

Il server deve sempre essere attivo e deve
possedere un indirizzo IP fisso dove pud
essere raggiunto dagli host client: quindi
lindirizzo IP deve essere statico, contra-
riamente a quello dei client che general-
mente & dinamico.

Un client non ¢ in grado di comunicare
con gli altri client ma solo con il server:
piu client possono invece comunicare con-
temporaneamente con lo stesso server.

Se un server viene consultato contemporaneamente da molti client potrebbe non essere in
grado di soddisfare tutte le richieste e potrebbe entrare in stato di congestione: & necessario
virtualizzare la risorsa realizzando una € server farm P: questa non ¢ altro che un server con
un unico hostname ma con piu indirizzi IP, trasparenti rispetto al client, sui quali vengono
dirottate le richieste di connessione (viene utilizzato per esempio da Google, Amazon, Face-
book e tutti i siti che hanno una elevata affluenza di visite).

<« Server farm Server farm is a group of servers that are housed in one facility. A server farm
comprises dozens, hundreds or even thousands of rack-mounted servers, typically running the
same operating system and applications. Using load balancing, the workload is distributed among all
machines. »

Architettura peer-to-peer (P2P)

Nelle architetture € peer-to-peer B (P2P) abbiamo coppie di host chiamati peer (persona di pari
grado, coetaneo) che dialogano direttamente tra loro.

Nei sistemi P2P gli host possono essere visti come una comunita che collabora con il binomio dare
e ricevere: ogni peer fornisce una risorsa e ottiene in cambio altre risorse.

Gli esempi pilt noti sono rappresentati dalle reti peer to peer in ambito di condivisione di file, come
per esempio eMule, oppure Gnutella.

Un peer pud anche decidere di offrire gratuitamente risorse, magari per la partecipazione a
iniziative caritatevoli oppure di ricerca, come per esempio alla ricerca sul cancro oppure agli
aiuti ai terremotati mediante donazioni.

@ <« Peer-to-peer Un sistema Peer to Peer & formato da un insieme di entita autonome (peers), capaci
R4 di auto-organizzarsi, che condividono un insieme di risorse distribuite presenti all’interno di una rete.
FeITIMY| 11 sistema utilizza tali risorse per fornire una determinata funzionalita in modo completamente o par-
zialmente decentralizzato. P
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P2P decentralizzato

Nella architettura completamente decentra-
lizzata un peer ha sia funzionalita di client
che di server (funzionalita simmetrica =
4 servent »), ed ¢ impossibile localizzare
una risorsa mediante un indirizzo IP stati-
co: vengono effettuati nuovi meccanismi di
indirizzamento, definiti a livello superiore
rispetto al livello IP.

Le risorse che i peer condividono sono i da-
ti, la memoria, la banda ecc.: il sistema P2P
¢ capace di adattarsi a un continuo cambia-
mento dei nodi partecipanti (churn) mante-
nendo connettivita e prestazioni accettabili
senza richiedere I'intervento di alcuna entita
centralizzata (come un server).

<« Servent P2P knows of only one role, the servent, where the term “servent” is the combina-
tion of server and client (“SERVer + cliENT = SERVENT). Every servent performs, or at least is
able to perform the same tasks (symmetric roles), which usually consist of searching its local or locally
registered ressources, forwarding search requests and serving an offered ressource. P

P2P centralizzato

I1 P2P centralizzato € un compromesso tra
il determinismo del modello client server e
la scalabilita del sistema puro: ha un server
centrale (directory server) che conserva in-
formazioni sui peer (index, cio¢ il mapping
resorse-peer) e risponde alle richieste su
quelle informazioni effettuando quindi la ri-
cerca in modalita centralizzata.

I peer sono responsabili di conservare i dati e
le informazioni perché il server centrale non
memorizza file, di informare il server del con-
tenuto dei file che intendono condividere e di
permettere ai peer che lo richiedono di sca-
ricare le risorse condivise. La sua implemen-
tazione pitt famosa ¢ Napster, dove gli utenti
si connettono a un server centrale dove pub-
blicano i nomi delle risorse che condividono.

P2P ibrido (o parzialmente
centralizzato)

Il P2P ibrido ¢ un P2P parzialmente centra-
lizzato dove sono presenti alcuni peer (detti
supernodi o super-peer o ultra-peer) deter-
minati dinamicamente (tramite un algorit-
mo di elezione) che hanno anche la funzione
di indicizzazione: gli altri nodi sono anche
chiamati leaf peer.
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s 700M SU...
APPLICAZIONI P2P

Tra le applicazione che utilizzano le architetture P2P ricordiamo le seguenti.

El Condivisione di file (P2P file sharing):
b Napster,
D Gnutella, KaZaA,
D eMule,
) BitTorrent;
1 Telefonia e comunicazione (Instant Messaging and Voice over P2P):
b IMP systems: Instant Message and Presence Applications,
b VoP2P: Skype,
) Jabber;
El P2PTV:
b Video Streaming applications;
E3 Content Distribution Network (CDN):
D CoralCDN;
E P2P distributed storage:
D Wuala,
) Freenet;
3 Condivisione di risorse di calcolo:
D SETI@home (Search for Extraterrestrial Intelligence).

B Servizi offerti dallo strato di trasporto alle applicazioni

Le applicazioni richiedono allo strato di trasporto un insieme di servizi specifici oltre ai protocolli
necessari per realizzarli, che possono essere standard o realizzati ad hoc.

Tutti i protocolli, sia standard che specifici, hanno in comune una particolarita: trasferire dei mes-
saggi da un punto a un altro della rete. Ogni applicazione deve scegliere tra i protocolli di trasporto
quale adottare per realizzare un protocollo applicativo in base ai servizi che sono necessari alle
specifiche esigenze della applicazione, che possono essere riassunte in:

D trasferimento dati affidabile;

D ampiezza di banda;

D temporizzazione;

D sicurezza.

Trasferimento dati affidabile

Con trasferimento di dati affidabile intendiamo un servizio che garantisce la consegna completa e

corretta dei dati: da una parte sappiamo che alcune applicazioni, come per esempio quelle di audio/

video possono tollerare qualche perdita di dati senza compromettere lo scopo dell’applicazione men-

tre altre, come per esempio il trasferimento di file, richiedono un trasferimento dati affidabile al 100%.

A tale scopo il livello di trasporto mette a disposizione due protocolli:

D UDP User Datagram Protocol: il protocollo di trasporto senza connessione da utilizzarsi quando
la perdita di dati ¢ un fatto accettabile;

D TCP Transfer Control Protocol: il protocollo orientato alla connessione da utilizzarsi quando la
perdita di dati ¢ un evento inaccettabile, ovvero quando il trasferimento deve essere affidabile.

Lezione 1

231



UdA 4

232

Lo strato di applicazione

Ampiezza di banda (bandwidth) o throughput

Alcune applicazioni, come per esempio quelle multimediali, per poter “funzionare” hanno bisogno
di avere una garanzia sulla larghezza di banda minima disponibile, cioé possono richiedere un
throughput garantito di R bsp: si pensi alla trasmissione di un evento in diretta in una Web-TV.
Altre applicazioni, invece, non hanno questo bisogno come prioritario, ma utilizzano in modo
elastico 'ampiezza di banda che si rende disponibile: tipici esempi sono la posta elettronica o i
sistemi ftp.

Internet sappiamo avere una natura eterogenea e quindi i protocolli di trasporto non sono in
grado di garantire la presenza di una certa quantita di banda per tutta la durata necessaria
per trasmettere un messaggio ma, come vedremo, mette a disposizione la possibilita di im-
plementare un protocollo applicativo flessibile che realizza un circuito virtuale che fallisce o si
adatta se la banda ¢ insufficiente.

Temporizzazione

Alcune applicazioni, come la telefonia Voip, i giochi interattivi, gli ambienti virtuali, per essere
“realistiche” ammettono solo piccoli ritardi per essere efficaci: lo strato di trasporto non ¢ in grado
di garantire i tempi di risposta perché le temporizzazioni presenti assicurano un certo ritardo end-
to-end tra le applicazioni.

Il protocollo TCP garantisce la consegna del pacchetto, ma non il tempo che ci impiega e neppure il
protocollo UDP, nonostante sia pit1 veloce del TCP, ¢ temporalmente affidabile.

La soluzione, come vedremo, & quella di utilizzare un protocollo di trasporto in tempo reale, come
RTP (Real Time Protocol), che ¢ in grado di studiare i ritardi di rete e calibrare gli apparati e i colle-
gamenti per garantire di restare nei limiti di tempo prefissati, scegliendo alternativamente quando
utilizzare UDP e quando TCP.

Sicurezza

Una applicazione puo richiedere allo strato di trasporto anche la cifratura di tutti i dati trasmessi in
modo tale che anche se questi venissero intercettati da malintenzionati non si perda la riservatezza.
E quindi possibile che vengano richiesti dei servizi di sicurezza da applicare per garantire l'integrita
dei dati e 'autenticazione end-to-end.

La tabella seguente riporta i requisiti richiesti al servizio di trasporto da parte di alcune applicazioni
comuni.

Applicazioni Tolleranza Ampiezza Sensibilita
alla perdita dei dati di banda dal tempo
Trasferimento file No Variabile No
Posta elettronica No Variabile No
Documenti Web No Variabile No
Audio/Video in tempo reale | Si Audio: da 5 Kbps a 1 Mbps | Si, centinaia di ms
Video: da 10 Kbps a 5 Mbps

Audio/Video memorizzati Si Come sopra Si, pochi secondi
Giochi interattivi Si Fino a pochi K Si, centinaia di ms
Messaggistica istantanea No Variabile Sieno
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Conclusioni

Ricapitoliamo le caratteristiche dei due protocolli messi a disposizione dallo strato di trasporto per

definire, in base alla specifiche richieste dalle categorie di applicazioni riportate nella precedente

tabella, quale di essi € pilt opportuno utilizzare:

D UDP: il protocollo di trasporto senza connessione da utilizzarsi quando la perdita di dati & un fatto
accettabile in quanto non & affidabile, non offre il controllo di flusso, il controllo della congestione,
del ritardo e non garantisce una banda minima;

D TCP: il protocollo orientato alla connessione da utilizzarsi quando la perdita di dati ¢ un evento
inaccettabile, ovvero quando il trasferimento deve essere affidabile, da la garanzia di un trasporto
senza errori o perdita di informazioni, effettua il controllo di flusso in quanto se il ricevente & pitt
lento del mittente esso rallentera per non sommergere il ricevente, esegue anche il controllo della
congestione limitando il mittente se la rete € sovraccarica, ma non da garanzie di banda minima
e ritardo minimo.

La seguente tabella riporta alcune applicazioni Internet dove & possibile confrontare il protocollo
utilizzato a livello applicazione e il protocollo a livello di trasporto

Applicazioni Protocollo Protocollo di trasporto
a livello applicazione sottostante

Posta elettronica SMTP (RFC 2821) TCP

Accesso a terminali remoti Telnet (RFC 854) TCP

Web HTTP (RFC 2616) TCP

Trasferimento file FTP (RFC 959) TCP

Multimedia in streaming Proprietario (RealNetworks) TCP o UDP

Telefonia Internet Proprietario (Vonage, Dialpad) Tipicamente UDP
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Quale tra i seguenti non & un protocollo applicativo?

a) HTTP c) DNS e) SMTP
b) POP3 d) SMNP fy FTP
2 Quale tra le seguenti non & una applicazione di rete?
a) Posta elettronica e) Videoconferenza in tempo reale
b) Condivisione di file P2P f) TVin streaming
¢) Scheduler dei processi g) Telnet

d) Telefonia via Internet

3 Cosa significa SMTP?

a) Simple Message Transfer Protocol ¢) Simple Mail Transfer Protocol
b) System Mail Transfer Protocol d) System Message Transfer Protocol

4 Effettua il corretto accoppiamento:

[ messaggio a) datagramma
2 trasporto b) frame
3 rete c) segmento
4 ... collegamento d) applicazione
5 Quale é il significato di API?
a) Application Protocol Internet c) Application Programming Interface
b) Application Protocol Interface d) Application Programming Internet

6 Quali tra le seguenti non sono architetture di una applicazione di rete?
a) client-server b) B2B c) B2C d) P2P

7 Quale tra i seguenti servizi offerti non & garantito dallo strato di trasporto alle applicazioni?

a) trasferimento dati affidabile d) temporizzazione
b) ampiezza di banda e) sicurezza
c) velocita di comunicazione

Test vero/falso

1 Il protocollo HTTP ¢ a livello di trasporto. 006
2 |l protocollo TCP ¢ a livello di applicazione. 06
3 L'applicazione di rete prende anche il nome di applicazione distribuita. (VEF)
4 L'applicazione di rete prende anche il nome di applicazione multiutente. 06
5 Sullo stesso host possono essere in esecuzione molti processi. (VEF)
6 Sullo stesso host puo essere in esecuzione una sola applicazione. (VEF)
7 Un protocollo & una parte integrante di una applicazione ed & sviluppato all'interno di essa. 06
8 In una architettura client-server gli indirizzi IP devono essere statici. (VXF]
9 Il termine servent ¢ ottenuto dalla contrazione server-client. 06
10 Nel P2P decentralizzato i servent hanno indirizzo IP statico. (VEF)
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Esercizi di completamento

1 Comepleta le seguenti tabelle.

Applicazione Tolleranza

Ampiezza

Il livello delle applicazioni

Sensibilita

alla perdita dei dati

Trasferimento file

di banda

dal tempo

Posta elettronica

Documenti web

Audio/video in tempo reale

Audio/video memorizzati

Giochi interattivi

Messaggistica istantanea

Caratteristiche del protocollo

Orientato alla connessione

UbP

TCP

Trasferimento affidabile

Garantisce trasporto senza errori

Effettua il controllo di flusso

Esegue anche il controllo della congestione

Da garanzie di banda minima

Da garanzie di ritardo minimo

Applicazione

Posta elettronica

Protocollo
applicativo

Protocollo di trasporto
sottostante

Accesso a terminali remoti

Web

Trasferimento file

Multimedia streaming

Telefonia internet

Lezione 1
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Domande aperte

1 Descrivi i servizi che devono essere offerti dallo strato di trasporto alle applicazioni di livello superiore.

2 Descrivi cosa sono e come funzionano i socket.

3 Quali sono le differenze tra le architetture delle applicazioni.

4 Quali protocolli di trasporto sceglieresti per realizzare un gioco di ruolo su rete? Perché?

5 Quali protocolli di trasporto sceglieresti per realizzare una simulazione di Gran Premio di Formula 1? Perché?
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LEZIONE 2

IL PROTOCOLLO TELNET

IN QUESTA LEZIONE IMPAREREMO...

il protocollo Telnet
i comandi di Telnet
gli utilizzi di Telnet

B Generalita

L'utility € Telnet » (telecommunications network) & stata uno dei primi strumenti disponibili su
Internet e permette agli utenti autorizzati di collegarsi ad altri computer ed eseguire i programmi
presenti su di essi.

In sostanza fornisce all’'utente la possibilita di effettuare un login remoto all'interno di una rete
(remote login).

Al protocollo ¢ stata assegnata la porta 23 e si basa su una connessione TCP per inviare dati e
comandi in formato ASCII codificati a 8 bit: permette semplicemente di instaurare un sistema di
comunicazione bidirezionale (half-duplex).

Il protocollo Telnet & definito nella RFC 854 e anch’esso e un protocollo del livello applicazio-
ne e fornisce le regole di base per permettere di collegare un client (costituito semplicemen-
te da un monitor e una tastiera) a un interprete di comando (lato server).

4 Telnet “"The purpose of the Telnet protocol is to provide a fairly general, bidirectional,
eight-bit byte oriented communications facility. Its primary goal is to allow a standard method
of interfacing terminal devices and terminal oriented processes to each other...” »

Nelle specifiche della prima versione di Telnet non € presente né I'autentificazione né la cifra-
tura dei dati, che circolano in chiaro sulla rete: ora all’atto della connessione viene richiesto
il nome utente e la password, ma, come vedremo, sono facilmente intercettabili dato che
anch’essi viaggiano come i dati senza cifratura.
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Bl Il protocollo Telnet

I protocollo Telnet fu sviluppato a partire dal 1969 e fu uno tra i primi protocolli del livello ap-
plicativo: oggi il suo utilizzo & fortemente sconsigliato in reti pubbliche, per motivi legati alla sua
mancanza di sicurezza.

Per utilizzare il protocollo Telnet oc-

corre un programma client, di norma Input (richieste di risorse/elaborazioni)

distribuito con il sistema operativo, >

che fornisce un’interfaccia a caratteri <

verso un interprete di comandi in ese- Output (risorse/elaborazioni richieste)

cuzione su un host remoto: il server. Client Server

Le versioni odierne dei sistemi operativi non hanno abilitato di default tale client, ma é neces-
sario attivarlo selezionando I'apposita voce dal pannello di controllo.

Per esempio, per Windows 7, la procedura ¢ la seguente:

ER Fare clic sul pulsante Start, su Pannello di controllo e infine su Programmi.

A In Programmi e funzionalita fare clic su Attivazione o disattivazione delle funzionalita Win-

dows. Se viene chiesto di fornire una password amministratore o una conferma, digitare
la password o confermare.

El Nella finestra di dialogo Funzionalita Windows selezionare la casella di controllo Client Telnet.

@.;J-dﬁ b Pannelis di comtrolle » Programen b w | #4] Carcznetr. o]
Fagina iniziale Pannellp di e £ piis
cantralle T = : -
4 Funcionalits Windows = e delle funeomalita Windaws
Sistema & sicunerza g - o = - = o
Attivazione o disattivazione delle funzionalita B L comeinctallareun programma
Fete & Intemet 2
Windows
Hardware & suani
p i Fer attivare una funzionalita, selezionare la relativa casella di controllc. Per
e iy disattivarla, desebezionan la refativa casella di controllo, Una casella piena b oven programmi predediniti
Account uterte e profl  Indica che & atthvats solo parte della funzionalith.
f|n1i|gli|
CIE it ol i ——
Aspetto T 1. Clisrt TFTP stalla un gadget
Qredogio e optioni ] | Cempressione differenziale remata -
A, ® 1 Punsionalith multirnedial
Agcessbilit 7 W) Giochi
1L HWE (Hostable Web Core) di Internet Information Services
| | Intermet Explores 8
e avs o o [ Funsionslisd Windows E=3Non ==~
Attivazione o disattivazione delle funzionalita W
Windows
. /e .
£l Fare CI'C.SU OK.L mstallgzpne PO~ | per sttivare una funzionalits, selesionare Ls relativa casells o controllo. Per
trebbe richiedere alcuni minuti. disattivarla, deselesionare la relativa casella di contrelio. Una casella piena ‘
indbea che & sttivats selo pante dells funzionalith 1
In modo analogo, se si vuole rende- A [EL Microsof Mestage Queue (MEMO) Server =
| . hi o J | Pisttaforma Gadget di Windows
re la propria macchina server Telnet,
& necessario abilitare la funzionalita T W1 Servim dn tampa & digitalizzazions
sempre nel pannello di controllo: B :Sanid VOR/IE sumpiiicall (ndt mamiplho, etha, daytione g coo)
¥ | Servid WP E|
m ) Servize dtivanone processe Windows
L Servizeo di indicizzazione
w71 Simobe Network Mansgement Pretocel (SHMP) -
o€ m

[}
[ ok || Annule | I
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Per avviare una sessione Telnet occorre indicare 'host al quale collegarsi: di default la porta utiliz-
zata € la porta 23, ma ¢ anche possibile indicarne una diversa mediante la linea di comando:

telnet nomehost
oppure
telnet nomehost 35

La comunicazione avviene mediante un protocollo bidirezionale half-duplex codificato a 8 bit e il
flusso di dati viene inviato linea per linea: il byte che segue un valore 255 viene interpretato come
un comando.

Il protocollo Telnet si basa su tre concetti fondamentali:

D il paradigma del terminale virtuale di rete (NVT, Network Virtual Terminal);
D il principio di opzioni negoziate;

D la simmetria del collegamento.

La nozione di terminale virtuale

Lo scopo del Terminale Virtuale di Rete o NVT & quello di fornire le specifiche per un terminale “stan-
dard” di rete, cioe di un “modello di base” di un terminale, indipendente dalle macchine connesse.

I NVT & un ambiente virtuale creato ai due estremi della connessione, dove operano rispettivamen-
te il client e il server Telnet: naturalmente i due host possono essere di tipo diverso, con sistema
operativo diverso e software Telnet diverso.

Client Seiver
TELNET TELNET
‘ Terminale dell'utente | Sistema pperativo Sistema pperativo

Porta 23

I N

Internet
TCP/IP

Formato utilizzato Formato NVT Formato utilizzato
dal sistema locale ~ (Network Virtual Terminal) ~ dal sistema remoto

NVT definisce un terminale di rete virtuale che fornisce un’interfaccia standard ai sistemi remoti e
quindi non & necessario utilizzare software specifici sia dal lato client che da quello server.

Per effettuare la connessione sono disponibili poche funzioni che vengono negoziate tra i due host

in modo da avere un ambiente identico con caratteristiche comuni: abbiamo quindi due NVT iden-

tiche sulle due macchine, composte da

D caratteri ASCII 7 bits ai quali si aggiungono quelli del codice ASCII esteso;

D tre caratteri di controllo;

D uno schermo che scrive i dati in arrivo;

D una tastiera che produce i dati che spedisce attraverso la connessione Telnet e anche al proprio
schermo (effetto “Echo”).
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Telnet ha definito in pratica uno standard affinché terminali di diverso tipo, con differenti
caratteristiche e set di caratteri, potessero essere messi in comunicazione fra loro, utilizzando
un’astrazione del terminale stesso, consentendo a host diversi di comunicare tra loro.

Ogni conversione di dati ¢ un problema locale che non coinvolge Telnet.

Il principio di opzioni negoziate

Nella connessione tra due host diversi & possibile che essi possano fornire un insieme di funzionalita
diverse, come servizi aggiuntivi rispetto a quelli di base comuni a tutti i NVT standard: per esempio
alcuni software offrono una interfaccia pitt gradevole all’'utente, sia nella forma, per esempio grafica,
sia nella dimensione dello schermo per migliorarne la visualizzazione.

Queste funzionalita si traducono in termini di opzioni.

Il protocollo Telnet contempla questa possibilita e definisce la modalita per cui all’atto del collega-
mento i due soggetti cercano di comune accordo di trovare la migliore forma di “collaborazione”.

Operativamente questa fase di dialogo, che prende il nome di negoziazione, avviene all’atto della
connessione nel seguente modo:

D un host indica all’altro che intende usare una certa opzione;

D questo gli risponde o accettando quella opzione, o proponendo a sua volta una nuova opzione;

D se non si trova un accordo, si utilizza la modalita standard.

Se un host riceve una richiesta di disabilitazione di una opzione e naturalmente obbligato

ad accettarla in quanto il suo interlocutore gli sta indicando I'impossibilita di comunicare in
quella modalita.

Sostanzialmente abbiamo quattro tipi di richieste:
D vuole usare (DO)

D rifiuta di usare (DON'T)
D vuole che l'altra estremita usi (WILL)

D rifiuta che l'altra estremita usi (WON'T)

Ogni richiesta ¢ seguita da un numero che indica il tipo di opzione, come per esempio:
WILL XXX

indica che un partner desidera usare 'opzione XXX;

DO XXX

DON'T XXX

saranno gli acknowledgments positivo e negativo.

Nel caso opposto, il comando
WON'T XXX

indica che un partner non desidera piti usare 'opzione XXX.
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Il comando
DO XXX
indica che un partner richiede all’altro partner di usare 'opzione XXX;

WILL XXX

WON'T XXX
saranno gli acknowledgments positivo e negativo.
Nel caso opposto, il comando

DON'T XXX

indica che un partner richiede all’altro partner di togliere 'opzione XXX.

Combinando proposta e risposta otteniamo le possibili situazioni riportate nella seguente tabella:

Richiesta Risposta Interpretazione
DO WILL L'emittente comincia usando |'opzione
WON'T L'emittente non deve usare |'opzione
WILL DO L'emittente comincia usando |'opzione, dopo aver inviato un DO
DON'T L'emittente non deve usare |'opzione
DON'T WON'T L'emittente segnala che ha disattivato |'opzione
WON'T DON'T L'emittente segnala che deve disattivare |'opzione

Esistono 255 codici di opzioni e la RFC 855 spiega come documentare ogni nuova opzione.

Per permettere agli hosts che non supportano alcune opzioni di creare una connessione Telnet, all’i-
nizio del collegamento tutte le opzioni sono disabilitate; tutte le richieste di opzioni non supportate
verranno rifiutate.

La simmetria del collegamento

Alla base del protocollo Telnet & stato posto il concetto di simmetria, cio si & scelto un protocollo
simmetrico in quanto molto semplice da realizzare: questo perd pud portare a inconvenienti dovuti
proprio al fatto che non essendoci un host prevalente la fase di negoziazione delle opzioni potrebbe
portare a un “ciclo infinito” di richieste nel caso di una errata interpretazione di una richiesta.

Per prevenire queste possibili situazioni indesiderate, INVT deve seguire queste regole:

D ogni interlocutore puo richiedere un solo cambio nelle opzioni;

D non ¢ possibile richiedere lo stato di una opzione;

D se viene inoltrata una richiesta per un’opzione gia attiva, questa viene ignorata;

D deve essere inviato un ACK in risposta per ogni richiesta di cambio di stato;

D se viene richiesto il cambio di stato di una opzione che modifica il trattamento dei dati, questo
deve essere inserito nel flusso di dati nel punto in cui gli stessi devono essere interpretati diver-
samente.
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Supponiamo che '’host A debba spedire i caratteri X, Y, Z, CR, LF, 1, 2, ma che voglia spedire gli ul-

timi due, cioe 1 e 2, subito, senza aspettare il prossimo end of line; & possibile farlo in questo modo:

D prima si spediscono i caratteri X, Y, Z, CR, LF e si memorizzano in un buffer i caratteri 1 e 2;

D quindi si inviano due richieste di opzioni DO ECHO e DO SUPPRESS-GO-AHEAD per informare
I’host B che I'output seguente sara del tipo char-at-time;

D I'host B risponde con WILL ECHO e WILL SUPPRESS-GO-AHEAD;

D alla ricezione dei due ack, come conferma delle due richieste di opzione, si spedisce il carattere
Te?2;

D ora ogni carattere, non appena verra processato, verra spedito.

B Comandi e funzioni standard

Ogni comando di controllo inviato da un client a un server Telnet & composto da due parti: il codice
di Escape detto anche TAC (Interpret As Command) e il codice del comando.

I codici di Escape hanno lo scopo di distinguere i comandi dai dati dato che il valore di escape viene
codificato con il valore decimale 255 per indicare che a esso segue un ottetto di codice di controllo.
La seguente tabelle riporta alcuni classici comandi di Telnet:

Nome Codice Significato
SE 240 Fine dei parametri della subnegoziazione
NOP 241 Nessuna operazione
Data Mark 242 Una porzione del Synch - deve essere accompagnato da TCP Urgent
notification
Break 243 Carattere BRK dell’'NVT
Interrupt Process 244 La funzione IP
Abort output 245 La funzione AO
Are You There 246 La funzione AYT
Erase character 247 La funzione EC
Erase Line 248 La funzione EL
Go ahead 249 Il segnale GA
SB 250 Indica che cio che segue ¢ la subnegoziazione dell’opzione indicata
WILL (codice opzione) 251 Indica il desiderio o la conferma di usare |'opzione indicata
WON'T (codice opzione) 252 Indica il rifiuto di usare o di continuare a usare |'opzione indicata
DO (codice opzione) 253 Indica la richiesta che il partner usi |'opzione indicata
DON'T (codice opzione) 254 Indica la richiesta che il partner termini di usare |'opzione indicata
____________ESEMPIO 4]

Per richiedere l'interruzione di un programma si invia la sequenza:
255 (IAC) seguito da 244 (IP).

Per richiedere un Break la sequenza di caratteri ¢ la seguente:
255 (IAC) seguito da 243 (BRK).
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I comandi riguardanti la negoziazione delle opzioni sono una sequenza di tre byte; il terzo byte sara
il codice dell’opzione referenziata.

Per spedire il comando DO TRANSMIT-BINARY la sequenza di caratteri & la seguente:
255 (IAC), 253 (DO) e 0 (opzione TRANSMIT-BINARY).

B La (non) sicurezza di Telnet

Quando Telnet ¢ stato sviluppato all’inizio degli anni 80 la maggior parte degli utenti delle reti ap-

parteneva a dipartimenti di universita, a centri di ricerca privati o governativi oppure ad aziende

private, ambienti dove non era importante la sicurezza dato che le informazioni venivano trasmesse

sempre all'interno delle singole organizzazioni.

Con lavvento delle reti remote e la crescita esponenziale del numero di persone connesse in in-

ternet, i limiti di Telnet lo rendono praticamente inutilizzabile a causa dei due seguenti problemi:

D Telnet non cripta i dati inviati ed ¢ quindi banale catturare i dati scambiati e usare la password da
parte di malintenzionati dato che neanche queste vengono criptate!

D manca uno schema di autenticazione che renda sicura la comunicazione tra due host e non in-
tercettabile.

l In Internet, dove & importante utilizzare sistemi sicuri, Telnet non dovrebbe usato.

Infatti ¢ sufficiente un qualunque software di packet sniffing (come tecpdump e wireshark) per inter-
cettare i pacchetti scambiati da due host che stanno comunicando tramite Telnet, leggere in chiaro
tutte le informazioni e ottenere qualsiasi cosa venga scambiata, quindi impossessarsi facilmente dei
nomi utente e rispettive password.

Nel 1998 Telnet fu praticamente abbandonato a favore di un nuovo protocollo piti sicuro, 'SSH, che,
poiché offre tutte le funzioni di Telnet piti una sicura criptazione e un’autenticazione a chiave pub-
blica (viene descritto nella sezione riservata alla sicurezza nel volume 3 di questo corso) ¢ diventato
uno standard di fatto per 'amministrazione remota.

| principali browser non integrano nella loro interfaccia Telnet appunto per motivi di sicurezza
e quindi non & possibile visualizzare dall’interno di essi schermate in emulazione terminale: per
utilizzare Telnet bisogna richiamare all'interno di una pagina WWW un programma aggiuntivo
(come per esempio PuTTY, che ¢ un client Telnet con crittografia che utilizza SSH).

B Utilizzo di Telnet
. 1. . (
Ma come viene utilizzato oggi Telnet, (" q\Myp A MUD (Multiple User Dimension, Multi-

se ¢ cosl vulnerabile? ple User Dungeon, or Multiple User Dialogue) is

L'uso principale di Telnet avviene nel- | 5 computer program which users can log into and explore.
le fasi di debug di servizi di networ- | Each user takes control of a computerized persona/avatar/
king come i server SMTP e HTTP, in | incarnation/character.

quanto rappresenta un modo sem- You can walk around, chat with other characters, explo-
plice per mandare comandi al server |re dangerous monster-infested areas, solve puzzles,
ed esaminare le risposte, e nei giochi gncl even create your very own rooms, descriptions and
< MUD P in rete. | tems- > )
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Anche nella posta elettronica Telnet trova varie utilizzazioni, come quella di offrire 'agevole lettura
della corrispondenza sulla propria mailbox, cancellarla oppure spedire missive elettroniche dato
che, come vedremo in seguito, normalmente 'accesso alla propria casella di posta elettronica viene
fatto in modo non sicuro.

Viene anche utilizzato per accedere alla banche dati libere presenti in tutto il mondo, come per
esempio quelle riportate nella seguente tabella:

Nome host Ente/tipo di archivio Login
access.usask.ca Hytelnet database di cataloghi di biblioteche. hytelnet
envirolink.org Database e sistema di conferenze sull’'ambiente, Pittsburg. gopher
callcat.med.miami.edu Universita di Miami, gestisce elenco di strutture specializzate per ma- | library

lati di AIDS, si possono contattare dottori e strutture specializzate.
hpcvbbs.cv.hp.com Hewlett-Packard, per chiedere informazioni.
martini.eecs.umich.edu 3000 | Geographic Name Server Universita del Michigan.
ipac.caltech.edu Dati su 100.000 galassie. ned
forsy.thetn.stanford.edu Universita di Stanford, documenti riguardanti Martin Luther King. | socrates

madlab.sprl.umich.edu 3000 | Per scaricare immagini satellitari e radar metereologici.
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Lacronimo NVT deriva da:

a) Network Virtual Transport c) Natural Virtual Transport
b) Network Virtual Terminal d) Natural Virtual Terminal

2 Quali delle seguenti affermazioni relativa al NVT & falsa?

a) Si puo accedere a tutti gli host usando la stessa interfaccia (minimale).

b) Consente di collegarsi a un host remoto e operare come se si fosse in locale.
c) Linput € gestito dalla tastiera locale.

d) Loutput e visualizzato sul monitor locale.

e) L'echo é visualizzato sul monitor remoto.

f) La computazione ¢ effettuata sull’host remoto.

3 Il protocollo Telnet si basa su tre concetti fondamentali (indica quello errato):

a) il paradigma del terminale virtuale di rete c) il principio di bidirezionalita

b) il principio di opzioni negoziate d) la simmetria del collegamento
4 Nella negoziazione abbiamo quattro tipi di richieste (indica quella errata):

a) DO c) DON'T

b) WIN d) WON'T
5 Lasequenza DON'T WON'T:

a) ¢ errata dato che una richiesta non e contemplata  d) & impossibile
b) indica che |'emittente ha disattivato I'opzione e) indica al ricevente di disattivare |'opzione
c) indica che I'emittente non deve utilizzare I'opzione ) indica che I'emittente deve disattivare I'opzione

6 Per prevenire situazioni di loop I'NVT deve seguire queste regole (indica quella errata):

a) ogni interlocutore puo richiedere un solo cambio nelle opzioni

b) non ¢ possibile richiedere lo stato di una opzione

c) se viene inoltrata una richiesta per una opzione gia attiva, questa viene disattivata
d) deve essere inviato un ack in risposta per ogni richiesta di cambio di stato

Test vero/falso

1 Le versioni odierne dei sistemi operativi hanno istallato di default il client Telnet. (VEF)
2 Le versioni odierne dei sistemi operativi hanno attivato di default il client Telnet. 06
3 Per avviare una sessione Telnet occorre indicare la porta alla quale connettersi. (VEF)
4 |INVT & un ambiente virtuale creato alla estremita client della connessione. 06
5 NVT definisce un terminale di rete virtuale che fornisce un‘interfaccia standard. (VNF)
6 Le conversioni di dati sono problemi locali che non coinvolgono Telnet. (VXF]
7 Lafase di negoziare le opzioni potrebbe portare a un “ciclo infinito” di richieste. 06
8 Al codice di escape é stato assegnato il valore decimale 155. (VEF)
9 | comandi di negoziazione delle opzioni sono formati da una sequenza di due byte. 06
10 SSH offre una sicura criptazione e un'autenticazione a chiave pubblica. 006
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Domande aperte

1

10

A cosa serve il protocollo Telnet?

Che cos’@ un NVT?

A cosa serve I'NVT?

Cosa sono lo schermo e la tastiera del'NVT?

A cosa serve la negoziazione delle opzioni?

Come si negoziano le opzioni?

In che senso la negoziazione delle opzioni sfrutta la simmetria?

La visione simmetrica delle opzioni puo portare a malfunzionamenti o a loop?

Cosa sono le funzioni standard del protocollo Telnet?

Le funzioni standard devono essere implementate?




Web e HTTP JETICT R

LEZIONE 3

WEB E HTTP

IN QUESTA LEZIONE IMPAREREMO...

I’architettura del Web
il protocollo HTTP
il formato del messaggio HTTP

H 11 World Wide Web

WWW (World Wide Web) significa “ragnatela intorno al mondo” ed & un insieme di pagine multi-
mediali, documenti testuali, audio e video, collegati tra loro, entro i quali ci si pud spostare con
diverse modalita. In sostanza, ¢ I'insieme delle pagine ipermediali di Internet, cioe € un ipertesto
multimediale distribuito.

Lo schema che definisce il funzionamento del WWW & presentato nella figsura che segue.

Client Server web

Pagine del sito
Richiesta URL

Browser web

/ Risposta (contenuto)

IPERTESTO

Un ipertesto & un testo la cui struttura e reticolare, invece che semplicemente lineare o
gerarchica: si compone di nodi (“pagine” o page) e collegamenti (link).

| link sono collegati a particolari parole, hotspot o hotword, che, se selezionate, indirizza-
no verso un‘altra pagina in modo da permettere di raggiungere un altro punto dell’iper-
testo o una nuova risorsa.
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Una pagina, detta home-page, viene inviata come
risposta, all’atto del collegamento, a un indirizzo
specifico e per essere visualizzata sull’host che
ne ha fatto la richiesta & necessario 'uso di un
« browser P, un programma client per la visualiz-
zazione dei documenti e per la navigazione in rete.

4 Browser Significa letteralmen-
4] te "sfogliatore” e non & altro che un
T} programma in grado di “locare” una
pagina in Internet e di interpretarne
attraverso un parser interno le righe di
codice sorgente scritte in HTML, for-
nendo all’'utente una linea di comando
dove poter digitare gli indirizzi IP. B

I codice sorgente delle pagine Web che viene in-
terpretato ¢ scritto in un linguaggio di “contras-
segno” quale HTML, che nelle ultime versioni &
anche in grado di mandare in esecuzione pseudoeseguibili scritti in Java (Applet) o di interpretare
programmi incapsulati internamente — detti script —, quali per esempio VBscript, Jscript o il pitt co-
nosciuto JavaScript. I browser pit diffusi sono certamente Internet Explorer (a volte denominato IE
per brevita) di Microsoft e FireFox oltre ad altri meno noti (Opera, Chrome e Safari).

Il client fornisce a un server le richieste per un determinato oggetto. Il server risponde con i
dati richiesti inviandoli in formati standard integrandoli col codice HTML. Questo & un model-
lo di carattere generale, tuttavia sara importante ricordare questo schema di comunicazione
quando verranno discussi i linguaggi di scripting lato server (PHP e ASP).

H ’architettura del Web

All'interno della rete Internet ciascuna risorsa ¢ identificata in modo univoco mediante un indirizzo
URI (Universal Resource Identifier). L'URI non ¢ altro che un indirizzo univoco di una particolare
risorsa nella rete, rappresenta la risorsa che si vuole raggiungere. Per capire il funzionamento del
Web vediamo un piccolo esempio che aiuta a comprendere cosa accade quando un utente si vuole
collegare a un certo indirizzo URI, in questo caso al sito http://www.istruzione.it.

Si serive nell’apposita barra del browser I'indirizzo http://www.istruzione.it.

= Home - Miur - Windows Internal Explorar

@ v *5 | K 8] http e, istruzions. it

Ble Modifica Visuslizza FPreferti  Strument 7

D il browser recupera le informazioni secondo i

L+ B T o LI
meccanismi previsti per le risorse identificate T e e b &- z
. T Frertia LETETR YY) v Tn.p wi. Wi ="
con lo schema URI-HTTP; z = :
£ i ot B it i . sl Bl o =

D il server che contiene le pagine Web del sito

www.istruzione.it risponde alla richiesta in- [
viando le informazioni che si vogliono ottenere; —

D il browser interpreta la risposta, identifican-

Linduarsiid
do il tipo di documento che viene trasmesso _ F:.-_g;
(content-type) e a sua volta invia altre richie- 12”' T P M
ste per recuperare le informazioni collegate, & M
quali per esempio le immagini relative alle no- ---—_-_-_-: i) Q@ o
tizie dell’'ultim’ora; e B i
D il browser mostra le informazioni ricevute, | wwns : o
che includono a loro volta collegamenti iper- TP —— :
testuali. i e Srae o e
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L’URI comprende tutto quanto & necessario per l'indirizzamento e la localizzazione dei file. Esso infat-
ti include la localizzazione del protocollo, I'indirizzo Internet e il nome del file, ed eventualmente la
localizzazione interna a quel particolare documento. Questo argomento verra approfondito pitt avanti.

URL (Uniform Resource Locator)

Generalmente si sente parlare di URL (Uniform resourse locator) e non di URI, ma la differenza tra
i due riferimenti a indirizzi Internet sta nel fatto che 'URL & un particolare tipo di URI e un URI
puo identificare oggetti anche non correlati ai protocolli Internet esistenti (si pensi per esempio al
caso di about:netscape).

Ogni documento Internet € individuato da un indirizzo URL
che lo identificano in modo univoco, che ¢ formato da:

D protocollo per la connessione (HTTP per pagine web);

D nome simbolico (o indirizzo IP) del server;

D pathname del file sul server.

In pratica un URI & un URL
piu generale che non fa rife-
rimento a un preciso schema
di denominazione.

http://www.lorusso.it/Sistemi/Volume2/index.html

E anche possibile inoltre indicare la porta a cui connettersi e passare dei parametri alla risorsa
richiesta:

http://www.lorusso.it:8083/Sistemi/Volume2/page.php?param=value

Vedremo che I'associazione tra il nome dell’host ¢ il suo indirizzo IP viene effettuata da una apposita
applicazione, DNS (Domain Name System).

L’architettura di funzionamento del Web pud essere espressa mediante tre termini assai importanti
che ne descrivono le caratteristiche: identificazione, interazione e formato.

L’identificazione
Mediante un indirizzo (URI o URL) le risorse presenti nella rete possono essere univocamente iden-
tificate.

L'interazione

I browser comunicano mediante protocolli standard che permettono 'interazione tramite l'inter-
scambio di informazioni strutturate secondo una sintassi e una semantica precise. Infatti quando
si clicca su un link o ci si collega a un indirizzo Web, si dice al browser di ricercare una risorsa
identificata da quell’indirizzo.

Il formato
Nel protocollo di comunicazione sono previste informazioni aggiuntive, chiamate meta-informazio-
ni che permettono di identificare il tipo di documento da trasferire o da interpretare.

Nel caso di pagine HTML il formato previsto ¢ di tipo Content-type:txt/html: questo ¢ il for-
mato standard dei documenti scritti in linguaggio di contrassegno e tutti i browser sono in
grado di interpretare pagine secondo questo formato.

Maggiori e interessanti informazioni sul funzionamento degli URI e delle architetture Web si
possono trovare all'indirizzo Internet della societa W3C (abbreviazione di www Consortium):
http://www.w3.0org/TR/Web arch/.
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= 700M SU...
LA SINTASSI URL

La sintassi prevede che venga indicato il protocollo per primo, quindi le informazioni del domi-
nio, poi I'eventuale country-code, quindi le eventuali directory e infine il file che contiene i dati.

u_n

protocollo usato: sottodominio”n”.sottodominio”n-1"...dominio/directory/file
Il dominio puo possedere anche dei sottodomini, per esempio nell’indirizzo
http://www.mi.provincia.it
mi & un sottodominio di provincia, oppure nell’url
http://www.mi.provincia.it/cataloghi/anni/2012/miocatalogo.htm,

cataloghi & la directory del server di dominio che contiene la directory anni che a sua volta con-
tiene la directory 2012 che a sua volta contiene il file. www invece indica il web server, infatti
puo essere sostituito con il nome della macchina che lo ospita, per esempio I'url “http://www.
lombardia.regione.it” rispetto a “http://italia.lombardia.regione.it”, presenta “italia” che non &
altro che la macchina che fisicamente ospita il web server.

| domini vengono appunto suddivisi gerarchicamente: piu nomi di macchine fanno riferimento a
un dominio, pit nomi di domini fanno riferimento a un dominio di alto livello. Per esempio I'url
"http://www.pv.provincia.it/catasto/index.html” pud essere schematizzato come segue:

I

Ma che cos’e un dominio di alto livello? Si tratta di un dominio che identifica la tipologia e la
topologia di un sito.
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Vediamo una tabella che ne descrive alcuni:

.com | per organizzazioni a carattere commerciale | .gov | per enti governativi americani

.edu | per organizzazioni di ricerca americane .uni | solo per universita americane

.net | per organizzazioni che forniscono servizi .org | per societa o organizzazioni
di rete non commerciali

it Italia fr Francia

.de Germania .uk | Gran Bretagna

.mn | Mongolia .my | Malesia

.hk Hong Kong tr Turchia

.cu Cuba .ir Iran

.cg Congo .ch | Svizzera

.biz | Business .tv | Televisioni

Da come si puo vedere in questa tabella, che riassume solo alcuni suffissi di dominio, sono divisi
in country-code e in society-code, i primi nazionali e i secondi invece legati a enti, aziende o
associazioni. Tuttavia uno dei problemi che ultimamente & venuto alla ribalta & proprio legato a
come questi suffissi non siano piu sufficienti e vi sia la necessita di nuove adozioni.

Anche per gli indirizzi di posta elettronica deve essere indicato un URL, che € composto dai
seguenti componenti:

mailto:username@dominio

Per esempio nell’url “mailto:zio.pino@co.provincia.it” il dominio € composto da un host princi-
pale (provincia.it) e da un sottohost denominato co.

H 11 protocollo Hyper-Text Transfer Protocol (HTTP)

Il World Wide Web per il trasferimento di dati ipertestuali si basa sul protocollo applicativo Hyper
TextTransfer Protocol (HTTP) che, come tutti i servizi di rete utilizza 'architettura client/server.

Il protocollo http, & definito in RFC 1945 (versione 1.0) ed RFC 2616 (versione 1.1), & basato sullo
scambio di messaggi tra client e server. Come si vede nella figura, abbiamo a sinistra il browser
(client) e a destra il server (rappresentato in questo caso da un /IS — Internet Information server —
che non ¢ altro che un server Web utilizzato in tutti i sistemi operativi della Microsoft):

Response

Y : e e 1 z -T’
T=as ;
£ o 3 Web Server:
oo & = 2o | IS (Win NT, Seven, XP)
» e Personal Web Server
Web Client: ' (Windows98 e 95)
Browser generico Apache (Linux, e tutti)

Request http://website
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La comunicazione tra client e server avviene secondo il protocollo TCP/IP usando gli indirizzi IP dei
computer che ospitano client e server.

I messaggi con il protocollo http possono essere separati nelle due categorie request e response, cioe
richiesta e risposta, e sono un insieme di righe di caratteri ASCII terminate da CR+LF. I due mes-
saggi hanno lo stesso formato, secondo lo standard RFC822, e sono entrambi definiti dal protocollo.

Il meccanismo che sta alla base della comunicazione attraverso il protocollo HHITTP ¢ il seguente:

D si apre una connessione TCP tra client e server;

D il browser richiede una risorsa al server http (web server);

D il server risponde (se possibile, fornendo la risorsa richiesta);

D si chiude la connessione (da HTTP1.1 non si chiude automaticamente ogni volta la sessione, ma
rimane aperta per dare maggiori possibilita di trasmissione dati).

Vediamo adesso come si apre la connessione tra client e web server in una tipica “conversazione”
tramite protocollo http, per esempio per la seguente richiesta:

http://alinet.miur.unibc.it/sistemi/itisVol2/RetiLaB/index.html

Kl 11 browser del client analizza I'URL e ne estrae il dominio;

H il client IITTP inizia una connessione TCP verso il web server alinet.miur.unibe.it sulla cui porta
80 il server HTTP ¢ in ascolto;

El il client HTTP invia una richiesta (GET) al server attraverso il socket associata alla connessione
TCP stabilita al punto 1; nella richiesta specifica il file /sistemi/itisVol2/RetiLaB/index.html;

B il server riceve la richiesta, incapsula I'oggetto specificato nella risposta IITTP e invia il messag-
gio al client attraverso il socket;

H il server HTTP invia quindi al TCP la richiesta di
chiusura della connessione, che avverra solo do-
po che il messaggio di risposta & stato riscontrato

La connessione creata da HTTP 1.0 e di
tipo non permanente: si limita alla tra-

dal client: smissione di una singola pagina HTML.
@A la connessione TCP si conclude; il messaggio La modaht.a _d' default per HTTP 1.1
indica che l'oggetto & un file HTML; il client lo € invece di tipo permanente: il server

non chiede la chiusura della connes-
sione TCP se non dopo che e scaduto
un time-out durante il quale la connes-
sione non ¢ utilizzata.

estrae e trova i riferimenti agli oggetti referenzia-
ti (immagini, fogli di stile, oggetti Javascript...);

i passi precedenti vengono ripetuti per ciascuno
degli oggetti referenziati (eventualmente apren-
do pilt connessioni in parallelo).

Analizziamo i tempi necessari per ricevere il file base HTML nel caso di connessione non perma-
nente:

O 1 RTT (Round Trip Time) per l'instaurazione della connessione TCP;

® 1 RTT per l'invio della richiesta e 'arrivo della risposta;

® tempo di trasmissione del file HTML al client.

T SYN

. ACK

18MPO  pichigsta HTTP
di risposta

SYN + ACK

ACK
Risposta HTTP
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Per messaggi lunghi abbiamo due possibili situazioni come quelle riportate nella figura seguente:

SYN + ACK

ACK

2a

di risposta 1a

—
\:
e
TR

/

% oK
Tempo /

?

ACK
ACK
ACK

v e Y __//// /
ACK ACK T —u

Per ricevere un oggetto (tranne il primo) nel caso di connessione permanente occorre:
O 1RTT;
® tempo di trasmissione del file HTML.

S
sw| SYN + ACK

ACK

Tempo = ACK
di risposta /
/

Si pud osservare come il secondo messaggio non abbia bisogno della fase di istaurazione
della connessione e quindi & evidente il risparmio di tempo dell'HTTP 1.1.

Il formato del messaggio HTTP

Il formato dei messaggi HTTP & formato da una start-line (riga di richiesta/risposta), una HEADER (in-
testazione HTTP) e da un BODY (corpo http, che puod anche essere omesso). Vediamoli pitt in dettaglio.

La prima riga della richiesta contiene 3 elementi, un comando chiamato metodo (GET e POST sono
i pilt usati, poi ne vedremo le differenze, ma esistono anche HEAD, PUT, DELETE, TRACE, CON-
NECT, OPTIONS, per maggiori chiarimenti guardare il sito www.rfc.net), il secondo ¢ il percorso
del server della richiesta del client e poi la versione del protocollo http usata (di solito 1.1).

Nella intestazione (IHEADER) compaiono invece i dati che riguardano il tipo di documento che il
client riceve dal server, il tipo di browser che ha richiesto la pagina, la data e alcune informazioni
generali sulla configurazione del sistema richiedente. Il corpo (BODY) del messaggio di richiesta
da parte del client, pud essere omesso, verra usato invece dal server per rispondere con la pagina
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HTML vera e propria. Conterra i dati di un eventuale form inviato al server SOLO se & stato usato il
metodo POST. Nella riga risposta del server invece compaiono solo 2 informazioni: il numero delle

versioni dellHTTP e un codice di risposta tra i seguenti:

Classe Descrizione

100-199 Risposta in fase di elaborazione

200-299 Successo

300-399 La richiesta non & stata evasa in quanto le informazioni richieste sono state spostate
400-499 La richiesta & incompleta, errata o impossibile (& tipico |'errore 404: server non trovato)
500-599 Errore nel server, con richiesta pero valida

Nell'intestazione della risposta compaiono 3 dati: il primo di tipo generale (per esempio data e ora
di risposta), il secondo & I'entita (per esempio data e ora di ultima modifica dei dati richiesti) e il
terzo & la richiesta (informazioni sul server e su come gestisce la risposta, se i dati sono text o html

ecc.). Il corpo della risposta contiene la pagina HTML vera e propria.

Vediamo lo schema logico di quanto appena detto:

/ Utente I/
Browser * SGI'VGI' HTTP u
HTTP request . '
Reperimento file
. sul file system l
Invia documento
HTTP://www.istruzione.it
i G [ server HTTP |
Interpretazione file
e visualizzazione
— Server HTTP
/ EeELT HTTP response
INDEX.HTM
Uente | FIG.GIF
STYLE.CS5
Vediamo adesso tre esempi di richiesta/risposta.
H Esempio di richiesta.
GET /sistemi/itisVol2/RetiLaB/index.html HTTP/1.1 */* metodo, file, versione

Accept:

Accept-Language: en-us
If-Modified-Since: Wed, 16 Jan 2012 12:37:40 GMT */* uyltima versione nella cache
User-agent:Mozilla/4.0

Host: alinet.miur.unibc.it

Connection: Keep-Alive

*/* contenuto accettato
*/* preferenza linguistica

*/* tipo di browser

*/* host

*/%* connessione permanente
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H Esempio di risposta positiva.

HTTP/1.1 200 OK

Date: Wed, 22 Mar 2013 17:37:44 GMT
Content-Length: 12692

Content-Type: text/html

Server: Apache/2.0.40 (Red Hat Linux)
Last-Modified: Mon, 01 Mar 2013 18:02:44 GMT
<html>

qui c’é il testo HTML della pagina richiesta (12692 byte)

</html>

El Esempio di risposta negativa (il file richiesto non esiste).

HTTP/1.1 404 Not Found

Date: Wed, 02 Mar 2013 17:38:37 GMT
Content-Length: 1067

Content-Type: text/html

Server: Apache/2.0.40 (Red Hat Linux)
<html>

Object not found
Error 404

</html>

Definizioni dei metodi
HTTP mette a disposizione del client un insieme di metodi per inviare le richieste al server: questi
metodi sono a tutti gli effetti dei comandi che il client invia al server. Vediamoli in sintesi.

OPTION
Il metodo OPTION rappresenta una richiesta di informazioni inerenti alle opzioni di comunicazione
disponibili sul canale definito dalla Request-URI.

GET
Il metodo GET richiede una risorsa (informazioni, file, documenti, pagine HTML) al server localiz-
zato con una Request-URI.

HEAD

Il metodo HEAD e identico al GET eccetto per il fatto che il server non deve restituire il corpo del
messaggio, ma solamente I’header. Il metodo viene usato spesso per testare la accessibilita e le re-
centi modifiche di links ipertestuali.

POST
Con il metodo POST il client pud spedire al server informazioni organizzate con una serie di coppie
nome=valore che corrispondono all’input del programma indicato nella request-URI.
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PUT

Il metodo PUT serve per inviare file al server (upload di file da parte del client): se il file esiste in
corrispondenza all'URI specificato, questo verra considerato come un aggiornamento della versione
preesistente.

DELETE

Il metodo DELETE richiede che il server ricevente cancelli il file all'indirizzo specificato dal Re-
quest-URI. II client non ha nessuna garanzia che 'operazione abbia esito positivo in quanto & ne-
cessario che esso possieda i diritti per eseguire questa operazione.

TRACE
Il metodo TRACE richiama un loopback remoto a livello dell’applicazione del messaggio richiesto: si
tratta di un “ping” che verifica quali dati il server Web riceve dal client.

CONNECT
Questo metodo viene usato per instaurare una semplice connessione con un proxy server.

H Proxy server

I € proxy server P sono dei software che in un’architettura client-server si frappongono tra il ser-
ver e il client con funzione di ponti nella rete: al proxy viene delegato il compito di scaricare le
informazioni e di memorizzarle su una memoria di massa in modo da poter essere restituite il pit1
rapidamente possibile durante successive richieste identiche.

<« Proxy server Da Wikipedia: “In computer networks, a proxy server is a server (a computer
system or an application) that acts as an intermediary for requests from clients seeking re-
sources from other servers. A client connects to the proxy server, requesting some service, such as afile,
connection, web page, or other resource available from a different server. The proxy server evaluates
the request as a way to simplify and control their complexity.” P

Il proxy ha in genere una connessione in banda larga con la rete, quindi molto pit1 veloce dei singoli
host, e svolge la funzione di cache (Web Caching), cioé memorizza le pagine usate pill recentemente
e frequentemente dagli utenti e quando 'utente le richiede, vengono inviate dal proxy e non dal sito
da cui provengono: quindi l'obiettivo dell’utilizzo dei proxy server ¢ quello di migliorare la velocita di
risposta della rete cercando di soddisfare le richieste del client senza coinvolgere il server originale.

Il client manda tutti gli HTTP request al web cache:
D se 'oggetto richiesto & nel web cache, il web cache spedisce I'oggetto;
D altrimenti il web cache richiede 'oggetto dal server d’origine e successivamente lo spedisce al client.

—

Client Server d'origine
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Vediamo una sequenza completa di funzionamento di un proxy come descritto nel’RFC 2616:

Kl il client (browser) richiede una risorsa (URL);

H il proxy intercetta la richiesta;

El il proxy controlla la propria memoria cache per vedere se puo rispondere al client direttamente
oppure se deve richiedere la risorsa (URL) al server finale;

B il server finale risponde al proxy;

H il proxy aggiorna la propria memoria cache con la risposta del server;

A il proxy crea un nuovo pacchetto e invia la risposta al client.

Nella figura seguente ¢ mostrata la logica del funzionamento di un proxy HTTP.

Web Server |0 Client

Internet HTTP HTTP  Local Network

—" HTTP Proxy
5] |2

Cache Storage

L — |

Con il Web Caching, se il web cache & “vicino” al client (es. nella stessa rete), i tempi di risposta
sono inferiori; se i server sono distanti si ottiene una diminuzione del traffico (sappiamo che i
canali esterni alla rete del ISP locale/istituzionale sono spesso colli di bottiglia).

Inoltre i proxy permettono 'accesso a una rete a pitt macchine e garantiscono I'anonimato nella
navigazione sul web in quanto nascondono l'indirizzo IP del client che ha richiesto una pagina.
Quando un host si collega a Internet, il provider gli assegna un indirizzo IP (es. 82.210.62.18) al
quale vengono associate le generalita del client che naviga con una sorta di “targa” grazie alla quale
¢ rintracciabile per ogni evenienza e a ogni visita di un sito Web: il server che lo ospita leggera I'in-
dirizzo IP del computer e lo registrera nel suo database.

Navigando tramite un proxy ¢ possibile navigare anonimamente celando l'indirizzo IP: i siti che
vengono visitati continueranno a ricevere informazioni sull’indirizzo, ma non quelle del client bensi
quelle del server proxy (anche i cookies finiranno sul proxy e non sul computer).

NAVIGAZIONE ANONIMA

Chi vuole navigare sul web servendosi di un proxy per rimanere anonimo e non possiede un

proprio proxy server puo utilizzare dei proxy server accessibili sul web: alcuni sono gratuiti, altri

a pagamento, e si differenziano per servizi offerti e velocita nella navigazione.

Esistono molti siti che pubblicano liste di proxy server, eccone alcuni:

D NoTrace: dopo avere compilato il campo captcha € possibile accedere a una lista dei proxy
accurata e ricca di dettagli che comprende piu di 28000 server;

D Prospector: espone una lista di proxy HTTP gratuiti;

b SamAir: offre un’ampissima lista di proxy HTTP, con informazioni sui servizi offerti.
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I server proxy possono anche essere classificati secondo il livello di anonimato che garantiscono:
D Trasparent Proxy Server: proxy trasparenti, anonimato minimo;

D Anonymous Proxy Server: proxy meno veloci, ma con migliore livello di anonimato;

D Elite Proxy Server: proxy con un elevato livello di anonimato.

Sono attualmente presenti oltre 40.000 Proxy Server.

B I cookies

Il protocollo HTTP non permette che il server contattato “riconosca” un utente che si ¢ gia colle-
gato, dato che ogni pagina inviata richiede una connessione TCP indipendente; inoltre dato che il
protocollo HTTP ¢ state-less e quindi le richieste dei client non lasciano alcuno stato nel server, ¢
necessario memorizzare le informazioni della sessione sull’applicazione Web direttamente nel Web

Browser del visitatore.

I 4 cookies » sono una parte fondamentale del proto-
collo HTTP che permettono di riconoscere un utente.

Un cookie ¢ un file che viene memorizzato nel compu-
ter del client dal sito web che viene visitato, contenen-
te informazioni sulle pagine visitate dall’'utente: quando
I'utente si ricollega, il contenuto di tale file viene man-
dato al server, che lo analizza e ne estrae informazio-
ni che ha precedentemente memorizzato in modo da
presentare le informazioni personalizzate in base alle
esigenze del visitatore (per esempio la lingua preferita,
i dati di login per non richiedere ripetutamente le cre-
denziali di accesso ad aree riservate, la personalizzazio-
ne della visita con la visualizzazione delle preferenze gia
definite dall’'utente in accessi precedenti ecc.).

In alcuni browser ogni cookie corrisponde a un piccolo
file mentre per esempio in Firefox tutti i cookie sono
memorizzati in un singolo file.

(4 Cookies HTTP cookies provi-
de the server with a mechanism
to store and retrieve state information on
the client application’s system: a cookie
is a small file of letters and numbers pla-
ced by a website onto a user's computer

kwhen he or she accesses the website. B

Per poter scrivere i cookies sul com-
puter dell'utente il server ha neces-
sariamente bisogno della autoriz-
zazione del client che deve abilita-
re tra le opzioni di configurazione
del suo browser e di protezione
del suo computer la possibilita di
memorizzare i cookies da parte di
altri host.

H HTTPS: Secure HyperText Transfer Protocol (cenni)

Il normale traffico effettuato attraverso il browser col protocollo HTTP non pone in relazione i dati
tra le sessioni precedenti e le successive e quindi rende di fatto “indipendente” ogni coppia di ope-

razioni request-responce.

Supponiamo di voler effettuare un acquisto su un sito
web e di dover quindi inviare informazioni riservate e
personali: prima di arrivare a destinazione, i nostri da-
ti, il numero della carta di credito e qualsiasi altra infor-
mazione ci riguardi, attraversano un numero impreci-
sato di nodi e sono visibili chiaramente con I'utilizzo di
un semplice programma di € packet sniffer ».

<« Packet sniffer Packet sniffer
are tools or utilities use to mo-
nitor and capture individual packets on
the network to troubleshoot network
problems or to find out what an attacker
might see. »

La soluzione di questo problema & stata realizzata con la definizione del protocollo HTTPS descritto
nella RFC 2965, che incapsula HTTP in una connessione cifrata con il Web Server di destinazione
in modo da rendere pili complesso, o per lo meno pitt macchinoso, un attacco da parte di malinten-

zionati.



Sintatticamente il protocollo HTTPS ¢ identico al proto-
collo impiegato per la normale navigazione in rete e im-
piega oltre a i protocolli TCP e HTTP, un ulteriore livello
chiamato SSL (Secure Sockets Layer) che prende i dati
in entrata e li cripta attraverso un algoritmo matemati-
co che li rende praticamente indecifrabili.

I dati transitano sulla porta 443 anziché 80.

WEB 2.0

Web e HTTP JETICT R

Lo studio della sicurezza, della crit-
tografia e della normativa relativa
a tutti i metodi per garantire |'inte-
grita dei dati e dei sistemi saranno
oggetto di studio del quinto anno

di corso.

Il termine Web 2.0 non si riferisce alla nuova versione di un software bensi all’'evoluzione sociale
che ha visto protagonista il mondo di Internet negli ultimi anni: tramite il Web 2.0 Internet si
configura sempre pit come “Social Network” dove la collaborazione assume il ruolo di fatto-
re chiave per I'innovazione e lo sviluppo. L'uso del linguaggio XML in sostituzione dell’lHTML
rende facilmente fruibili e reinterpretabili le informazioni provenienti da applicazioni differenti.
L'idea principale su cui si basa la nuova filosofia ¢ la possibilita di trasferire qualsiasi applicazio-
ne comunemente utilizzata dal PC al Web. Dietro queste evoluzioni troviamo tecnologie quali:

D Web Service b XML D Ajax (Asynchronous JavaScript and XML)

b API D RSS

Le applicazioni piu diffuse del Web 2.0 sono:

D Blog D Social network D Vodcast

b Wiki D Podcasting

Flickr, del.icio.us: Gmail, Google Maps ~ Page Rank, eBay Google AdSense: Blogs:

tagging, e AJAX: arricchimento  reputation, le recensioni  customer self-service  partecipazione,

non tassonomia delle esperienze di Amazon: gli utenti che rende possibile  non pubblicazione
degli utenti come collaboratori ‘the long tail”

BitTorrent: | | Wikipedia:

decentralizzazione Posizionamento strategico: I Web come piattaforma fiducia radicale

radicale ~ Posizionamento dell'utente Voi controllate i vostri dati

Servizi, non pacchetti di software
Architettura di partecipazione
Scalabilita efficace dal punto di vista dei costi

S:r:?rr;ﬁenze Fonti remixabili e trasformazione dei dati
“‘Un‘altitudine, ' Il software a un livello superiore rispetto
non una tecnologia” al singolo dispositivo
| daticome nuovo Sfruttamento dellintelligenza collettiva
“Intel Inside” /
The long talil Hackability II'beta perpetuo Gioco
Emergente: Piccoli pezzi uniti non ' Arricchimento II'software
il comportamento rigidamente dell'esperienza che migliora
dell'utente non & (il Web come insieme ' dell'utente con l'aumentare
predeterminato di componenti) degli utenti

II diritto a remixare
“Some rights
" reserved”

\Fiducia nei vostri utenti
Possibilita
di abbinare
un indirizzo a porzioni
del contenuto
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Indica la differenza tra router, ISP e host.

a) Router instrada i pacchetti, mentre I'ISP distribuisce le connessioni ai web client e host & sinonimo di
computer che ospita fisicamente un sito

b) Router distribuisce le connessioni ai web client, mentre I'lSP instrada i pacchetti e host & sinonimo di
computer che ospita fisicamente un sito

¢) Router & sinonimo di computer che ospita fisicamente un sito, mentre I'lSP distribuisce le connessioni ai
web client e host & il computer che instrada i pacchetti

d) Router instrada i pacchetti, mentre I'ISP distribuisce le connessioni di posta elettronica e host & sinonimo di
computer che ospita fisicamente un sito

2 Metti in ordine logico le operazioni seguenti che avvengono durante una comunicazione client-server
secondo il protocollo HTTP.

a) si apre una connessione TCP tra client e server
b) ... si chiude la connessione
Q) il server risponde (se possibile, fornendo la risorsa richiesta)
d) il browser richiede una risorsa al server http (web server)
3 Metti in ordine logico le seguenti operazioni che avvengono a livello client in una conversazione http.
a) la pagina multimediale & caricata sul browser
b) ... il browser apre una connessione TCP con il web server (porta 80)
Q) il browser analizza I'URL e ne estrae il dominio
d) ........ il browser consulta il DNS per ottenere I'indirizzo IP corrispondente al dominio
R una volta stabilita la connessione, il browser e il server usano http per comunicare

4 LURL ftp:miosito.com indica:

a) che il protocollo usato & ipermediale e che il sito si trova a Roma

b) che il protocollo usato € ipermediale e che il sito si trova in Italia

c) che il protocollo usato ¢ di trasferimento file e che il sito si trova a Roma

d) che il protocollo usato e di trasferimento file e che il sito & di tipo commerciale

5 Indica il protocollo dal livello fisico piu basso tra i seguenti protocolli:
a) TCP b) IP c) FTP d) TELNET

6 Indica quale definizione di Internet & corretta.

a) rete multimediale c) insieme di host
b) insieme di computer d) rete direti
7 Quali tra i seguenti sono linguaggi che possono essere inclusi in pagine HTML?
a) VBScript b) php c) Cobol
d) Java e) Pascal f) JavaScript

8 Il protocollo http permette:

Il trasferimento di file

di avere una connessione in tempo reale tra due host remoti
il trasferimento di dati ipertestuali

il trasferimento di file per la posta elettronica

9 Dove é definito il formato dei messaggi http?
a) uni b) rfc c) iso d) osi
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10 Da che cosa & composto un messaggio HTTP?

a) da una start-line e da una body

b) da una body e una head e da una response

¢) da una start-line, da una head e una body

d) da una start-line, da una head, da una body e da una request

Test vero/falso

1 Una applicazione distribuita &€ composta da pili elementi cooperanti posti sulla stessa macchina. (VEF)
2 Un browser & un software che decodifica pagine scritte in formato HTML. 06
3 Dal browser non & possibile digitare |'indirizzo IP dell'host al quale connettersi. 06
4 HTML, GALEON, LITE e MOZILLA sono browser in commercio. 06
5 Intranet e internet usano i medesimi protocolli. 06
6 Un router & un instradatore di pacchetti. 06
7 WWW e l'insieme delle pagine ipermediali di internet. 06
8 Protocollo di comunicazione & sinonimo di linguaggio. 006
9 | DNS contengono le tabelle di routing. 006
10 HTTP & un protocollo inferiore rispetto a TCP/IP. (VXF
11 1IS & un browser. 006
12 | messaggi HTTP possono essere divisi nelle categorie request e response. 06
13 Il protocollo File Transfer Protocol viene utilizzato per il trasferimento di file solo in upload. 06
14 | protocolli SMTP e POP vengono utilizzati nel trasferimento dei file. 06
15 Una URL puo contenere anche una directory. (VXF)
16 Un web server & una macchina sulla quale gira un programma php. 06
17 Apache e PWS sono entrambi web server di rete. 06

Domande aperte

1 Quali sono le applicazioni pili importanti di Internet?

2 Cosa significa FTP?

3 Quanti tipi di protocolli di comunicazione conosci per i livelli intermedi?

4 Spiega con parole tue il significato di browser.
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5

10

1"

12

13

14

15

16

Indica almeno 5 browser diversi.

Dai una definizione di router.

Quale protocollo tra [P e HTTP ¢ a un livello pit basso?

Cosa si intende per ipermedialita?

Spiega la differenza tra request e response.

Indica la dinamica del dialogo tra web client e web server mediante protocollo http.

Spiega da quali parti & formato un messaggio http.

Se il codice di risposta del server & 202, cosa significa?

Se il codice di risposta del server & 404 che cosa significa?

Cosa contiene la body della client-request se il metodo scelto & POST?

Spiega a cosa serve il protocollo ftp.

Spiega il significato di tutte le parti che compongono il seguente indirizzo URL: http://www.piemonte.
regione.it/inventari/anagrafica/1997/index.php




Trasferimento di file: FTP

LEZIONE 4

TRASFERIMENTO DI FILE: FTP

IN QUESTA LEZIONE IMPAREREMO...

il client e il server FTP
le modalita di collegamento FTP
i comandi FTP

B Generalita

E difficile avere un’idea del numero di file che sono oggi “sparsi” nelle memorie degli host computer
connessi tra loro in Internet, tra programmi, immagini, documenti, suoni, filmati ecc., cosi come &
difficile calcolare proprio il numero degli host presenti sulla rete, numero che aumenta giorno per
giorno.

Senza timore di eccedere possiamo affermare che milioni di file sono condivisi in rete e in ogni
istante una parte di essi viene scambiata tra calcolatori presenti in Internet, sia tra macchine molto
distanti tra di loro che tra macchine direttamente connesse, presenti nello stesso locale.

Il protocollo utilizzato a livello applicativo per trasferire i file & il File Transfer Protocol, comune-
mente chiamato FTP, che si basa su TCP ed ¢ stato definito nel 1984 nellRFC 959.

Gli obiettivi principali dell’FTP, descritti nella sua specifica ufficiale, sono:

b promuovere la condivisione di file (programmi o dati);

b incoraggiare 'uso indiretto o implicito di computer remoti;

b risolvere in maniera trasparente incompatibilita tra differenti sistemi di deposito file;
) trasferire dati in maniera affidabile ed efficiente.

A differenza di altri protocolli, FTP per trasportare OUT OF BAND

un file utilizza due canali TCP separati che agiscono

in parallelo, cioé una connessione di controllo e una

connessione dati; i ta, si dice che I'FTP invia le

D la prima connessione € usata per spedire le infor- T e Py | e |
mazioni di controllo tra client e server, come li- fuori banda (out-of-band).
dentificazione dell'utente, password, comandi per

Dato che I'FTP usa una con-
nessione di controllo separa-

Lezione 4
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la variazione della directory remota ecc.): viene normalmente chiamata control connection o
command channel;

D la seconda connessione & quella effettivamente utilizzata per il trasferimento dei file: viene nor-
malmente chiamata data connection o data channel.

Connessione di controllo

| [Foraz]
- | [P0}

Server FTP

Connessione dati

Client FTP

B 1l server e il client FTP

Il protocollo FTP si riferisce a un modello di tipo client/server dove la macchina host destinata a
svolgere la funzione di server ha in esecuzione uno specifico programma che pud essere fornito
direttamente col sistema operativo oppure istallato in un secondo tempo.

Per poter realizzare la connessione FTP entrambe le macchine devono avere istallato un software
FTP, rispettivamente un FTP client e un FTP server.

File transfer
P — P FTP < > FTP
user .
. client server
interface
User at host Ly 4 4

Local file system

FTP Server

Esistono in distribuzione parecchi software FTP validi, sia distribuiti gratuitamente con licenza
open source, sia a pagamento, come per esempio:
D Filezilla Server;

D Bulletproof Ftp Server;

D Golder Ftp Server;

D Globalscape Secure Ftp Server;

D Cerberus Ftp Server;

D Geneb Ftp Server;

D Serv-U Ftp Server;

D Wftpd;

D Surgeftp.

Il software FTP server mette a disposizione dei client molteplici opzioni per interagire con 'insieme
dei file condivisi nel suo file system, tra cui:

D download/upload di file;

D recupero (resume) di trasferimenti interrotti;



D rimozione e rinomina di file;
D creazione di directory;
D navigazione tra directory.

Trasferimento di file: FTP JEYLEY:!

L’accesso al FTP server viene effettuato mediante un sistema di autenticazione e in base alle cre-
denziali possono essere assegnati determinati privilegi agli utenti registrati per poter operare sul file
system: spesso & anche possibile effettuare 'autenticazione “anonima”, cioé quella che effettua un
client che non specifica alcuna password di accesso: in questo caso, generalmente, gli viene conces-
so come privilegio quello di poter effettuare la “sola lettura”.

FTP Client

Anche la connessione da parte del client av-
viene mediante un apposito software, gene-
ralmente gratuito, capace di connettersi a un
server e di caricare file dal proprio computer
al server, quindi € uploadare P> il contenuto
a un indirizzo web, o downloadare file da un
server a un particolare indirizzo IP.
Generalmente un FTP client ¢ un programma
costituito da due componenti:
D parte di comunicazione: implementa il pro-
tocollo FTP;
D interfaccia utente: generalmente di tipo gra-
fico agevola lo svolgimento delle funzioni of-
ferte dal prodotto.

(

<4 Uplodare Uplodare o uploadare? So- b
no molteplici i problemi di natura termi-
nologica posti dagli anglicismi tra i quali
quelli dovuti ad adattamenti di grafia e
di flessione nelle famiglie formate con
corradicali, come uploadare/uplodare da
upload “caricamento” e downloadare/
downlodare da download.

Sarebbe opportuno utilizzare I'italiano
“caricare” e "scaricare” e limitare I'uso
dell’anglicismo solo ai casi in cui non si

dispone di soluzioni alternative. »
\\ J

I diversi programmi si differenziano dalle opzioni offerte all'utente, che vanno da quella di permet-
tere upload multipli, alla scelta della velocita, al transfer da server a server, ai componenti grafici
dello stato e dell’avanzamento dei trasferimenti, all’interfaccia grafica accattivante, alla possibilita
di interrompere il download quando si vuole e riprenderlo senza file corrotti.

Le funzioni comuni a tutti i programmi sono le seguenti:

D connessione al server remoto;

D trasferimento di un file dal server al client (get);
D trasferimento di un file dal client al server (put);
D lettura dei files presenti nella directory corrente sul server (dir);

D cambiamento di directory corrente sul server (cd);

D disconnessione (bye).

Di seguito e riportato un elenco parziale del principali client FTP:

D Ace FTP freeware;
D Directory uploader;
D Racing turtle FTP;
D Filezilla;

D Cute FTP;

D TRELLIAN;

D WSFTP;

D Fastream netfile FTP;
D Blazeware FTP;

D Smart FTP;

D Cesar FTP.

Alcuni dei prodotti elencati possono fa-
re simultaneamente da server e da client,
hanno cioé al loro interno entrambe le fun-
zionalita.
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I.n ﬁgur.a & riportata l’in.terfaccia grafica di Filezilla, uti- «Drag and drop Drag-and-
lizzato in questo esempio per uploadare file su un server drop is the action of selecting
web: ¢ immediato individuare il file system locale (a si- | 5 yirtual object by “grabbing” it and
nistra) e il file system remoto (a destra). dragging it to a different location or on-
I file vengono caricati/scaricati semplicemente mediante | to another virtual object. »
operazioni di trascinamento (€ drag and drop »).

B La comunicazione FTP

Analizziamo ora il funzionamento del protocollo FTP seguendo le operazioni necessarie per effet-
tuare il trasferimento di un file dal server al client.

Abbiamo sostanzialmente due possibili situazioni:

Kl collegamento normale;

H collegamento passivo.

Collegamento normale (normal-mode)

Quando un utente avvia una sessione FTP con un server remoto, il lato client del’FTP come prima co-
sa apre due porte con numero random superiore a 1023, una per la trasmissione e ricezione dei dati e
I'altra per i segnali di controllo (nel nostro esempio utilizziamo rispettivamente le porte 1669 e 1670).

La successiva operazione del client ¢ quella di instaurare una connessione TCP di controllo con il
server (host remoto) sulla porta 21 del server, specificando TCP come protocollo di trasporto e il
numero di porta dati del client mediante il comando port 1670: il client ottiene dal server I'autoriz-
zazione alla connessione sulla linea di controllo (I'“OK” sulla porta 1669).
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Il client del’FTP invia l'identificazione dell’'utente (nome utente) e la password su questa connes-
sione di controllo, nonché gli eventuali comandi per cambiare la directory remota, sempre comuni-
cando sulla connessione di controllo.

Quindi il server apre il data channel verso la porta indicata dal client per iniziare il trasferimento
di un file utilizzando la porta 20.
Al termine del trasferimento di un file, il server chiude la connessione sulla linea dati.

FTP server FTP client Osserviamo che per tutta la du-
rata della sessione la connessio-
ne di controllo rimane sempre
aperta mentre viene chiusa la
linea dati al termine del trasfe-
rimento di un file: per ricevere

20 21 - . .
data command 1669 1670 un nuovo file & necessario stabi-
lire una nuova connessione dati,
port 1670 sempre comunque all'interno

della stessa sessione:

b la connessione di controllo &
persistente:

“o Kn

%W Tempo b la connessione dati non & per-
> sistente.
o

¢ - - = - = - - - - = -

Questo tipo di collegamento tra client e server & denominato “normale” (normal-mode).

Collegamento passivo (passive mode o PASV mode)

Durante una sessione, il server FTP deve mantenere lo stato dell'utente e associa a una connessione
lo specifico account dell’'utente e le directory dell’host remoto: queste informazioni di stato devono
essere mantenute per ciascuna delle sessioni dell’'utente in corso e comportano una limitazione sul
numero totale delle sessioni che 'FTP puo mantenere simultaneamente.

Per cercare di liberare il pitt possibile la banda, se non viene effettuata nessuna operazione per un
certo tempo, viene interrotta automaticamente la sessione FTP: questo comporta che se l'utente
vuole compiere altri trasferimenti deve riaprire nuovamente la connessione di controllo.

Esiste anche un metodo alternativo che viene supportato da quasi tutti i server FTP: la modalita de-
nominata “passiva” (passive mode o PASV mode), che consente ai client di aprire sia la connessione
di controllo, sia quella per i dati.

Come per la connessione normale, il client nella connessione FTP passiva alloca due porte con nu-
mero maggiore di 1023 (nel nostro esempio sempre le porte 1669 ¢ 1670), ma non viene indicato
al server il numero di porta riservata ai dati: ¢ il server a comunicare al client il numero di porta
che lui riserva per il trasferimento dei dati (per esempio la porta 3322), e quindi non & pii1 la porta
numero 21 di default, come nel caso normale.

Al posto del numero di porta data, il client comunica al server il comando PASV per indicare
I'uso della modalita passiva.
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La risposta del server comprende anche il suo numero di porta data 3322 in modo che il client attivi
la connessione anche su di essa, inviando un comando di richiesta di apertura per il canale DATA
(Data Channel 1670-3322).

FTP server FTP client Questo meccanismo rende
la trasmissione piu sicura di
quella normale in quanto e
sempre il client FTP ad atti-
vare una connessione, che
sia quella di controllo oppu-

20 21 re quella per i dati: il client
data command 1669 1670 q P ’
; non fornisce al server la
| porta su cui accetta la con-
“PASV” I nessione dati evitando cosi
: che dei malintenzionati pos-
3322 “OK 33007 [ sano sfruttare questa porta
w : Tempo “aperta” per intrufolarsi nel
I sistema e sferrare un attac-
ata Channe\ '—e—_ I " 7]
/,D,/ | co “hacker”.
<« | |
o o | |
\* :
|
v

Comandi comuni

Il client invia i comandi al server FTP come normale testo ASCI, generalmente composti da due
elementi: nome comando <parametro>.

ESEMPIO 8

Sono riportati di seguito a titolo di esempio un gruppo di comandi:
D USER <nome utente> identifica I'utente;

D PASS <password> autentica I'utente;

D LIST elenca i file della directory corrente;

D RETR <filename> recupera (get) un file dalla directory corrente;

D STOR <filename> memorizza (put) un file nell’host remoto;

D CWD <directory> cambia directory corrente;

D QUIT esegue la disconnessione.
D

Anche le risposte che il server FTP invia al client sono costituite da testo ASCI|, in particolare hanno
una stringa composta da tre caratteri (XYZ) che assumono il seguente significato:
D il primo carattere X:

1 = l'azione richiesta & stata iniziata;

2 = l'azione richiesta & stata completata con successo;

3 = il comando & stato accettato ma & in sospeso in quanto sono necessarie altre informazioni

quali USER, PASS;
4 = il comando non & stato accettato dato che si & verificata una situazione di errore provvisoria;

-

5 = il comando non & stato accettato dato che si & verificato un errore irrecuperabile;
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D il secondo carattere Y:
0 = presenza di un errore di sintassi;
2 = da informazioni sullo stato della connessione;
3 = da informazioni sullo stato della autenticazione dell'utente;
5 = indica lo stato del file system del server;
D il terzo carattere Z non ¢& rigidamente codificato come i primi due ma ¢ in funzione del valore che
essi assumono.

Vediamo alcuni esempi di codici di stato con 'espressione di ritorno

D 331 Username OK, password required nome utente accettato, si attende la pas-
sword

D 125 Data connection already open; transfer starting  connessione dati aperta, si inizia il trasf.
del file

D 425 Can’t open data connection errore: non si riesce ad aprire una connes-
sione dati (impossibile trasferire un file)

D 452 Error writing file errore non & possibile scrivere il file

E presente una eccezione: il codice 220 indica accettazione della connessione e insieme a
esso viene comunicata la chiave pubblica del server.

Connessione FTP client-server

Vediamo come avviene una normale procedura di connessione tra un client (C) e un server (S) uti-
lizzando i comandi sopra elencati:

Q) il client esegue una connessione al server collegandosi alla porta TCP 21
S) il server risponde

C) il client invia i dati necessari per identificare 'utente partendo da:
USER <nome utente>

S) il server risponde positivamente 331 richiedendo la password
331 username ok, password required

Q) il client invia ora la password:
PASS <password>

S) il server risponde che l'utente ¢ correttamente autenticato, oppure nega 'accesso

C) se l'utente ¢ autenticato, il client puo dare i vari comandi previsti dal protocollo, per esempio
con uno schema come il seguente:

Q) il client invia per esempio il comando
RETR <filename>

S) il server risponde con un codice di stato e una descrizione
125 Data connection already open; transfer starting

Il trasferimento di file & uno scambio di dati, mentre il colloquio tra client e server & uno
scambio di comandi.

Q) l'utente si disconnette
QUIT
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Schematicamente abbiamo la situazione rappresentata in figura ¥

FTP client FTP server
Connessione TCP 21

-~

Connessione stabilita

USER username

v

-~

331 username ok, send pwd

PASS password

-~

Client connected

QuIT

v

Client disconnected
Tempo

FTPS

Sempre in termini di sicurezza, & doveroso ricordare che il protocollo FTP non prevede alcuna cifra-
tura per i dati scambiati tra client e server e tra questi vengono scambiati nomi utenti, password, co-
mandi, codici di risposta e file trasferiti che possono essere agevolmente “sniffati” da malintenzionati.

Per ovviare a questo problema ¢ stata definita una nuova specifica, la RFC 4217, che aggiunge al
protocollo FTP originale un layer di cifratura €4 SSL» pilt una nuova serie di comandi e codici di
risposta: tale protocollo prende il nome di FTPS.

Tutti i trasferimenti FTPS sono cifrati e |'algoritmo di cifratura € negoziato con il server: se
viene impostato la finestra del trasferimento mostrera un simbolo di un “lucchetto” a indicare
il trasferimento sicuro.

4 SSL Short for Secure Sockets Layer, a protocol for transmitting private documents via
the Internet. SSL uses a cryptographic system that uses two keys to encrypt data — a public
key known to everyone and a private or secret key known only to the recipient of the message. Both
Netscape Navigator and Internet Explorer support SSL, and many Web sites use the protocol to obtain
confidential user information, such as credit card numbers. By convention, URLs that require an SSL
connection start with https: instead of http. »

Non bisogna confondere il protocollo FTPS dal servizio SFTP: FTPS & un protocollo definito a livello
“ufficiale” che cifra solamente la sessione e non tutti i dati che vengono scambiati, al contrario di
SFTP che non ¢ altro che una sessione cifrata (SSH) che utilizza comandi FTP-like per trasferire i files
sensibili che, quindi, sono intermanete cifrati.
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= 700M SU...
TIPI DI CONNESSIONI FTPS

Sono possibili tre diversi tipi di connessione FTPS:

0 solo controllo: crea una connessione sicura FTP (FTPS) con un layer SSL al di sotto del pro-
tocollo standard FTP cifrando SOLO il canale di controllo.

® controllo + dati: crea una connessione sicura FTP (FTPS) con un layer SSL al di sotto del
protocollo standard FTP cifrando sia il canale di controllo sia il canale dati.

® implicito: crea una connessione sicura FTP (FTPS) con un layer SSL al di sotto del protocollo
standard FTP. Questo & un vecchio metodo FTPS e generalmente non € raccomandato, ma
alcuni server potrebbero ancora supportarlo.

Conclusioni

Dato che il paradigma adottato nel protocollo FTP ¢ del tipo client/server non ¢ possibile per un
client stabilire una connessione FTP verso una qualsiasi macchina: ¢ necessario che il server sia
stato opportunamente configurato per accettare la connessione e operare il trasferimento dei file.
Se si tenta di stabilire una connessione verso una macchina non ¢ abilitata a offrire il servizio FTP la
sessione fallisce e nessun trasferimento risulta possibile: non tutti gli host sono configurati di default
per accettare connessioni di tipo FTP.

Generalmente le macchine server Linux o Windows Server hanno il servizio FTP gia attivo,
senza che esso debba essere esplicitamente installato, mentre le macchine client dotate di
sistema Windows non accettano automaticamente connessioni FTP ma devono essere op-
portunamente configurate.
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1

Il protocollo FTP & stato definito:

a) nel 1984 nell'RFC 659 c) nel 1994 nell'RFC 659
b) nel 1984 nell'RFC 959 d) nel 1994 nell'RFC 959

Gli obiettivi principali dell'FTP sono (indica quello inesatto):

a) promuovere la condivisione di file programmi

b) promuovere la condivisione di file dati

¢) realizzare |'uso indiretto o implicito di computer remoti

d) risolvere in maniera trasparente incompatibilita tra differenti sistemi di deposito file
¢) trasferire dati in maniera affidabile ed efficiente

Indica tra i nomi dei canali seguenti quelli che sono tra loro sinonimi:

c) data connection o data channel
d) data connection o file channel

a) command connection o control channel
b) control connection o command channel

Il software FTP server mette a disposizione le seguenti opzioni (indica quella errata):
a) download difile e) rimozione e rinomina di file

b) upload di file f) creazione di directory

¢) cifratura dei file g) navigazione tra directory

d) recupero di trasferimenti interrotti

II trasferimento di un file dal server al client puo essere fatto con:

¢) collegamento attivo
d) collegamento passivo

a) collegamento normale
b) collegamento diretto

Durante una sessione FTP:
a) la connessione di controllo & persistente ¢) la connessione dati & persistente
b) la connessione di controllo non & persistente d) la connessione dati non & persistente

Test vero/falso

Il protocollo FTP & a livello di trasporto.

FTP per trasportare un file utilizza due canali HTTP separati che agiscono in parallelo.
Un canale si occupa di trasferire i comandi e I'altro i dati.

FTP invia le sue informazioni di controllo fuori fase.

Il protocollo FTP si riferisce a un modello di tipo client/server.

Un FTP client & un programma costituito da due componenti: parte di comunicazione
e interfaccia utente.

Un server FTP utilizza le porte 20 e 21.

o Ul B WD -

o N

Il PASV mode consente ai client di aprire sia la connessione di controllo sia quella dati.
9 Il PASV mode utilizza la porta 21 per trasmettere i dati.

10 Il server comunica al client al posto del numero di porta data il comando PASV.

<J<N<J<J<BEN-F<X<NN<)
VOV VPVVOLWV
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Domande aperte

1 Prova a descrivere il protocollo FTP.

2 Perché esiste il modo FTP passivo? Come funziona?

3 Il protocollo FTP usa connessioni persistenti? Descrivi il funzionamento e i comandi che ricordi.

4 Quali sono i problemi connessi con la sicurezza?

5 Quali sono le principali differenze tra il protocollo FTPS e il servizio SFTP?
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LEZIONE 5

POSTA ELETTRONICA
IN INTERNET: SMTP, POP E IMAP

IN QUESTA LEZIONE IMPAREREMO...

il funzionamento della posta elettronica
i meccanismi dei protocolli SMTP, POP e IMAP

B Generalita

Il successo di Internet ¢ stato anche determinato dal servizio di posta elettronica o pilt correttamen-
te email (dall'inglese «electronic mail»), che senza dubbio & I'applicazione pit utilizzata in rete, sia
da privati, per comunicare con amici al posto del tradizionale documento cartaceo, sia da aziende,
per le normali transazioni commerciali e per inviare ai possibili clienti quantita “sproporzionate” di
messaggi commerciali (€ spam P) dato che il loro costo & praticamente nullo.

Gli indirizzi di posta elettronica, in Internet, hanno la forma:
nomeutente@dominio

dove

D nomeutente ¢ la stringa che identifica l'interlocutore (mittente o destinatario) che & univoca per
dominio: ¢ un nome scelto dall’'utente o dall’amministratore del server, che identifica in maniera
univoca un utente;

D dominio & rappresentato dal nome del provider e dalla nazionalita oppure da un indirizzo IP.

4 @ || carattere chiocciola (@, in inglese “at”) & usato nella posta elettronica per indicare “presso”.
Nasce intorno al VI-VIl secolo, piu tardi viene usato in Inghilterra per scopi commerciali e stava a indi-
care "al prezzo di”. Per esempio, in fattura si scriveva: five barrels @ 200 pence each.

Quando nel 1972 venne creata la rete ARPANET (antenata di Internet) venne usata per la prima volta
la chiocciola per separare il nome utente dal server negli indirizzi email. »
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L'indirizzo seguente possiede come nome utente mario rossi, come dominio il provider Tiscali e
come nazionalita it (Italia).

mariorossi@tiscali.it

L'indirizzo email puo contenere qualsiasi carattere alfabetico e numerico (escluse le accenta-
te) e alcuni simboli come 'underscore (1) e il punto (.).

Dobbiamo sottolineare come l'indirizzo di posta elettronica non sia associato a una persona, ma a
una casella postale elettronica; ogni utente pud possedere diverse caselle come ¢ anche possibile
associare nomi utente diversi (alias) alla stessa casella di posta.

E inoltre doveroso fare una precisazione differenziando la posta elettronica in funzione delle moda-
lita di accesso a essa, che puo essere di due tipi:

D POP mail;

D Web mail.

La POP mail permette di leggere e inviare i messaggi di posta elettronica dal computer nel quale &
installato il programma di posta elettronica preferito, genericamente chiamato <« client di posta b.
Ne esistono molti in commercio tra i quali, per esempio, Outlook Express, Eudora, IncrediMail,
Mozilla Thunderbird ecc.

k@' <« Client di posta Viene anche chiamato Mail User Agent (MUA e verra descritto in seguito) e si tratta
R =M diun programma molto diffuso che consente di comporre, inviare, ricevere e organizzare i messaggi di

siamo registrati. »

La Web mail invece consente di accedere alla casella di posta elettronica solo attraverso la connes-
sione a un sito dedicato a questo scopo come, per esempio, Hotmail, GMail ecc. La seguente tabella
ne illustra le principali caratteristiche.

Web mail POP mail

Gratuita Spesso a pagamento

Accesso da qualunque computer con connessione
a Internet

Accesso solo da computer nel quale ¢ installato il
programma di posta elettronica (client)

Password memorizzata solo durante la creazione
dell’account

Necessita di ricordare la password a ogni accesso

Metodo poco sicuro, le password possono essere
intercettate

Metodo sicuro in quanto le password sono memoriz-
zate nel computer client

Gli allegati sono consentiti solo se sono di dimen-
sioni limitate

Gli allegati possono essere di dimensioni molto ele-
vate

Rischio di ricevere molte email indesiderate (spam)

Rischio spam ridotto
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M Invio e ricezione di posta elettronica

Dopo aver scritto una email utilizzando un qualunque programma di posta con I'indicazione dell’in-
dirizzo del destinatario, provvediamo a inoltrarla sulla rete.

Analogamente al sistema postale cartaceo, non & necessario che il ricevente sia connesso
alla rete e abbia in funzione anch’esso un programma di posta elettronica: al momento della
trasmissione della posta da parte del mittente il destinatario potrebbe essere impegnato
oppure avere il computer spento.

La email non raggiunge quindi immediatamente il computer del destinatario, ma viene depositata in
una memoria, come nel “fermo posta” degli uffici postali, in attesa che qualcuno la “passi a ritirare.”

Vediamo dettagliatamente come avviene il trasferimento dei messaggi di posta elettronica tra gli in-
termediari, cosi come @ stato definito in RFC 822: viene utilizzato il protocollo Simple Mail Transfer
Protocol (SMTP).

La realizzazione della posta elettronica viene implementata mediante due sottosistemi:
D Mail User Agent (MUA);
D Mail Transport Agent (MTA).

MUA

I1 MUA, come gia detto precedentemente, &€ un programma di gestione di posta che viene mandato in
esecuzione sul client e mediante una interfaccia grafica user friendly offre all'utente le funzionalita
che permettono l'inserimento, la composizione, la ricezione e la lettura dei messaggi.

Come vedremo, i messaggi devono essere strutturati secondo una sintassi di composizione
definita nel RFC 822 e nel MIME.

Per spedire i messaggi MUA utilizza il protocollo SMTP e li consegna a un programma MTA che si
occupa della trasmissione al MUA destinatario.

MTA

I’MTA si occupa della ricezione di tutti i messaggi e del loro recapito e ha quindi la funzione di ponte
tra due MUA: ¢ quello che noi indichiamo come mailserver.

Puo essere paragonato a una centralina telefonica dove vengono smistate le chiamate in ingresso e
in uscita, e offre i seguenti servizi:

D server SMTP (porta 25): gestisce la spedizione e la ricezione dei messaggi tra server SMTP;

D server POP3 (porta 110): gestisce la spedizione dei messaggi al client;

D server IMAP4 (porta 143): permette la gestione dei messaggi sul server dal client.

‘ MUA Eudora ‘ MUA Outlook
SMTP
MTA (sendmail) —F MTA (sendmail)

(TCP/IP)
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I1 MUA ¢ quindi una applicazione in esecuzione su un server dell' ISP dell’'utente: questo compone
e invia il messaggio verso il proprio ISP che si occupa della ricezione di tutti i messaggi e del loro
recapito al mail server dell'IPS di destinazione, raggiungibile dal destinatario del messaggio.

Lo schema completo di trasmissione e ricezione & riportato nella seguente figura.

Mail User Agent MUA (computer dell'utente)

SMTP
(invio messaggio)

POP3
_ (ricezione messaggio)

ISP Mail Server ISP Mail Server

I mail server hanno al loro interno la mailbox “fermo posta” degli utenti contenente i messaggi in
entrata che non sono ancora stati letti e scaricati sui rispettivi client nel caso di gestione in modalita
POP mail: nel caso di Web mail al MTA vengono aggiunte anche tutte le funzionalita del sottosistema
MUA dato che l'utente effettua tutte le operazioni direttamente sul server.

Inoltre, per entrambe le situazioni, i mail server hanno memorizzato la coda dei messaggi in uscita
contenente i messaggi non ancora recapitati.

L'invio del messaggio da parte del client mail avviene utilizzando il protocollo SMTP mentre la rice-
zione viene effettuata con il protocollo POP3.

M Il protocollo SMTP

Il primo documento che descrive il protocollo per la rappresentazione dei documenti di posta elet-
tronica &€ 'RCF 822, del 1982; in esso viene specificato il formato per i messaggi di posta ma limitan-
dosi ai messaggi di testo, cioe esclusivamente a simboli (caratteri) di 7 bit in formato ASCII, senza
fare alcun riferimento ad altri contenuti come per esempio le immagini.

Il formato del messaggio

L'RCF 822 ¢ una stringa di testo costituita da un hea- Linea di
der e da un body separati da una linea vuota. » _Lnead —b Header
, . . .. . ) intestazione
L’header contiene le informazioni per il trasporto: «|— Linea
vuota
To: lista di destinatari Il messaggio
From:  mittente Vero e proprio -1 Body
Cc: lista di destinatari per conoscenza
Bcc: lista nascosta di destinatari per conoscenza
Date: data di spedizione

Reply-to: indirizzo diverso dal mittente
Subject: titolo del messaggio
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Il body, che & il “messaggio vero e proprio”, & costituito da soli caratteri ASCII: nel caso ci fosse bi-
sogno di trasmettere un messaggio costituito non solo da testo ASCII, deve prima essere convertito
in questo formato per poter poi essere inviato in rete; inoltre i caratteri ASCII trasportati dal SMTP
sono a 7 bit e quindi sono solo i primi 128 mentre all'interno di un file binario possono essere con-
tenuti tutti e 256 caratteri possibili.

Per superare le limitazioni contenute in RFC 822 nel giugno 1992 ¢ stato presentato un nuovo docu-
mento, 'RCF 1341, in cui viene descritto lo standard 4« MIME », Multipurpose Internet Mail Exten-
sion, nel quale viene specificato come definire il formato sia di messaggi testuali (ASCII e non) sia
di messaggi multimediali (cioe contenenti video,
suono, immagini ecc.).

(4 MIME means Multipurpose Internet
Mail Extensions, and refers to an offi-
cial Internet standard that specifies how mes-
sages must be formatted so that they can be
exchanged between different email systems.

Con lo standard MIME ¢ possibile inserire in un
qualsiasi messaggio di email, oltre al testo, anche
files contenenti immagini, segnali audio e video;

il software di gestione della posta si limita a “tra- | pMIME is a very flexible format, permitting one
sferire” il file al destinatario senza analizzarne il | to include virtually any type of file or document
contenuto, che sara interpretato e decodificato | in an email message. Specifically, MIME messa-
dall’'utente che lo utilizzera in base alle specifiche ges can contain text, images, audio, video, or
di tipo inserite nel messaggio stesso. \ other application-specific data. P> )

| meccanismi introdotti in MIME permettono di risolvere i problemi di RFC 822 mantenendo
comunque la compatibilita con i documenti scritti secondo il vecchio standard.

Nella testata di un documento MIME si trovano i seguenti campi:
D MIME version;

D Content-Transfer-Encoding;

D Content-Type;

D Content-ID;

D Content-Description.

MIME version: identifica la versione dello standard MIME usato nel messaggio.

Content-Transfer-Encoding: specifica la modalita con cui sono codificati i dati annessi come “ac-
cessorio” ai dati principali (allegati); in questo campo viene specificato qual & la relazione tra i dati
nella loro forma originale e il formato con cui vengono trasmessi.
I valori di Content-Transfer-Encoding sono: 7bit, 8bit, binary, quoted-printable, base64, x-token.
Il loro significato ¢ questo:
D 7bit, 8bit, binary: questi valori indicano che il messaggio trasmesso non ha subito nessuna codifi-
ca aggiuntiva fornendo I'indicazione sul tipo di dati contenuti nel messaggio stesso:
— 7bit indica che i caratteri sono codificati con 7 bit ASCII;
— 8bit indica che ogni carattere deve essere interpretato in base a 8 bit e quindi possono essere
presenti caratteri non appartenenti al set ASCII;
— binary indica che il contenuto del messaggio & in formato binario (un’immagine, un file audio ecc.);
D quoted-printable: questo valore indica che il messaggio ora ¢ in formato ASCII ed & stato cosi tra-
sformato in modo che non subisca altre trasformazioni da parte dei vari sistemi che & costretto ad
attraversare prima di giungere a destinazione;
D base64: questo valore indica che i dati sono stati codificati in base64 in modo che ogni carattere
venga rappresentato con sei bit;
D x-token: viene usato per specificare uno schema di codifica non standard, definito e personalizza-
to da chi trasmette il messaggio.
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BASE64

L'operazione di codifica in baseé4 consiste nel suddividere la sequenza dei bit in ingresso in
gruppi di 24 bit; ogni gruppo di 24 bit viene diviso in quattro gruppi di sei bit e a ognuno dei
quali si associa il corrispondente carattere ASCII appartenente al sottogruppo specificato.

Content-Type: ¢ strutturato in Content-Type: tipo/sottotipo;[parametro] e indica il sottotipo dei
dati contenuti nel messaggio in modo che il software che riceve il messaggio possa immediatamente
interpretare i dati che riceve.

Content-ID: identifica il messaggio in modo univoco (opzionale).

Content-Description: ¢ un campo opzionale che descrive il contenuto del messaggio.

Successivamente alla RCF 1341, I'RFC 1847 ha specificato il Secure/MIME (I'S/MIME) che im-
plementa i servizi di sicurezza con la possibilita di inviare messaggi corredati di firma digitale, di
crittografia o di autenticazione (viene descritta nel volume 3 del corso di Sistemi e Reti).

____________ESEMPIO 12
A titolo di esempio riportiamo un header ¢ un body di un messaggio scambiato tra due utenti di
info.ciro.it
Received: from 191.105.104.2 (adamo.info.ciro.it [193.205.204.6])

by eden.info.ciro.it (8.9.3/8.9.3) with SMTP id QAB12345
for <abele@info.ciro.it >; Thu, 11 Jan 2013 12:37:21 +0100 (MET)
Message-Id <20221001669. QAB12345@ eden.info.ciro.it >

To: abele@info.ciro.it

From: caino@info.ciro.it

Subject: Appuntamento importante

MIME-version: 1.0

Date: Thu, 11 Jan 2013 12:37:21 MET

X-Mailer: Endymion MailMan Standard Edition v3.0.22
Content-Type: text

X-UIDL: d16f7ac9bfcd49467c84888f8440b62b
Status: RO

Sono appena arrivato in ufficio: ci vediamo stasera al circolo per il torneo di bridge.

]
Trasferimento SMTP

I1 protocollo SMTP usa il protocollo TCP (porta 25) per consegnare in modo affidabile messaggi dal
client al server (I'utilizzo della porta 25 ¢ indicata dalla RCF 1060: “smtp 25/tcp mail”).
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Prima di vedere il funzionamento di una conversazione SMTP, & necessario premettere che lo
standard SMTP & un protocollo “furbo” che per esempio verifica |'esistenza del destinatario
prima di inoltrare il messaggio in modo da evitare trasferimenti inutili di dati e che in caso di
destinatari multipli cerca di evitare di trasmettere piu volte lo stesso messaggio.

L'invio di un messaggio dal mittente al destinatario & composto da tre fasi che coinvolgono i rispet-
tivi server di posta del mittente (A) e del destinatario (B):

El 1l programma di posta elettronica usato dall'utente invia il messaggio al proprio server (A) usan-
do il protocollo SMTP.
H 11 server trasferisce il messaggio al server del destinatario (B) utilizzando lo stesso protocollo:
D A, sulla base dell'indirizzo email del destinatario, identifica il server B e apre una connessione;
D B identifica il nodo di rete da cui proviene la connessione (cioe il suo indirizzo IP) e accetta
la connessione; memorizza inoltre tale identificazione come parte iniziale del messaggio da
ricevere;
D A comunica 'username del destinatario;
D B verifica la validita dell’indirizzo e autorizza la trasmissione del messaggio;
D A invia il messaggio e chiude la trasmissione;
D B memorizza il messaggio in attesa che il reale destinatario si colleghi e ritiri il messaggio uti-
lizzando un apposito protocollo (solitamente POP3 o IMAP).
El 11 destinatario preleva il messaggio dal proprio server.

Mittente e destinatario si scambiano stringhe di caratteri chiamate comandi: i comandi sono
codificati come stringhe ASCIl e comprendono un comando in formato testo, un numero di 3
cifre (“reply number”) oppure entrambi.

I principali comandi sono:

D helo (Hello): serve per identificare il client e 'argomento contiene ’host name dello stesso client;

D mail from: serve per inizializzare la vera e propria transazione e vuole indicato il mittente;

D rcpt to (recipient): & usato per identificare il destinatario della email e viene ripetuto nel caso di
pit destinatari contemporanei;

D data: di seguito al comando viene scritto il body della email che termina con un punto (sequenza
“<CRLF>.<CRLF>"): se il processo & andato a buon fine il server rispondera con un OK, se invece
fallisce si spedira un’email di reply;

D send: questo comando serve per spedire una email a uno o pitt terminali ed & seguito dalla email
del mittente per comunicargli I'esito;

D soml (send or mail): serve per spedire un messaggio a un terminale oppure alla sua mailbox: se il
terminale € attivo ricevera il messaggio, se no verra recapitato nella sua mailbox;

D saml (send and mail): spedisce il messaggio sia al terminale che alla sua mailbox;
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D rset (reset): serve per abortire la transazione email;

D vrfy (verify): permette di effettuare la verifica della email di un utente;

D help: restituisce la lista degli aiuti forniti dal server;

D quit: ¢ il comando di fine della transazione;

D turn: & un particolare comando che serve per invertire i ruoli tra il server e il client.

Nella seguente tabella sono riportati i codici dei “reply number” e il loro significato.

211 | System status, or system help reply

214 | Messaggio di Help

220 <domain> Servizio pronto

221 <domain> Servizio ha chiuso il canale

250 | Richiesta di azione completata, OK.

251 Utente non locale; si spedira a <forward-path>

354 | Inizia I'input dei dati; finisce con <CRLF>.<CRLF>

421 Servizio non avviabile

450 | Richiesta di azione non avviabile [E.g., mailbox pienal]

451 | Richiesta di azione abortita: errore locale durante il processo

452 | Richiesta di azione abortita: spazio di sistema insufficiente

500 Errore di sintassi, comando non riconosciuto

501 Errore di sintassi nei parametri o negli argomenti

502 | Comando non implementato

503 | Cattiva sequenza del comando

504 | Parametri del comando non implementati

550 | Richiesta di azione non presa: mailbox inaccessibile

551 | Utente non locale; per favore prova <forward-path>

552 Richiesta di azione abortita: si eccede |'allocazione di spazio

553 Richiesta di azione non presa: nome della mailbox non permesso

554 | Transazione fallita

Un esempio della conversazione “di comandi” & riportato di seguito, dove possiamo individuare i
comandi SMTP e i Reply number tipici del protocollo.

S: 220 <ready> // server sistemi.edu pronto

C: HELO vacanze.fr

S: 250 <ok> // benvenuto vacanze.fr

C: MAIL FROM: <eva@vacanze.fr> // si precisa 1’indirizzo del mittente

S: 250 <ok> // pronto a ricevere dati da eva@vacanze.fr
C: RCPT TO: <adamo@sistemi.edu> // si precisa 1’indirizzo del destinatario
S: 250 <ok> // pronto a ricevere dati

C: DATA

S: 354 // iniziano dati che terminano con

// <CR><LF>.<CR><LF>
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C: Temo che le vacanze siano finite ..

C: Bisogna proprio riprendere a studiare sistemi?

C: <CR><LF>.<CR><LF>

S: 250 <ok> // messaggio accettato per la consegna
C: QUIT

S: 221 sistemi.edu // chiusura connessione

H Prelievo della posta: Post Office Protocol (POP3J)

Fino a ora abbiamo visto il trasferimento dei messaggi tra i vari mail server: ora analizziamo come
un utente possa, in un momento qualsiasi, accedere alla propria casella di posta elettronica per
leggere i propri messaggi scaricandoli sul disco del proprio PC locale.

Questa operazione viene effettuata mediante il protocollo Post Office Protocol (POP) che permette
a un client di posta di accedere al server ed effettuare il trasferimento dei messaggi dalla propria
mailbox (“fermoposta”) al proprio PC, nel programma client di posta che ¢ installato su di esso.

Del protocollo POP esistono tre versioni diverse, ma |'unica di fatto utilizzata é la versione 3
(POP3) definito in RFC 1939.

SMTP
Mail server Mail server User
mittente destinatario agent

POP3 & un sistema molto semplice che all’avvio del client di posta effettua il log-on al mail server del
destinatario e scarica tutti i messaggi a esso pervenuti dai mail server mittenti dall'ultima connes-
sione stabilita: contemporaneamente ai messaggi in arrivo scarica anche gli eventuali attachment
a essi collegati.

Il protocollo POP e anch’esso un comune protocollo client/server dove lo user agent ha an-
cora il ruolo di client POP e il mail server ha il ruolo di server POP.

La conversazione POP3, che utilizza la porta 100, avviene in tre fasi.

D autorizzazione (AUTHORIZATION): il client si identifica e il server verifica che abbia le dovute
autorizzazioni per accedere alla casella postale;

D transazione (TRANSACTION): ¢ la fase nella quale la posta viene effettivamente scaricata e al
termine della stessa il client lancia il comando QUIT;

D aggiornamento (UPDATE): in questa fase il server elimina dalla casella postale tutti i messaggi
scaricati e chiude la connessione.

I principali comandi POP3 sono i seguenti:

D user [name]: per effettuare la richiesta d’accesso alla casella postale, dove come parametro viene
fornito il nome (a esso segue il comando PASS);

D pass[psw]: parola d’ordine per effettuare la richiesta d’accesso;

D quit: richiesta di fine lavoro;

D stat: comando utilizzato per effettuare la richiesta d’informazioni sullo stato della casella postale;
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D list: serve per effettuare la richiesta di informazioni su uno o su tutti i messaggi in casella;

D retr n: richiesta di spedire il messaggio specificato;

D dele n: richiesta di marcare il messaggio da eliminare per poi cancellarlo nella fase di aggiorna-
mento;

D noop: mantiene aperta la connessione anche in caso di non operativita;

D rset: richiede di eliminare tutti i marchi di cancellazione assegnati a seguito di comandi DELE
subito, senza attendere la fase di aggiornamento.

L’accesso alla posta via WEB (Web mail)

La seconda modalita di consultazione della posta & quella che viene offerta direttamente dai siti Web
che offrono l'accesso alle proprie caselle di posta (Hotmail, GMail, libero, inwind, tin, Yahoo! ecc.)
attraverso la connessione a un sito dedicato a questo scopo direttamente con il browser: in questo
caso la posta non pud essere scaricata sul client ma viene consultata e scritta direttamente in rete
sul Web server.

. = POP3 R HTTP .
€------- 4 - 4 -
—> WP =5
Mail server Web server Browser
destinatario

H Protocollo IMAP

Un protocollo alternativo al POP3, ancora poco diffuso nonostante sia molto pit1 evoluto, & I'Internet
Message Access Protocol (IMAP), particolarmente utile per gli utenti “remoti o mobili”.

Il principale vantaggio di IMAP e quello di permettere |'accesso alla posta sia on line che
off line e di consentire alcune manipolazioni avanzate sulla posta in entrata prima ancora di
prelevarla dal server.

Il protocollo IMAP, che opera sulla porta 143, consente inoltre di:

D rinominare la propria casella elettronica;

D cancellare singoli messaggi senza essere costretto a prelevarli;

D leggere le intestazioni dei messaggi senza doverli prelevare interamente;
D prelevare addirittura solamente delle porzioni dei messaggi;

D effettuare I'acceso simultaneo alla stessa casella di posta.

La versione pilt recente, 'IMAP4, ¢ candidata a diventare lo standard di riferimento su Internet e
permette inoltre all'utente di archiviare i messaggi in cartelle direttamente sul server, di accedere
contemporaneamente a pitt mail server e di condividere le mailbox con altri mail server.

Offre inoltre una migliore integrazione con la tecnologia MIME che viene usata per effettuare gli
attachment ai messaggi.

Riassumiamo in uno schema i principali vantaggi e svantaggi dei due protocolli in modo da poterli
confrontare.

POP3 (Post Office Protocol)

Vantaggi:
D alla connessione col server, il client scarica nel computer locale i messaggi liberando lo spazio
occupato sul server di posta;
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D la presenza dei messaggi off-line ne agevola la lettura senza necessita di rimanere connessi alla
rete;

D quasi tutti i sistemi possono essere configurati per mantenere una copia di messaggi anche sul
server dopo averli scaricati.

Svantaggi:

D alla connessione col server, il client scarica tutti i nuovi messaggi indipendentemente dalle loro
dimensioni e dalla velocita di connessione;

D se l'utente accede al server da computer diversi, scarica la posta in parte su ciascun computer, con
la scomodita di dover ricercare i documenti in tutti i suoi client;

D con una connessione lenta POP3 non offre le stesse prestazioni di IMAP.

IMAP (Internet Message Access Protocol)

Vantaggi:

D i messaggi rimangono sul server;

D 'accesso alla propria casella di posta pud essere effettuato da postazioni diverse;

D permette la consultazione della sola intestazione prima di effettuarne lo scaricamento completo;
D & possibile effettuare il download dei messaggi per la consultazione in locale;

D permette di definire gerarchie di caselle postali per una migliore classificazione della posta;

D permette di associare ai messaggi uno o pitt marcatori per una successiva elaborazione;

D permette di effettuare ricerche per chiave sui vari messaggi o su un loro sottoinsieme.
Svantaggi:

D in caso di alto utilizzo della posta con allegati pesanti ¢ possibile che si raggiunga la quota massima
di utilizzo dello spazio sul server.

Ricordiamo che I'lMAP4, come gia il POP3, si occupa solo della gestione della posta arrivata,
e non della sua spedizione o della trasmissione in rete.
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 In Internet, I'indirizzo di posta elettronica & del tipo:

a) nomeutente@dominio c) dominio @utente
b) dominio @destinatario d) indirizzo@dominio
2 MAU é l'acronimo di:
a) Mailbox User Acces ¢) Mail Utent Agent e) Mail User Agent
b) Mailbox User Agent d) Mail Utent Acces

3 Quali tra le seguenti affermazioni sono false?

a) Il POP mail utilizza il protocollo SMTP per I'inoltro dei messaggi

b) II POP mail utilizza il protocollo POP3 per I'inoltro dei messaggi

c) La web mail utilizza il protocollo SMTP per l'inoltro dei messaggi

d) La web mail utilizza il protocollo POP3 per I'inoltro dei messaggi

e) Il POP mail utilizza il protocollo SMTP per la ricezione dei messaggi
f) 1 POP mail utilizza il protocollo POP3 per la ricezione dei messaggi
g) La web mail utilizza il protocollo SMTP per la ricezione dei messaggi
h) La web mail utilizza il protocollo POP3 per la ricezione dei messaggi

4 MIME e I'acronimo di:

a) Multimedia Internet Mail Extension e) Multipurpose Internet Multimedia Extension

b) Multipurpose Internet Mail Extension f)  Mail Internet Mail Extension

¢) Mail Internet Multipurpose Extension
5 Nella testata di un documento MIME si trovano i seguenti campi (indica quello errato):

a) MIME version ¢) Content-Type e) Content-ID

b) Content-Transfer-Encoding d) Content-Definition f)  Content-Description
6 Ordina le fasi di una conversazione POP3.

a) TRANSACTION b) ... AUTHORIZATION (o) I UPDATE

Test vero/falso

1 Lindirizzo di posta elettronica € associato a una persona. (VXF
2 POP mail & sinonimo di Web mail. (VEF)
3 La POP mail permette di leggere e inviare i messaggi di posta elettronica dal computer. 006
4 Outlook Express, Eudora, IncrediMail, Mozilla sono server mail. (VXF)
5 Il protocollo SMTP ¢ stato definito in RFC 812. 06
6 L'RCF 822 specifica il formato per i messaggi di posta come ASClI a 7 bit. (VXF
7 LRFC 1822 descrive lo standard MIME per la trasmissione di dati multimediali. 06
8 baseb4 & un valore possibile per il Content-Type di MIME. (VNF)
9 In baseb4 ogni carattere viene rappresentato con sei bit. (VXF
10 La conversazione POP3 utilizza la porta 100. 06
11 IMAP4 & 'evoluzione di POP3. 006
12 IMAP4 utilizza la stessa porta di POP3. 06

285



UdA 4

286

Lo strato di applicazione

LEZIONE 6

DNS: IL DOMAIN NAME SYSTEM

IN QUESTA LEZIONE IMPAREREMO...

le funzioni del DNS
i compiti dei root server e dei server di dominio
il formato dei messaggi DNS e dei record di risorsa

B Generalita: nome simbolico e indirizzo IP

Per identificare un host oppure un router in Internet sappiamo che & necessario conoscere il suo
indirizzo IP, che ¢ unico sulla rete pubblica: ma un sito Internet ¢ generalmente individuato da un
nome mnemonico, che & pitt semplice utilizzare da parte dagli “esseri umani”.

I E decisamente piu facile ricordare www.hoepli.it piuttosto che il suo indirizzo IP 193.202.13.14.

Anche ai PC di una LAN viene generalmente associato un nome simbolico che pero deve essere
mantenuto in corrispondenza del rispettivo indirizzo IP: in una rete locale questo puo essere fatto
con un semplice “file hosts” composto da coppie di dati, come nel seguente esempio:

D 192.168.1.1 Contabilita_1

D 192.168.1.2 Contabilita_2

D 192.168.1.3 Magazzino_1

D 192.168.1.4 Magazzino_2

D 192.168.1.5 Vendite_1

D 192.168.1.6 Server

| 2

ma al crescere della dimensione della rete e quindi del numero di host questa soluzione ¢ imprati-
cabile.

I Capita anche di assegnare allo stesso host pit di un nome simbolico: siamo in presenza quin-
di di alias.
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In Internet la risoluzione dei nomi degli host in indirizzi IP ¢ un servizio che viene effettuato dal
Domain Name System (DNS).

DNS

Con Domain Name System si intende:

D un data base distribuito che memorizza coppie (nome simbolico — indirizzo IP) su un
insieme di nodi della rete (hame servers);

D un protocollo a livello applicazione che regola la comunicazione tra hosts e name
servers utilizzato da altri protocolli per la risoluzione dei nomi simbolici.

Se inseriamo in un browser (HTTP client) il nome:

http://www.hoepli.it/index.html

Il client HTTP attiva un client DNS che

D estrae dall’URL l'indirizzo simbolico IS del server (hoepli.it);

D interroga il DNS e ottiene I'indirizzo IP corrispondente a IS;

D invia quindi una richiesta (secondo il protocollo HTTP) al web server (passa I'indirizzo IP al livello
TCP).

B Funzioni e caratteristiche del DNS

Il servizio Domain Name System ¢ definito in RFC 1034 ¢ RFC 1035 e funziona attraverso lo scam-
bio di messaggi UDP sulla porta 53.

Possiamo individuare tre funzioni principali del DNS:

Kl traduzione dei nomi simbolici in indirizzi IP;

H gestione degli alias, cio¢ permettere la definizione di pitt nomi simbolici per lo stesso host: per
esempio puo essere comodo utilizzare un soprannome al posto di un nome completo come www.
rai.it al posto di rcsn1.roma.rai.it.

Analogo discorso degli alias puo essere fatto anche per gli indirizzi di posta elettronica: & pii
semplice utilizzare rossimario@rai.it piuttosto che rossimario@malsrv1.roma.rai.it

esecuzione del bilanciamento del carico: molti web server, come per esempio www.ebay.com,
devono gestire una enorme quantita di richieste e per soddisfarle senza collassare le connessio-
ni ¢ necessario replicare i server in modo tale da avere pitt PC che contemporaneamente (in
parallelo) possano offrire lo stesso servizio; allo stesso nome simbolico viene quindi associato
un insieme di indirizzi IP ed & com-
pito del DNS restituire gli indirizzi I[P
associati allo stesso nome simboli-
co secondo una disciplina circolare
senza che gli utenti se ne accorgano
ma distribuendo in egual misura le
richieste su host differenti.

La prima idea per realizzare il DNS ¢
quella di creare un enorme database e
posizionarlo nel mezzo della rete Inter-
net per fare in modo che tutti gli host lo
“conoscano” e si rivolgano a esso.
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E una soluzione che potrebbe anche essere realizzata, ma che comporterebbe un insieme di incon-

venienti di seguito descritti che di fatto la rendono irrealizzabile:

D single point of failure: essendo un unico elemento diventerebbe un € SPOF P e un suo guasto
sarebbe la causa di un “disastro universale”;

D volume di traffico: tutto il traffico di Internet dovrebbe essere veicolato verso di esso, portando la
rete al collasso;

D database distante: sarebbe irraggiungibile dagli host distanti (massimo numero di hop);

D manutenzione permanente: la manutenzione con l'aggiunta dei nuovi indirizzi e le modifiche di
quelli esistenti renderebbero inagibile il sistema per la maggior parte del tempo.

I Inoltre un database centralizzato su un singolo server DNS non € scalabile!

<« Single point of failure (SPOF) A single point of failure (SPOF) is a potential risk posed by
a flaw in the design, implementation or configuration of a circuit or system in which one fault
or malfunction causes an entire system to stop operating. P

La soluzione adottata ¢ stata quella di realizzare un database distribuito sul territorio utilizzando
diversi server, ciascuno con la responsabilita di raccogliere, gestire, aggiornare e divulgare le infor-
mazioni che lo riguardano.

L’approccio ¢ di tipo gerarchico dove gli elementi pit alti nella gerarchia contengono molte infor-
mazioni non dettagliate e man mano si scende ai livelli inferiori aumenta il dettaglio delle stesse.
In prima approssimazione la gerarchia di server DNS & organizzata in tre classi:

D server radice;

D server top-level domain (TLD);

D server di competenza.

Quando un server locale non riesce a tradurre il nome simbolico di un sito Web in un indirizzo IP
contatta un server DNS radice che se non conosce la mappatura contatta a sua volta un server DNS
autorizzato ottenendo la mappatura e restituendola al server DNS locale.

Attualmente esistono sparsi per il mondo 13 server radice etichettati da A a M organizzati
come un cluster di server replicati, e hanno il nome da «a.root-servers.net» a «<m.root-servers.
net»; sono anche detti «server di nomi radice» e corrispondono ai domini di piu alto livello
(top-level domain).
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I server TLD (Top-Level Domain) sono collegati agli altri server presenti nella rete generando una
struttura “ad albero”, e comprendono i domini com, org, net, edu ecc. e tutti i domini locali di alto
livello, quali uk, fr, ca e jp.

NOMI DI PRIMO LIVELLO

| nomi di primo livello possono essere classificati in tre gruppi, a seconda della gerarchia
di cui sono “a capo”:

D gerarchia organizzativa:
— .arpa corrisponde ai terminali derivanti dalla rete originale;
— .com corrispondevano inizialmente alle aziende a vocazione commerciale.
— .edu corrisponde agli enti educativi;
— .gov corrisponde agli enti governativi;
— .net corrispondeva inizialmente agli enti con tratti di rete;

D gerarchia geografica:
— it domini italiani;
fr domini francesi;
.uk domini inglesi;
.us domini degli Stati Uniti;

D gerarchia generica:
— .museum corrisponde ai musei;
— .aero corrisponde all'industria aeronautica;
— .biz (business) corrisponde alle aziende commerciali;
— .coop corrispondente alle cooperative;
— .info corrisponde agli enti con tratti di informazione;
— .name corrisponde a nomi di persone o a nomi di personaggi immaginari.

Una seconda metodologia di classificazione “piu formale” raggruppa i domini in due categorie:
i domini detti «generici», chiamati gTLD (generic TLD), classificati in base al settore di attivita,
a loro volta suddivisi in tre gruppi:
D gTLD storici:
— .arpa, .com, .edu, .gov, .int, .mil, .net, .org
— gTLD nuovi introdotti nel novembre 2000 dall'lCANN:
— .aero, .biz, .museum, .name, .info, .coop, .pro
D gTLD speciali:
- .arpa
H | domini detti “nazionali”, chiamati ccTLD (country code TLD) sono uno per ogni Paese e i loro
nomi corrispondono alle abbreviazioni dei nomi degli Stati definiti dalla norma I1SO 3166.

ICANN

ICANN e I'acronimo per Internet Corporation for Assigned Names and Numbers, una organiz-
zazione senza scopo di lucro che aiuta a controllare la crescita di Internet: tra i suoi compiti &
previsto anche quello di gestire il sistema dei nomi di dominio di primo livello generico (gTLD)
e dei codici nazionali (ccTLD). La missione principale di ICANN e quella di assicurarsi che ogni
dominio abbia un identificatore univoco (unico URL) e un unico indirizzo IP.
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Al livello inferiore ogni nodo dell’albero viene detto “nome del dominio” e pud essere al massimo
lungo 63 caratteri: vengono definiti nomi di secondo livello e possono essere di due tipi:
D in alcune gerarchie prevedono semplicemente il nome dell’organizzazione, come .enel.it, .rai.it ecc.;

D in altre prevedono prima una caratterizzazione .bt.co.uk.

____________ESEMPIO 15
Un esempio di albero ¢ il seguente:
Server DNS radice
| | | Do
omini
‘ Server DNS Server DNS | Server DNS di primo livello
| X
| | | |
Server DNS di Server DNS di Server DNS di Server DNS di Server DNS di | Domini
yahoo.com facebook.com WWF.org MIUR.edu POLIMI.edu di secondo livello
D

L'estremita di un ramo (foglia) & detta host e corrisponde a un terminale o a un’entita di rete: il no-
me simbolico che viene attributo all’host deve essere unico nel dominio considerato (generalmente

gli viene assegnato il nome www).
Oltre ai domini di secondo livello possono esistere altri
livelli inferiori, chiamati sottodomini.

Anche ogni nodo dell’albero ha un nome di dominio che
si ottiene dalla sequenza di etichette separate da punti (.)
ottenute scorrendo il ramo dalla foglia alla radice, come per
esempio www.milano.hoepli.it.; ogni punto separa un nodo
e concatena da sinistra verso destra le label associate ai vari
nodi a partire da quello in questione fino alla radice.
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Per ottenere il nome del domi-
nio della foglia editore risaliamo
il ramo fino alla radice inseren-
do dopo ogni etichetta che in-

contriamo il separatore “.”. Label
o T
Il nome di dominio della foglia
¢ quindi editore.milano.hoepli.
it.: possiamo anche avere nomi Label
di dominio intermedi, a seconda ~ hoepli
del livello da cui partiamo, come
hoepli.it. se consideriamo solo il Label \
secondo livello. milano
Label
~ editore

[l numero di livelli di sottodomi-
ni & variabile & puo arrivare fino
a un valore massimo di 127.

L'ultima etichetta € quella della
radice, che e una stringa nulla:
quindi tutti i nomi di dominio
terminano con un punto.

/ -

Nome di dominio

Nome di dominio

milano.hoepli.it. | Nome di dominio

| editore.milanohoeplit. | Nome di dominio




INDIRIZZO FQDN

Viene chiamato indirizzo FQDN, cioé Fully Qualified Domain Name o Nome del Dominio
Totalmente Qualificato, il nome assoluto corrispondente all'insieme delle etichette dei

DNS: il Domain Name System [JEFiLY,I-¥

La lunghezza massima di un nome FQDN e di 255 caratteri e deve permettere di individuare ine-
quivocabilmente un terminale sulla “rete di reti”.

Radice

1 T -1 1!
ca com net edu |t\ gov fr | net,
I

—— ]

rai 1 MIUR

TLD

______

roma FWWW ! Host
| /
www

|
FQDN

Il primo indirizzo FQDN indicato in figura www.MIUR.net. & cosi composto:

nazione

www.MIUR.net
calcolatore ente
Il livello

| livello

Il secondo indirizzo FQDN indicato in figura &€ www.roma.rai.it. e presenta un sottodominio:

www.roma.rai.it

A e

calcolatore istituto/dipartimento
sottodominio

INDIRIZZO PQDN

Se invece abbiamo una sequenza di stringhe che non terminano con una stringa nulla
siamo in presenza di un Partial Qualified Domain Name o Nome del Dominio Parzial-

mente Qualificato.

ente nazione
[l livello | livello

La seguente tabella riporta alcuni indirizzi di dominio dei due tipi:

FQDN

www.hoepli.it.

PQDN

www.hoepli.it

istruzione.miur.it.

istruzione.miur

editore.hoepli.it.

editore.hoepli

www.mario.it.

www
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I server di secondo livello prendono il nome di server di competenza o di dominio (domain server
DNS o semplicemente domain server oppure server DNS) e ogni organizzazione che ha un host ac-
cessibile pubblicamente su Internet deve fornire i record DNS di pubblico dominio, che mappano i
nomi di tali host in indirizzi IP.

Un server DNS si dice autoritativo per una determinata zona (€ Authoritative Server ) se contie-
ne tutti i dati relativi alle zone di sua competenza.

<« Authoritative DNS Refers to an authoritative DNS server that receives domain/zone infor-
mation (that is, the DNS resource records it is responsible for) by requesting this information
from the primary server for the domain in a process known as a zone transfer. The main reason secon-
dary servers were invented was to lower administrative burden. In other words, the administrator only
has to maintain the primary server, after which the zone transfer mechanism ensures that the secondary
servers are automatically updated. P

| record DNS, anche detti Resource Record (RR), sono memorizzati nei domain servers e, co-
me vedremo in seguito, contengono un insieme di informazioni su quel domain name tra le
quali la principale ¢ l'indirizzo IP del dominio.

All'interno di un dominio, un server DNS puo essere:

D primario: ¢ il responsabile dell'inserimento e della eliminazione di informazioni relative ai nodi
della rete tenendo aggiornate nel suo database le informazioni sulla corrispondenza tra nomi e
indirizzi IP dei nodi appartenenti al proprio dominio di autorita;

D secondario: & una copia del database primario e quindi possiede le stesse informazioni del pri-
mario e viene aggiornato contemporaneamente a esso; viene interrogato dai client in caso di
fallimento del primario.

Non & necessario che i server siamo fisicamente all'interno dell’organizzazione: possono es-
sere mantenuti anche da service provider, che offrono un insieme di servizi quali la registra-
zione dei domini, il mantenimento (hosting) dei domini, oppure anche il semplice servizio di
redirect o di gestione DNS.

Zoom su...
REDIRECT

Il servizio redirect permette di mostrare alla apertura di un dominio il contenuto di un sito web
esistente su un altro dominio: € inoltre possibile scegliere se i visitatori possano o meno vedere
I'indirizzo reale dello spazio Web sul quale risiedono le pagine.

Oltre questi server ogni ISP (universita, azienda ecc.) ha un server DNS locale chiamato default name
server e quando un host si connette a un ISP riceve un indirizzo IP e un DNS locale. Questo server
non appartiene alla gerarchia ma gioca un ruolo fondamentale in quanto soddisfa tutte le richieste
DNS degli host, opera cioe¢ da proxy e inoltra la query nei livelli superiori della gerarchia di server DNS.

Ciascun host deve essere configurato con l'indirizzo del DNS server locale per il dominio a cui
appartiene in quanto deve inviare verso di esso le proprie richieste di risoluzione: generalmente la
configurazione avviene in maniera automatica al momento della sua connessione (ma pud anche
essere effettuata manualmente).
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Risoluzione dei nomi di dominio

Il meccanismo che consiste nel trovare l'indirizzo IP corrispondente al nome di un host & detto
“risoluzione di nome di dominio”. Per effettuare questa operazione il client, che ha nella sua confi-
gurazione gli indirizzi IP dei due default name server del suo fornitore di accesso a Internet, il DNS
primario (o principale) e il DNS secondario (o alternativo), invia una richiesta al server primario
tramite il € resolver P il default name server consulta un database che contiene i nomi ed effettua
la traduzione, inviando poi la risposta al client; se invece il server locale non riesce a trovare la cor-
rispondenza nel suo database, consulta un server DNS di livello superiore.

<« Resolver Si tratta di una applicazione generalmente integrata al sistema operativo che
permette di realizzare la risoluzione di nome di dominio. »

Ogni name server memorizza localmente i nomi usati di recente (mapping) insieme al riferimento
del server remoto da cui I'informazione & stata ricavata: questo meccanismo prende il nome di ca-
ching, e viene realizzato per cercare di evitare che vengano spesso interpellati i server DNS di radi-
ce; in questo modo nei server DNS locali vengono memorizzati gli indirizzi dei server TLD e quindi
la maggior parte delle volte si puo risolvere il nome localmente, senza propagare la query.

Le informazioni della cache devono pero periodicamente essere rinnovate (tipicamente entro
due giorni): la procedura di aggiornamento € descritta nella RCF 2136.

Vediamo i passi per effettuare la risoluzione di un indirizzo richiesto da una applicazione che vuole

connettersi a un host conosciuto con il suo nome di dominio (per esempio ministero.miur.istruzione.it):

Kl la prima operazione consiste nell'interrogare il server di nomi primario definito nella sua confi-
gurazione di rete;

H se l'informazione richiesta ¢ presente nella sua cache oppure si verifica che il nome richiesto ¢
relativo alla propria zona di autorita, la risposta viene marcata come non-authoritative e viene
comunicata alla applicazione, altrimenti il server analizza la richiesta per poter interrogare il
server radice che nel nostro caso ¢ un server radice TLD «.it»:

D se l'interrogazione ¢ ricorsiva, contatta un server di livello superiore che possa risolvere il nome;
D se ¢ iterativa, si limita a comunicare al client il nome del server a cui rivolgersi.

Possiamo schematizzare graficamente le due situazioni:

——

% Server dei nomi
fondamentale
(root name server)

Server dei nomi
fondamentale
(root name server)

lterated query

22

2
Server Server Server 4 Server
dei nomi dei nomi deinomi [t — dei nomi
locale intermedio locale | % intermedio

dns.istruzione.it dns.istruzione.it

dns.hoepli.it dns.hoepli.it

Lezione 6

Server

dei nomi
authoritative
dns.miur.istruzione.it

Host richiedente
editore.hoepli.it

ministro.miur.istruzione.it

Interrogazione ricorsiva

Server

- dei nomi
authoritative

— dns.miur.istruzione.it

Host richiedente
editore.hoepli.it

ministro.miur.istruzione.it

Interrogazione iterativa
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H Record DNS

Gli elementi che compongono il database dei DNS sono i record di risorsa (RR), che contengono le
informazioni inerenti ai nomi dei domini.

La struttura del record di risorsa & la seguente:

Nome del dominio (FQDN) TTL Tipo Classe RData

hoepli.it. 3600 A IN 163.5.255.85

Descriviamo i singoli campi.

D Nome del dominio: il nome del dominio deve essere un nome FQDN e quindi terminare con un
punto, altrimenti il nome del dominio & relativo e il nome del dominio principale suffissera il do-
minio inserito.

D Il campo TTL (Time To Live, tradotto in speransa di vita), indica la validita temporale del dato
in quanto si ¢ detto che la presenza del sistema di cache richiede di introdurre una scadenza alle
informazioni in modo che i server intermedi possano regolarsi se accettare il dato o richiederne
una verifica ai livelli superiori.

D Tipo: un valore a 16 bit che specifica il tipo di risorsa descritta dalla registrazione nel campo RDA-
TA, tra le seguenti:
— A: ¢ il tipo di base che stabilisce la corrispondenza tra un nome canonico e un indirizzo IP;
— CNAME (Canonical Name): permette di far corrispondere un alias al nome canonico;

— HINFO: & un campo unicamente descrittivo che permette di descrivere soprattutto ’hardware
(CPU) e il sistema operativo di un host;

— MX (Mail eXchange): corrisponde al server di gestione della posta che viene interrogato dal
server della posta in uscita quando un utente invia un messaggio elettronico a un indirizzo con
formato: utente@dominio;

— NS: corrisponde al server di nomi con autorita sul dominio;
— PTR: un puntatore verso un’altra parte dello spazio di nomi dei domini;
— SOA (Start Of Authority): il campo SOA permette di descrivere il server di nome con autorita
sulla zona e I'indirizzo elettronico del contatto tecnico.
D Classe: la classe puo essere
— IN: corrispondente ai protocolli d’'Internet;

— CH: per i sistemi caotici e per applicazioni particolari.

D RDATA: sono dati attesi che cambiano a seconda del valore del campo tipo:
— A: un indirizzo IP a 32 bits;
— CNAME: un nome di dominio;
— MX: un valore di priorita a 16 bits, seguito da un nome dell’host;
— NS: un nome dell’host;
— PTR: un nome di dominio;

— SOA: pilt campi.



Possiamo riassumere tipo e RDATA in una tabella.
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Tipo (sigla) Significato Contenuto RDATA

A Indirizzo di host Indirizzo IP a 32 bit

CNAME Nome canonico Nome di dominio canonico

HINFO CPU & OS Nome CPU e sistema operativo

MX Scambiatore di posta elettronica | Nome del server di posta

NS Server di nomi Nome del server che ha autorita sul dominio

PTR Puntatore Nome di host

SOA Inizio dell’autorita Campi che specificano la gerarchia di nomi usata dal server

B Messaggi DNS

I messaggi DNS sono le interrogazioni (query) che vengono effettuate dai client e le risposte che in-
viano i server: nel protocollo DNS le query e i messaggi di risposta hanno entrambi lo stesso formato.

Il tracciato & riportato nella seguente figura:

Identificazione Flag

Numero di domande Numero di RR di risposta

Numero di RR autorevoli Numero di RR addizionali

Domande

Risposte

Competenze

Informazioni aggiuntive

Possiamo individuare due sezioni:

\I
\

Header

# Sezione domande/risposte

El 'header, composto da 12 byte, organizzato in sei campi:
D identificazione: indice che numera con un valore binario a 16bit sia la domanda che la corri-
spondente risposta, in modo che possano essere associate;
D flag: specificano le operazione richieste e le opzioni da applicare;
D numero di domande/risposte RR: specifica il numero di richieste/risposta;
D numero di RR autorevoli/risposte RR: specifica il numero di richieste autoritd/informazioni di

ritorno corrispondenti.

H la sezione domanda o risposta, organizzata in quattro record (o gruppi di record):
D I record: sezione di domanda di un DNS Query Message, che & cosi strutturata:

Nome richiesto

Tipo interrogazione Classe interrogazione

— Nome richiesto: ¢ il nome del sistema su cui si richiedono informazioni;
— Tipo di interrogazione: ¢ il tipo di informazione richiesta (indirizzo di un host, mail server);
— Classe interrogazione: ¢ il protocollo associato alla richiesta.

Lezione 6
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All’atto della domanda il client riempie solo il primo record in quanto i successivi tre sono riservati
a contenere le risposte da parte dei server:

D II record: sezione risposte (answers): contiene le informazioni restituite in risposta a una
richiesta;

D III record: sezione competenze (authority): identifica il server che ha fornito I'informazione
richiesta se il server di partenza ha dovuto contattarne un altro per soddisfare la richiesta
(authority di competenza);

D IV record: sezione informazioni aggiuntive (additional info): contiene informazioni addiziona-
li, che qualificano meglio una risposta.

Nel suo messaggio di risposta il server ricopia la sezione domanda e riempie le altre sezioni
(risposta, competenze, informazioni aggiuntive) completandole con i dati letti nel resource
record individuato. In un messaggio DNS possono essere presenti anche piu domande con-
temporaneamente e, di conseguenza, nella riposta saranno replicati sia i record domanda che
quelli risposta.

Vediamo un primo esempio di messaggio di richiesta (DNS Query Message):

Intestazione IP

296

|dentificatore = 4

Parametro = Richiesta + Ricorsione

Numero richieste = 1 Numero risposte = 0 .:3 Header
Numero autorita = 0 Numero altre info = 0 _.-l
Nome: milano.hoepli.com.it Tipo = Host Classe = IN Domanda

Lindirizzo di cui il client chiede la risoluzione ¢ milano.hoepli.com.it e si indica al server che, se
necessario, ¢ possibile effettuare la ricorsione.

Vediamo come secondo esempio di messaggio il seguito che ha la richiesta appena fatta col messag-

gio precedente:

Intestazione P

|dentificatore = 2

Parametro = Interrogazione

Numero richieste = 1 Numero risposte = 0 Header
Numero autorita = 0 Numero altre info = 0 _.-l
Nome: milano.hoepli.com.it Tipo = Host Classe = IN Domanda

Ipotizziamo che il server interrogato non abbia nessuna autorita sul nome e quindi a sua volta
inoltri la query formulando la domanda a lui fatta come interrogazione a un altro server; si osservi
che ha modificato l'identificatore assegnando un suo numero progressivo di riconoscimento per poi
poter interpretare la risposta che gli perverra.



Il successivo server interrogato ¢ in grado di risolvere l'indirizzo e compila il seguente record:

Intestazione IP

|dentificatore = 2

Parametro = Risposta di autorita

Numero richieste = 1

Numero risposte = 1

Numero autorita = 0

Numero altre info = 0

Nome: milano.hoepli.com.it Tipo = A (Host) Classe = IN

Risposta = 69.16.0.121

Nome = puntatore al campo Nome della sezione domanda
Tipo = A (Host) Classe=IN TTL=20864 Lunghezza =4

DNS: il Domain Name System [JEFiLY,I-¥

™y

:‘> Header

:‘> Risposta

4

In questo caso mantiene lo stesso valore dell'identificatore e comunica le informazioni relative al
dominio, che verranno poi comunicate al client che le aveva richieste in un messaggio con identifi-

catore uguale a 4, che & quello corrispondente alla query originale effettuata del client.

Intestazione IP

|dentificatore = 4

Parametro = Risposta di autorita

Numero richieste = 1

Numero risposte = 1

Numero autorita = 0

Numero altre info = 0

Nome: milano.hoepli.com.it Tipo = A (Host) Classe = IN

Nome = puntatore al campo Nome della sezione domanda
Tipo = A (Host) Classe=IN TTL=20864 Lunghezza=4

Risposta = 69.16.0.121

™y

'Z:- Header

~ Risposta
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Con Domain Name System si intende:

a) un data base distribuito che memorizza coppie di dati (home simbolico - indirizzo IP)

b) un data base distribuito che memorizza coppie di dati (nhome simbolico - indirizzo router)
¢) un protocollo a livello applicazione che regola la comunicazione tra hosts e router

d) un protocollo a livello applicazione che regola la comunicazione tra router e name servers
e) un protocollo a livello applicazione che regola la comunicazione tra hosts e name servers

2 Le tre funzioni principali del DNS sono (indicare quella inesatta):

a) tradurre dei nomi in indirizzi c) individuare i domini
b) gestire gli alias d) eseguire il bilanciamento del carico

3 La soluzione di avere un unico database per il DNS & irrealizzabile perché:

a) diventa un single point of failure d) sarebbe spesso troppo distante e irraggiungibile
b) il traffico lo farebbe collassare e) sarebbe troppo lento
c) avrebbe dimensioni troppo elevate f)  sarebbe permanentemente in manutenzione

4 Quale tra i seguenti non & un dominio di alto livello?

a) info d) edu g it i) arpa
b) rcf e) biz h) rip ) name
c) usa f)  gov

5 | domini generici sono classificati in tre gruppi (indicare quello errato):

a) storici b) vecchi c) nuovi d) speciali
6 Con indirizzo FQDN si intende:

a) Finally Qualified Domain Name c) Fully Qualified Domain Name

b) Fully Query Domain Name d) Finally Query Domain Name

Test vero/falso

1 A ogni host corrisponde un unico indirizzo IP. 006
2 Un host locale non pud avere pil di un nome simbolico. 06
3 Il servizio DNS funziona attraverso lo scambio di messaggi TCP sulla porta 53. 06
4 || DNS viene realizzato con un database gerarchico distribuito. 06
5 | server di nomi radice sono 15 etichettati da A a M. (VNF)
6 La gerarchia organizzativa € una classificazione dei top level domain. (VEF)
7 Lasigla ccTLD significa city code top-level domain. 006
8 La lunghezza del nome di un dominio pud al massimo essere di 127 caratteri. (VEF)
9 Il numero di livelli di sottodomini & variabile e pud arrivare fino a un valore massimo di 127. (VXF]
10 Letichetta della radice & la stringa “.". 006
11 La lunghezza del nome di un dominio pud al massimo essere di 127 caratteri. (VXF
12 Lalunghezza massima di un nome FQDN é di 255 caratteri. 006
13 Se una interrogazione é ricorsiva, il server DNS contatta un server di livello superiore. (VXF)
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DNS: il Domain Name System

Domande aperte

1 Descrivi la procedura di risoluzione di un nome in caso di interrogazione ricorsiva.

2 Descrivi la procedura di risoluzione di un nome in caso di interrogazione iterativa.

3 Indica la struttura di un record RR e fanne un esempio.

4 Completa la seguente tabella che riporta tipo e RDATA dei messaggi DNS.

Tipo (sigla) Significato Contenuto RDATA

CNAME
HINFO
MX

NS

PTR
SOA

5 Completa il tracciato di un messaggio DNS.

Lezione 6
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ESERCITAZIONI DI LABORATORIO 1

| PROXY SERVER,
LA NAVIGAZIONE ANONIMA
E | COOKIES

Ricordiamoci che ogniqualvolta effettuiamo una connessione a Internet, il provider assegna un
indirizzo IP al quale sono associate tutte le nostre azioni compiute nella rete. In linea di principio,
soltanto i provider e le autorita giudiziarie possono associare un indirizzo IP a una persona fisica
ma nella pratica lo puo fare facilmente qualsiasi amministratore di un sito tramite, per esempio, i
famigerati cookie. Per difendere il nostro anonimato e la nostra privacy su Internet basta innanzi-
tutto camuffare l'indirizzo IP assegnatoci dal provider
mostrandone uno diverso ai siti Web che visitiamo, <« Navigazione anonima Indi-
come vedremo in questa esercitazione di laboratorio. L ca una navigazione che tutela
g la privacy del client, garanten-
Per realizzare la € navigazione anonima P> possiamo in do che il server esterno, non
estrema sintesi adottare tre metodi: uno & quello che fa possa conoscere lindirizzo IP
uso di una particolare rete chiamata rete TOR, tramite dgl glient. Questa tecnica .ha il
la quale viene periodicamente modificato il nostro indi- prmopa!e SCopo O_h !mped|r§ '|a
rizzo IP, un altro utilizza particolari siti che reindirizza- connessione a quet Siti cbe wiliz
o . ! . zano l'indirizzo IP del client per

no la richiesta di una pagina web nascondendo il nostro

e . . . scopi di autenticazione o di rico-
indirizzo IP, il terzo infine utilizza un proxy. noscimento delle sessioni. B

J

La redirezione anonima

Esistono numerosi siti che offrono il servizio di proxy server online e che consentono infatti di
schermare l'indirizzo IP dell'utente che ha effettuato la richiesta della pagina. Dall’esempio di figura
possiamo notare che & sufficiente scrivere l'indirizzo del sito da raggiungere nella casella di testo
denominata Web Address per raggiungere la pagina voluta in totale anonimato:

s intitrieacam . 0 = 50X | B wewantteacncom - Hom..

¢ T e e i r— - i - o
£ g o el e e e e L snonymota Wb Suriing
Use S5 Sscure Sitn 4006-Dit REA Encryplion  Instell Aacx Corp. 551 CA
Web Address:

hittp:

isulr:.nm,mnu.l, | Fessat !*Ea

Private Search: = \Web O Images . Mews  Shopping

| aarch dncoymonsly E_Fll:w:_ i EsL



| proxy server, la navigazione anonima e i cookies |1 M|

Nella figura notiamo come sia possibile

raggiungere per esempio una pagina web {
non visibile a noi italiani: si tratta del sito g )

di google.ca ». Canada

Come possiamo notare facendo click sul | |

pulsante Surf Anonymously il sito reindi-

rizza la richiesta alla pagina indicata na- Google Somch | | fm Fasiing Lucky
scondendo l'indirizzo IP dal quale ¢ parti-

ta la richiesta.
Googhe ca offgred in. rangais

L’uso di un proxy

L'uso di un proxy € uno dei metodi che garantisce 'anonimato durante la navigazione. La procedura
che segue mostra come impostare il browser per realizzare una navigazione anonima:

@ Per prima cosa dobbiamo impostare Internet Explorer per navigare sempre attraverso un proxy.
Innanzi tutto abbiamo bisogno di un proxy server e del suo indirizzo. Al seguente indirizzo:
http://spys.ru/en/anonymous-proxy-list/

vi & un elenco dei proxy anonimi gratuiti disponibili sulla rete, la seguente figura mostra il sito
indicato:

Kidrese | EEUHIETD O Y MO By -t [G6] wl@mm (oo up one cir, Man 0w

E buona norma cambiare spesso il proxy scegliendone uno nuovo dalla lista onde essere
sicuri della sua efficacia.

@ Scegliamo un proxy, in questo caso quello di indirizzo 216.168.96.25 con porta 8080
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© Apriamo il browser, in questo caso Internet Explorer, e selezioniamo l'icona delle impostazioni
rappresentata da un ingranaggio V:

vt 2

ampa r  Genersie | Scwems | Privacy | Contenuis
File L4 Connessicn Programeni : Avanzate
Zoom (100%) ¥

i - Per mpos tars una conmesions Inkermet, 17} |
Sicurezza ]

seeghere Imposts.
Visualizza download CTRL+J
Impostanoni connessoni remobe & VPN
Gestione componentl agguntna
Strument] di sviluppo F12

Vi ai siti aggiunti —

Opzioni Internet
Informazioni su Injainet Explorer

Per configurare un Server preoty per LNE
connessions, sceghere Impostazon.

@) tdon utilzzare mal connession remate

53 CONNessione remata se non & disponibie una connessone
O Selezioniamo la voce Opzioni Internet. S arie S
Adesso attiviamo la scheda Connes-
e .. L. . . Impestazman nate locals [LAN)
sioni, quindi facciamo click sul pul- 2 ) : —
. L& impostaron LAN nee vengens sppicste sle @M.
sante Impostazioni LAN »: eonnession remate. Per | mpestasani di
cornessione remoks, scegliers il pulsante
[perstazin.
[ ok [ aoods || oo
O Spuntiamo la casella Utilizza un ser- | Impostazioni rete locale (LAN)
ver proxy, quindi inseriamo l'indiriz- || = ]

zo IP del server proxy e la porta come Configurazione sutomatica

.. ) E possbile che con la configurazione automatica be impostazioni |
indicato dalla figura p: manusli vengans ignarate. Per utizzare tali impostazon, disattvare
la configurazions sutomatica.

[ Rileva automakicamente impostazioni
| Utikzza geript di configurazione automatica

Server proxy

 Utikrra un server provy per le connession LAN, Quasts
|| mpostazioni non verranno applicate ale connessionl remote o

VPN,
Indirizzo: 216, 168.98,25 Porta: B0BD Avanzatg
|Ignora server proxy per indrizs local

o] |

@ Dopo aver confermato su OK verifichiamo il funzionamento testando 'accesso a un sito.
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. o . )
La rete TOR « Analisi del traffico Si tratta di ana-
Per superare le limitazioni dei proxy, date soprat- lisi che consistono nel monitorare le
tutto dalla possibilita di essere tracciati mediante ST connessioni Internet per scoprire i siti

visitati e avere notizie sulle ricerche
effettuate su Internet cosi da poter
fare delle analisi di mercato oppure
semplicemente tenere sotto control-
lo il traffico sulla rete. »

i cookies, un gruppo di volontari sparsi per il mon-
do ha dato vita al progetto TOR (The Onion Rou-
ting). Hanno messo a punto una particolare rete di
comunicazione che permette ai suoi utilizzatori di
difendersi dalle « analisi del traffico ».

J

L’idea che sta alla base del progetto & semplicissima: utilizzare pilt proxy insieme. In questo modo,
le nostre richieste per il caricamento di un sito Internet passano attraverso almeno tre “interme-
diari” (detti relay) in modo tale che nessun malintenzionato in grado di spiare un solo punto del
percorso possa capire dove sia diretta la richiesta e, soprattutto, da chi ¢ stata effettuata.

I dati scambiati fra i diversi relay, inoltre, sono cifrati e ognuno conosce solo quale relay gli ha pas-
sato le informazioni e a quale inoltrarle, senza sapere chi ha dato vita alla richiesta di queste infor-
mazioni, cio¢ il nostro computer. In questo modo, se anche un relay venisse compromesso, sarebbe
impossibile, a differenza dell’utilizzo di un singolo proxy, risalire alla nostra identita.

Tutta la rete TOR, inoltre, & strutturata in modo da modificare automaticamente ogni dieci minuti
il percorso seguito dai nostri dati, per evitare che qualcuno possa collegare le azioni che noi com-
piamo su Internet.

La procedura seguente mostra come configurare TOR per la navigazione anonima.

& d hitps:/ /v torproject.cng £- @80 X%| 4§ TorProject Anom

@ Scarica l'ultima versio-
ne di TOR dal sito www.
torproject.org, facendo

click sul pulsante che ne " '

consente il download ».

Anonymity Online

Protect your privacy. Defend yourself
against network surveillance and traffic
analysis.

@ Seleziona la lingua e
quindi fai click sul pul- Tor Browser Bundle for Windows
sante Down|oad ». Wavainn 2.2 382 - Wisdows T, Lista, e XP

BROWSER
BUNDLE

Everything you need o safely browse the Inbermel Thes

more &

Mot Using Windows? Download for Mac or Linu (zig) wrary e | [EEEENN |

Lab. 1
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©® Dopo aver selezionato la directory destinazione, al
termine del download ottieni il seguente file ». z

Gty laisasiobras
A [
L LACHE

@ Dopo aver fatto doppio click sul file avviene 'estra- Ei. » Tor Browser »
zione dei file nella cartella denominata Tor Browser,

. . . File Medifics  Visuslizza Strumenti 7
che al termine conterra i seguenti file ».

Organizza = Includi nella raccokta - Condividi

o preferti MHeme
B Desktop Lpp
& Downlead Dats
i Risorse recenti Docs
FirefoxPortable
= Raccolte § Start Tor Browser.me
® Tra i file appare Start Tor Browser che consente di § Vidaiia Control Panel [
far partire il browser Firefox per la navigazione ano-
nima. Fai doppio click sul file indicato, ottieni la se- Status
guente videata che mostra la connessione alla rete Luading relay nformation
TOR ».
vidaks Sharteuts

L1 1.
Stop Tor Setug Relayng
@ Vs e Metwerk ’ Lise & New Tdentty

BB et Grah (6 el 6 about
|5 Metsage Log Fosettoge g Exit
| Show T window on slarhp Hade ]

) Stato di TOR: permette di capire se TOR ¢ in funzione sul nostro computer. Se tutto funziona
correttamente, viene mostrata la dicitura Tor € avviato affiancata da un’icona di colore verde.

b Avvia/Ferma Tor: basta un clic per attivare o disattivare la protezione di TOR.

) Mostra la rete: in ogni momento possiamo vedere una mappa mondiale di tutti i computer
collegati alla rete TOR e che, a loro volta, fungono da intermediari fra il nostro computer e
i siti Internet.

b Avviamento del relaying: cliccando su questo pulsante possiamo entrare a far parte attiva-
mente del progetto TOR, diventando a nostra volta intermediari per gli altri computer che
usano la rete TOR.

b Usa una nuova identita: quando vogliamo, possiamo cambiare I'indirizzo IP con cui il nostro
computer ¢ identificato su Internet.

» Nascondi: premiamo questo pulsante per chiudere il pannello di controllo di TOR. Basta poi
un clic sull'icona nella system tray per riattivarlo.
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O A questo punto si apre il browser che consente di navigare in modalita anonima:

Baw you wing Ted? o
ﬂ 5 | [ | tomropctorg | i check-borpropect.org 'lx ¥ 1&uptodate. @ || B~ Stonpage A i B -"

Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for further information abowt vsing Tor safely. Yo are now fiee 1o browse the Tntemmet anonymonsly.

Your IP address appears o be: 173.154.216.67

Thiz pefe iz aize smadisble ia fhe feilevisg lLenguapsa:

anian b | Fheek]

s} Ermgdi

E o Hibetgo] mmrsb (bebmdd

il Thal Fagdes roes

Come possiamo notare nel browser viene indicato 'indirizzo IP che diverra visibile al resto del mon-
do, in questo caso: 173.254.216.67.

MIGLIORARE LA SICUREZZA CON FIREFOX

Se vogliamo davvero essere sicuri di non lasciare tracce su Internet, dobbiamo configurare
correttamente le opzioni di sicurezza di Firefox. Accediamo al menu Strumenti, selezioniamo
Opzioni, spostiamoci in Contenuti e togliamo il segno di spunta alla voce Attiva Javascript. Ri-
manendo nella finestra Opzioni di Firefox, spostiamoci nella scheda Privacy, togliamo il segno
di spunta alla voce Accetta i cookie dai siti e clicchiamo su OK. Ora nella barra degli indirizzi del
browser digitiamo about:config e premiamo Invio. Verra caricato il registro di configurazione di
Firefox. Digitiamo referer nel campo di testo Filtro e clicchiamo due volte sull’unica voce che
viene mostrata. Nella finestra che si apre, digitiamo il numero 0 nel campo di testo e clicchiamo
sul pulsante OK.
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ESERCITAZIONI DI LABORATORIO 2

SMTP IN PRATICA:
USO CON TELNET

In questa esercitazione invieremo un messaggio di po-
sta elettronica utilizzando € Telnet B. Per poter effet- /
tuare l'esercitazione dobbiamo innanzi tutto assicurar-
ci di avere le porte 23 (Telnet) e 25 (SMTP) aperte in '
uscita. Inoltre molto spesso i firewall bloccano 'acces-
so a queste porte quindi potrebbe essere utile verificare
che il firewall consenta 'accesso a queste due porte.

« Telnet e un protocollo di re-
te utilizzato su Internet. E solita-
mente utilizzato per fornire all'u-
tente sessioni di login remoto di
tipo linea di comando tra host
su Internet. »

Gli amministratori di sistema utilizzano spesso Telnet per verificare se un server SMTP é attivo.

Iniziamo col dire che quando siamo connessi a un determinato provider non possiamo effettuare
la connessione a un server SMTP di un altro provider, per esempio Alice con Tele2. I server SMTP
non accettano utenti che non fanno parte della loro rete, per evitare problemi di spamming. Anche
quando siamo connessi a un server SMTP del provider con il quale ci stiamo connettendo, non sem-
pre & possibile I'invio della mail a utenti di altri provider.

Telnet & un servizio che Windows mette a disposizione, cosi come Linux. La procedura che segue
illustra come attivare il servizio su Windows:

© Prima di tutto dobbiamo aprire la finestra di prompt dei comandi, mediante cmd.exe dal menu
esegui di Start:

Documnents and Sett il|l|::"-ﬂl:|||i||i.':l.t'nf.lll".::'___

@ 1l comando telnet attiva la finestra di dialogo di questo programma, come possiamo notare appa-
re il prompt che indica Microsoft Telnet>:

v i Ezscape & °"CTRL++"




SMTP in pratica: uso con Telnet

@ Affinché venga effettuato 'eco dei comandi digitati sullo schermo dobbiamo eseguire il comando
set localecho (set local echo in Windows 7):

= EYWINDDWS system 33 crid.exe - belnet:

@ Adesso proviamo a connetterci a un server SMTP; per fare questo dobbiamo ovviamente cono-
scere I'indirizzo del server. In questo esempio utilizzeremo il server di tin.it, si tratta di smtp.
tin.it. Il comando che consente di attivare la connessione ¢ open smtp.tin.it 25, dove 25 indica
il numero del port dedicato alla mail. Il server risponde, se connesso, come indicato dalla figura
seguente:

oy Telnet smtp.bin.it

sptpld.tin.1t ESHIP Service ready

@ Dopo la connessione dobbiamo procedere con l'identificazione; per fare questo dobbiamo digita-
re il comando HELO seguito dal nome del dominio interessato. In questo caso il nome ¢ rappre-
sentato dal dominio del provider, quindi HELO tin.it:

oy Telnet smtp.bin.it

tpH.tin.it ESHIF Service ready
n t
smtpB.tin. it

Lelenco dei comandi TELNET e il seguente:

D VRFY <host name> verifica se un indirizzo ¢ valido senza spedire

D EXPN <host name> espande i messaggi di una mailing list

D STAT controlla la dimensione e il numero dei messaggio

D TOP n°® mess. n° righe. visualizza le prime righe del messaggio

D HELP <host name> visualizza i comandi accettati dal server

D 250 OK risposta affermativa dal server

D NOORP ritorno negativo dal server

D REPLY indica l'indirizzo email a cui rispondere

D CONNECT specifica il nome del provider a cui collegarsi e 'account da usare
D BINARY specifica un file di tipo binario

D GET specifica il nome del file da prelevare (con eventuali directory)
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Esiste inoltre tutta una serie di comandi per la gestione dei messaggi secondo il protocollo SMTP:

Spedire email con Telnet

evere le email con Telnet

telnet smtp.provider.it 25

invio

helo provider.it (saluta il server)
invio

mail from:<indirizzo@mittente.it>
invio

rcpt to: indirizzo@destinatario.it
invio

data

subject: oggetto + invio
(lasciare una riga vuota)

testo del messaggio + invio

. (punto)

invio

quit (chiudi collegamento server)
exit (chiudi dos)

telnet pop3.provider.it 110

invio

user username

pass password

invio

list (lista messaggi)

invio

retr + n° (visualizza messaggo)
invio

dele + n° (contrassegna messaggio)
invio (cosi elimina il messaggio)
rset (cancella)

invio

quit (chiudi collegamento server)
exit (chiudi dos)

Al posto del comando HELO possiamo uti-
lizzare EHLO come comando alternativo, il
quale in genere mostra un elenco breve di
comandi disponibili:

MDL PLAIM

0O Come abbiamo visto il server risponde con il messaggio: 250 vsmtp8.tin.it che indica 'avvenuta
identificazione. Per autenticarci sul server & necessario includere dati utente e password espres-

si secondo il € codice baseb64 p.

<« Codice basebé4 E un sistema di numerazione posizionale che usa 64 simboli; & usato per
‘ N codificare i dati riservati, come per esempio le autorizzazioni alla connessione (user name e
password) normalmente espressi in formato Ascii. All'indirizzo http://ostermiller.org/calc/en-
code.html potete convertire il nome utente e la password in questo codice. P

tin.it ESHIF

I-MD5 PLAINM




SMTP in pratica: uso con Telnet [EI- ]

@ Ora passiamo a inserire la password, sempre espressa in codice base64 seguita dall’invio:

pB.tin.it

THIHE
ELIHING

ST-HDS FLAIN

@O A questo punto il server risponde affermativamente se i dati corrispondono (LOGIN authentica-
tion successful):

THIHE
ELIHING

MM-MDS DIGEST-HDS FLAIN

© A questo punto dobbiamo indicare I'indirizzo del mittente della mail che vogliamo inviare scri-
vendo MAIL FROM: seguito dall'indirizzo del mittente posto tra i segni di maggiore e minore
(<>) e l'indirizzo del destinatario mediante il comando RCPT TO: seguito dall’indirizzo email del
destinatario, sempre posto tra maggiore e minore (<>):

Telnel smkpd

T-HDS PLAIMN
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@ Attraverso il comando DATA indichiamo l'intenzione di scrivere il testo della mail. Dopo aver

digitato DATA premiamo invio e quindi digitiamo il testo del messaggio:

. Telnet sokp.tin.it
-DEN

"'EI'JH MDS DIGEST-HDS FLAIM

t mail input;
y Elena com

Per terminare la digitazione del testo del messaggio dobbiamo digitare, in sequenza: invio, punto

(.) e ancora invio.

ELENCO DEI SERVER SMTP PIU DIFFUSI DEI MAGGIORI PROVIDER ITALIANI

D LIBERO.IT mail.libero.it (anche per Libero
ADSL)

D LIBERO.IT (dal 5-10-2009) smtp.libero.it (at-
tivando richiesta di autenticazione)

» DOMINIOWEB.ORG mail.dominioweb.org

» INWIND.IT mail.inwind.it

D TELECOM.IT mail.tin.it / out.aliceposta.it o
out.virgilio.it

b IOL.IT mail.iol.it

D INTERFREE.IT mail.interfree.it

D BLU.IT smtp.blu.it

D VODAFONE.IT  smtp.net.vodafone.it /
smtpmail.vodafone.it

D KATAWEB.IT smtp.katamail.com

» CIAOWEB.IT mail.ciaoweb.net /ciaosmtp.
ciaoweb.it

D EMAIL.IT smtp.email.it

D TELE2.IT smtp.tele2.it

D SUPEREVA.IT mail.supereva.it

D INTERBUSINESS.IT mail.cs.interbusiness.it

D ALICE ADSL TELECOM out.aliceposta.it

» YAHOO.COM smtp.mail.yahoo.com

» YAHOO.IT smtp.mail.yahoo.it

SUPEREVA.IT mail.supereva.it

POSTE.IT relay.poste.it

JUMPY.IT mail jumpy:.it

FASTWEB.IT smtp.fastwebnet.it
INFINITO.IT smtp.infinito

EXCITE smtp.tiscali.it

TELE2 EVERYDAY smtp.tele2.it

TELE2 ADSL smtp.tele2.it

LYCOS.IT smtp.lycos.it

MONRIF.NET mail.monrif.net

VODAFONE MAIL smtp.net.vodafone.it
TIM.IT box.posta.tim.it

ALICE.IT out.alice.it

ALICE.BUSINESS mail.191.biz
ROSSOALICE.IT out.aliceposta.it / mail.tin.it
VIRGILIO.IT out.virgilio.it / smtp.virgilio.it
MSN.COM pop3.email.msn.com
VODAFONE.IT smtpmail.vodafone.it
ALBACOM.IT relay.albacom.net / smtp.al-
bacom.net

EXCITE.IT smtp.tiscali.it
LOMBARDIACOM.IT pop.lombardiacom.it
TISCALLIT smtp.tiscali.it / mail.tiscali.it

.
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ESERCITAZIONI DI LABORATORIO 3

HTTP SNIFFING
CON WIRESHARK

Scopo di questa esercitazione ¢ quello di catturare due pacchetti e analizzarli individuando le carat-
teristiche del protocollo HTTP utilizzano il packet-sniffer Wireshark.

Il pacchetto Wireshark € stato descritto nell'esercitazione di laboratorio Utilizzo di Wireshark
del volume 1, che & anche reperibile tra le risorse on-line del presente volume sul sito
www.hoepliscuola.it.

Generalita del protocollo HTTP

E il protocollo fondamentale del World Wide Web (WWW) descritto nella RFC 1945 (versione
HTTP/1.0) nelle RFC 2068 e RFC 2616 (versione HTTP/1.1).

Ha la caratteristica di essere un protocollo Client-Server completamente testuale che utilizza la
porta 80: & di tipo Stateless ma il server pud implementare tecniche per mantenere lo stato quali i
cookies, le sessioni, campi nascosti nei form, URL re direction ecc.

Il client invia una richiesta contenente un metodo al server, composta da tre parti:

D riga di richiesta (request line);

D intestazione (header);

D corpo del messaggio(body) (opgionale).

Nella riga di richiesta si trovano i metodi http, come GET, POST, HEAD, PUT, DELETE ecc.

Gli header forniscono informazioni sul contenuto della richiesta e hanno il seguente formato:

From: adamo@paradiso.it
Host: www.eden.it
User-Agent: Mozilla/5.0
Accept-Language: en-us, it-it
Keepalive: 300

Accept: text/xml

Header:valore — m—)

Se un messaggio HTTP contiene un body, a seguito dell'header devono essere specificate le
proprieta nell’header stesso.
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A seguito della richiesta il server invia una risposta che ha una struttura analoga a quella della do-
manda: la riga di richiesta prende il nome di status line e i messaggi sono codificati con numeri di
tre cifre dove la cifra delle centinaia li raggruppa come riportato nella tabella seguente:

Codice Significato

1xx: informazione

2XX: successo

3xx: redirezione (la richiesta & corretta ma & stata rediretta a un altro server)
Axx: errore lato client (richiesta errata)

5xx: errore lato server (c'é un problema interno del server)

Al codice segue sempre un messaggio di testo, generalmente in lingua inglese, che aiuta 'utente alla
comprensione della risposta.

STATUS CODE

Di seguito ¢ riportato a titolo di esempio un elenco parziale di status code definiti nell’lRFC 2616:

I'elenco completo & reperibile all'indirizzo http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.

html.

b 301 Moved Permanently: la risorsa & stata spostata in un‘altra locazione in maniera perma-
nente;

D 304 Not Modified: la risorsa non & stata modificata dall’ultima volta, non serve rinviarla;

b 400 Bad Request: il server non ¢ in grado di capire la richiesta;

b 404 Not Found: la risorsa richiesta non € disponibile (per esempio, ¢ stata richiesta una pagi-
na inesistente);

D 500 Internal Server Error: c'é stato un errore interno nel server (per esempio, un errore di

connessione al db).

Alla status line fa seguito un insieme di header e un body che contiene la risposta, che sono i con-
tenuti della richiesta al server (pagina HTML, immagini, filmati ecc.).

L’interazione di base: richiesta/risposta

Come prima parte di esercitazione sul protocollo HTTP scarichiamo alcuni file da un dominio web,
catturiamo con Wireshark i pacchetti che vengono scambiati tra il nostro host ¢ il server e li analiz-
ziamo sempre con Wireshark.

Se non avete la possibilita di catturare i pacchetti potete analizzare quelli disponibili tra le
risorse on-line nella sezione dedicata a questo libro nel sito hoepliscuola.it, nella cartella ri-
sorse, memorizzati nei file HTTP-file1.pcap e HTTP-file2.pcap.

Iniziamo a esplorare il protocollo HTTP scaricando un semplice file HTML molto piccolo, che non
contiene nessun altro oggetto o contenuto multimediale (immagine, suono ecc.).
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Sono presenti due messaggi HTTP: il messaggio GET, che ha inviato la richiesta dal vostro
browser al server, e il messaggio di risposta verso il vostro browser.

La finestra centrale, quella di dettaglio, mostra informazioni del messaggio selezionato (nel caso
di figura il primo): sono presenti le informazioni dell’intero frame Ethernet, dato che il mes-
saggio HTTP & trasportato all'interno di un segmento TCP che a sua volta ¢ all'interno di un
datagramma IP, che ¢ contenuto nel frame Ethernet.

Per espandere solo i dati che ci interessa analizzare basta cliccare sui box a fianco delle righe
settando con [+] la riga desiderata e [-] quelle che si vogliono compattare.

Nella finestra potrebbero anche essere presenti
messaggi relativi al file favicon.ico: con questo
messaggio HTTP GET il vostro browser potreb-
be chiedere automaticamente di visualizzare la
piccola icona che viene visualizzata alla sinistra
della riga di indirizzo della finestra del browser.

/= Google - Windows Internet Explorer

Ble Modifica ‘Ysualeza Ppeferki  Strumgnti  ?

googie.

Prova adesso!

Rispondi alle seguenti domande, stampando i messaggi corrispondenti per meglio indicare le
risposte:

Quale versione di HTTP sta usando il tuo browser?

Quale versione di HTTP & in esecuzione sul server?

Il tuo browser ¢ in grado di accettare e, quindi, di interpretare qualche linguaggio?

Qual & I'indirizzo IP del tuo computer?

Qual & I'indirizzo IP del server?

Qual ¢ il codice di stato restituito dal server al tuo browser?

Quando é stato modificato I'ultima volta il file che hai recuperato dal server?

Se individui che il file & stato modificato qualche minuto prima del tuo download, prova a
riscaricarlo e confronta nuovamente |'ora dell’ultima modifica. Cosa puoi osservare? Perché?
Quanti byte sono stati inviati al tuo browser?

1
H
3
4
H
6
H
E

Il server e il browser continuano a scambiarsi messaggi: Wireshark li intercetta ed e pos-
sibile visualizzarli cliccando col tasto destro su uno qualunque dei pacchetti che fanno
parte della connessione TCP e selezionare Follow TCP Stream.

Recuperare documenti di grandi dimensioni

Come secondo esercizio ci proponiamo ora di analizzare il protocollo http mentre scarichiamo un
file di dimensioni abbastanza grandi da richiedere pit1 invii.

La maggior parte dei browser mantiene una cache con gli ultimi oggetti scaricati: prima di
eseguire il prossimo esercizio assicuratevi che la cache del vostro browser sia vuota

D per IE, selezionate Strumenti = Elimina cronologia esplorazione - Elimina.

D per Firefox, selezionate Strumenti = Cancella cronologia recente = Cancella adesso.
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@ Avvia il browser web e svuota la cache.
@ Manda in esecuzione Wireshark.

©® Immetti la sesuente URL nel browser:
http://elenabianchi.altervista.org/HTTP-file2.htm
oppure il seguente indirizzo

http://www.hoepliscuola.it//media/File/esercizi/5025-3/es01/HTTP-file2.htm
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Il protocollo TCP ha spezzato il file richiesto in pitt parti, dato che la sua dimensione ¢ di circa
4Kbyte e quindi € superiore al valore massimo per MTU di 1500 byte imposti da Ethernet: la
risposta viene quindi frammentata in alcuni pacchetti tra loro separati dove il primo contiene la
dicitura “Reassembled TCP Segments” per indicare che sara seguito dai rimanenti pacchetti che
formano l'intero messaggio HTTP.

Prova adesso!

Rispondi alle seguenti domande, stampando i messaggi corrispondenti per meglio indicare le
risposte:

El Quanti messaggi HTTP GET sono stati inviati dal vostro browser?

A A quali indirizzi Internet sono state inviate queste richieste?

El Quanti segmenti contenenti dati sono stati necessari per trasportare |'unica risposta HTTP?
£l Qual & la dimensione di ogni singolo segmento?

El Qual e il codice di stato e |a frase associata alla risposta del server?

@ Cisono righe di stato HTTP trasmesse nei pacchetti TCP di risposta successivi al primo?
Come sono state scaricate le due immagini dal vostro browser?

El Come si riesce a comprendere che appartengono alla pagina da voi richiesta?

Esercizi proposti

Esercizi proposti

1 Prova a ottenere dal web server un messaggio di risposta con la Status Line 400 Bad Request.
2 Prova a ottenere dal web server un messaggio di risposta con la Status Line 404 Not Found.
3 Scarica dal web un file immagine di dimensione superiore a 20 Kbyte e analizzane il pacchetti.

4 Collegati a un sito che richiede una autenticazione e cerca di individuare, analizzando i pacchetti scambiati tra client
e server, i dati di autenticazione (user name e password).
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ESERCITAZIONI DI LABORATORIO 4

DNS E NSLOOKUP

Il Domain Name System (DNS), come descritto nella lezione 6, traduce nomi di host in indirizzi IP, e
in questa esercitazione analizzeremo cosa avviene alla richiesta di un client di risoluzione di un indi-
rizzo: sappiamo che i server DNS gerarchici comunicano tra di loro ricorsivamente o iterativamente
per rispondere alla query, in modo del tutto trasparente al client che ha posto la domanda.

Il programma Nslookup

I sistemi operativi Linux/Unix e Microsoft mettono a disposizione il comando nslookup che ci per-
mette di inviare una query DNS al server DNS specificato e di visualizzare la risposta ricevuta.
Basta posizionarsi sulla linea di comando e digitare nslookup per visualizzare la seguente schermata:

S C:\WINDOWS\system32\ns - o] x| Per uscire e terminare |'inter-

rogazione si digita il coman-
do EXIT.

Lo

Come si puo vedere nella seguente videata, € possibile interrogare sia un server radice, un server di
dominio top-level, un server di fiducia (authoritative) oppure un server DNS intermedio.

- C:\WINDOWS\system3Z\nslookup. exe - O] x| Il comando pud anche es-
. " F

Jfnidnzdns007.ds1.opitel. it -] sere eseguito con |'opzione
' type=NS: in questo caso
viene richiesto di specifica-
re i server di competenza
» non di Fiducia: (authoritative) per il dominio
: ricercato.

dzl.opitel.it

In questo esempio il client & localizzato a Milano e il server DNS locale & fmidmzdns007.dsl.opitel.it.
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Prova adesso!

Spesso i firewall presenti nella rete delle
gare un server DNS a scelta ma solo quell
effettuare tutte le interrogazioni.

Rispondi alle seguenti domande, stampando
risposte:

El Quanti messaggi HTTP GET sono stati invi
A A quali indirizzi Internet sono state inviate
El Quanti segmenti contenenti dati sono stat

[ Cisono righe di stato HTTP trasmesse nei

1 Qual & la dimensione di ogni singolo segmento?
E Qual ¢ il codice di stato e la frase associata alla risposta del server?

Come sono state scaricate le due immagini dal tuo browser?
El Come si riesce a comprendere che appartengono alla pagina da te richiesta?

aule di informatica non permettono di interro-
o locale, mentre dal “PC casalingo” & possibile

i messaggi corrispondenti per meglio indicare le
ati dal tuo browser?

queste richieste?
i necessari per trasportare |'unica risposta HTTP?

pacchetti TCP di risposta successivi al primo?

Traceciare il protocollo DNS con

© Apri il browser e, per precauzione, svuota la

O Visita la pagina web http://www.hoepli.it.
@ Interrompi la cattura dei pacchetti.
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Wireshark

Cattura ora i pacchetti che vengono scambiati con Wireshark.

cache.

@ Manda in esecuzione Wireshark e immetti “dns or http” nel filtro (in minuscolo) per visualizzare
solo i pacchetti relativi ai protocolli DNS e HTTP.
© Inizia a effettuare la cattura dei pacchetti con Wireshark.
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DNS e Nslookup

Prova adesso!

Rispondi quindi alle seguenti domande.

El Le query DNS e i messaggi di risposta con che protocollo sono inviati?

A Qual ¢ la porta di destinazione per le query DNS?

El Qual ¢ la porta sorgente per i messaggi DNS di risposta?

E3 Individua l'indirizzo IP del tuo server DNS locale mediante il comando ipconfig.

E Individua a quale indirizzo IP & stata mandata la query DNS.

[ Confronta i due indirizzi e commenta il risultato.

Individua il “Type” della query DNS.

El Individua la risposta DNS: cosa contengono i record di risposta?

El Questa pagina web contiene immagini. Prima di recuperare queste immagini, sono state
inviate altre query DNS? y

Ripeti ora le operazioni per la cattura dei pacchetti:

@ Apri il tuo browser e, per precauzione, svuota la cache.

@ Manda in esecuzione Wireshark e immetti “dns or http” nel filtro (in minuscolo) per visualizzare
solo i pacchetti relativi ai protocolli DNS e HTTP.

@ Inizia a effettuare la cattura dei pacchetti con Wireshark.

@ Visita la pagina web http://www.MIUR.it.

@ Interrompi la cattura dei pacchetti.

Dovresti ottenere una videata simile alla seguente:

T Fealtel 10010001 D00 Eihermed MIC [Micronall’s Packe! Sehedulsr]  [Wireshark 1.6, 5 [SVN Rev A0479 [ram Jroal 1.8]] IT'EI
Fle Edt Wew 0o Cophuen Anshoe Shelsbcs Tekphony Tes jolemak  Help

Bdaoe REREITE A+ a¥Tl EBEacam E@OmE B

Fiter: | dmox b ¥ Ecoresscn,,. Chear

Frotocol Infy

Standard gquery & wew.miur. it

Length

a B RO, HO.36.1305 = s OikE Standard query response CHAME wibs.|

@ 0, 0B447% 1927.188.1.2 193 204.6.24 HTTR @40 GRET S HTTRAL.1

70144430 193.206_6.74 192.188.1.2 HTTE 454 HTTRAL.1 302 Found  (text/hral)

8 0.154228 102.162.1.3 01.B0. 361358 DHE 77 ftandard query A wew. istruzione. it

90.290041 B, 80.36,136 192.3688.1.2 =11} 147 fStandard query response CHaME hubelur, pubblica. 1struzions
14 0.351108  182.143.1.3 29, 97.137.1%2 HTTR 700 GEYT # HTTRAL.L
16.0.711901 B9, 97.132.1%2 192.168.1.2 HTTP 938 HTTR/L. 1 301 Moved Permanently  C[raxt/nimi)
= Pk g

e e L romme Brr mmm dink Adhe A e e s SRASAL S AT R REA ST TR e SRR
*

il Frame 1t 71 bytes cn wire (368 bits), 71 bytes captured (588 bits)
@ Ethermet II, Src; FonHaiPr_ed:f8:3a (@:fbradred:fBi3a), bst: B11V9onE_aar00:0c CO0:0d tadiaa:000c)y

Prova adesso!

Rispondi quindi alle seguenti domande.

EF Quante query sono state inviate?

H1 Individua la porta di destinazione per il messaggio DNS di richiesta.
El Individua la porta di destinazione per il messaggio DNS della risposta.
E3 Larichiesta DNS & stata mandata al tuo DNS locale? Scrivi I'indirizzo.
E Individua il “Type” della query DNS.

[ Individua la risposta DNS: cosa contengono i record di risposta?
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Lo strato di applicazione

ESERCITAZIONI DI LABORATORIO D

SMTP & POP:

SNIFFING CON WIRESHARK

Generalita sul Simple Mail Transfer Protocol (SMTP)

Il Simple Mail Transfer Protocol (SMTP) ¢ il protocollo standard per la trasmissione di email via In-
ternet. E un protocollo client/server relativamente semplice, testuale, nel quale vengono specificati
uno o pitt destinatari di un messaggio e, verificata la loro esistenza, il messaggio viene trasferito.

Il protocollo SMTP usa il protocollo di trasmissione TCP e, per accedervi, la porta 25: per l'invio
della posta elettronica ¢ necessario avere installato un software client come Opera 10, Mozilla

Thunderbird, Outlook Express, The Email Client, Eudora ecc.

Sendmail fu uno dei primi (se non proprio il primo) programma a implementare il protocollo SMTP:
fino a oggi sono stati scritti oltre 100 programmi che implementano il protocollo SMTP come client

(mittente dei messaggi) o server (destinatario del messaggio).

Non basta avere istallato il software
per spedire la posta in quanto € ne-
cessario poter accedere SMTP che
inoltrera i nostri messaggi al destinata-
rio: i fornitori di connettivita provvedo-
no a fornire i parametri e le credenziali
per poter effettuare |'autenticazione al
server SMTP in modo da permettere
ai propri clienti di inviare posta elettro-
nica attraverso i programmi client, ma
solo mediante un indirizzo connesso al
proprio dominio.

Nella figura e riportata la scheda di
configurazione del gestore di telefo-
nia teletu.

*= Proprieta - tele TU

Protezione Imnpcstamcn avarizske
Geneals Seiver Cornessons

Inihcamazioni sul sanves
11 serves della posta in amvo & [FEEE
Pasta in aniva [POP3E  pop leletu.i
Posta in wscts (SMTPE  semtp beletu it

Server della posta in o
Home scoount: - BRenic
Passwiced SEEEESEE
EHmm pazsword

[_i Apcero hamde autenbcazione pazeword di peotezione
Seiver dells posta in uscika
[#] Augenticazione del server necestaia




La posta spedita viene memorizzata nel server
che provvede a effettuare la consegna al server
che gestisce la casella di posta (mailbox) del/
dei destinatariofi.

Poiché SMTP ¢ un protocollo testuale basato
sulla codifica ASCII, non & permesso trasmet-
tere direttamente testo composto con un di-

verso set di caratteri e tantomeno file binari: a tale scopo si utilizza lo standard MIME, che permette

SMTP & POP: sniffing con Wireshark [QEI-B3

L'SMTP & un protocollo che permette soltan-
to di inviare messaggi di posta, ma non di ri-
chiederli a un server: per fare questo il client
di posta deve usare altri protocolli, quali il
POP3 (Post Office Protocol) e I'[MAP (Inter-
net Message Access Protocol).

di estendere il formato dei messaggi mantenendo la compatibilita col software esistente.

Cattura di pacchetti SMTP

Per poter verificare il corretto invio del mes-
saggio email ¢ necessario possedere un indi-
rizzo email reale al quale poter accedere per
visionare il messaggio di posta inviato.

© Avvia un client di posta elettronica e prepa-
ra un messaggio: si consiglia di inviare un
messaggio email a un proprio account esi-
stente e attivo, dal quale si possa poi, tramite
webmail, controllarne 'avvenuta ricezione;

Per poter capire il funzionamento del proto-
collo SMTP si effettuera un invio di email uti-
lizzando un client dedicato: spesso i labora-
tori scolastici non permettono di effettuare
questa attivita e quindi si consiglia di effet-
tuare questa esercitazione sul PC domesti-
co e di salvare i pacchetti per poi analizzarli
successivamente in laboratorio.

@ avvia Wireshark e inizia a effettuare la cattura dei pacchetti;

© invia il messaggio di posta;

O termina la cattura e salva i pacchetti che sono stati intercettati in un file (per esempio, salva i

pacchetti in smtp1.pcap);

@ filtra i pacchetti ricevuti inserendo smtp (in minuscolo) nella linea Filter.

A video si presenta una schermata come quella riportata di seguito:
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Lo strato di applicazione

Prova adesso!

Individua le righe dove avviene la autenticazione da parte del server: cosa si puod osservare?
Qual ¢ il significato del codice 220 inviato dal server al client?

Evidenzia il mittente e il destinatario del messaggio.

Qual ¢ il server di posta in uscita? Dove & possibile individuarlo?

Quali sono le dimensioni del messaggio inviato?

Individua il pacchetto che contiene I'oggetto del messaggio.

Cosa si puo osservare in merito alla privacy?

Ora ripeti le operazioni di invio componendo un nuovo messaggio che comprende un alle-
gato (per esempio, una immagine con dimensioni maggiori di 10 Kbyte).

Come varia il traffico catturato con Wireshark?

Come viene gestito I'invio dell'allegato?

BEER ONREOoAENE

I1 Post Office Protocol (POP)

Il Post Office Protocol & un protocollo che permette alle persone autenticate di accedere a un ac-
count di posta elettronica presente su di un host per scaricare le email del relativo account utiliz-
zando un software di posta (come per esempio Outlook Express).

Come per l'invio dei parametri per la lettura della posta sono forniti dal server che offre il sevizio e
vengono inseriti nella configurazione dell’account del destinatario della posta: la ricezione dei mes-
saggi sul PC locale ¢ generalmente permessa da tutti i gestori del servizio di comunicazione, anche
per account registrate su altri domini.

Il protocollo POP3 non prevede alcun tipo di cifratura, quindi le password utilizzate per I'au-
tenticazione fra server e client passano in chiaro: |'evoluzione del protocollo POP che utilizza
MD5 e APOP.

© Manda in esecuzione Wireshark in modo da catturare i pacchetti;

@ avvia il client di posta elettronica per esempio, Outlook express;

© quando la posta & scaricata, ferma Wireshark: dovresti ricevere “almeno” i due messaggi prima
spediti durante I'esercizio sul SMTP;

¥ Posta in arriva - Durt losk F'lgplrn“

Ele Modfica |'isuskeza Zhrumenti  Hessegoo P ?a
> . W . g w8 - X oL W o
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o | MOSkry buttl | messaggl "
c.r Xl 8l Ds Cagetto Ricayuta -
£ Outioak Express i = Elena Blanchi Seconda prova per caltura nwessaggl SHTP 01/ 201 % 18.37
= 5 Cartele local (4 Blena Bianchi Proova per cobturs messapa SHTP L2201 18,34
= iy Posta in arrivo (1) [ Taim Ty Piunea ['sthura in firss Parsonsle TelaTu 24 1,14




SMTP & POP: sniffing con Wireshark [QEI-B3

@ termina la cattura e salva i pacchetti che sono stati intercettati in un file (per esempio, salva i
pacchetti in smtp2.pcap);
@ filtra i pacchetti ricevuti inserendo pop (in minuscolo) nella linea Filter.

A video dovresti avere una situazione simile a quella di figura:

T Healiek 10/ GUM 000 Fiherrot NIT [Micrasell's Packat Schodules]  [Wireshark §,8,5 (5Y0 Bey 40429 lrom frunk-1.61]
fie C& s o (mbee jeshos  Qaliir Tegphary Tok  [eensk (o
DEdae =EXx28 Ae+esaTl BE G N0 E B

Pl o W | Expredin.. Char
o Tirs Source Cwsbniation Froped  Langth  Fries Itz
4B T.1072TE B2, 149.038.7) 1932, 108,1.2 AP 14T TeEs 55 +06 Doweoor reddy, <202F, 24a474. 50032120, A3y Iradd] nBpEwt B
149 71093447 19T, L6B.1.1 2,149,128, 75 PP T3 Tes 0 unee —
151 F.240758 6Z.149,038.75 1%3,108,1.3 PP A0 Yes B 0K
152 7.250030 197, 168.1.1 o32,14%, 128,73 POp 69 Yes £3 PACE —
1%4 T.IBOS0T  6Z,149,138.71 193,168, 1.3 PP 70 Yex £ o+08 Logged in,
153% T.3pOWE 197,168, 1.1 2,149, 128,71 PP a0 vex £: STAY
AT T.HTETL BE.AA9. 008, TI 193,108, 1.2 Pap B8 Tex i o+0e 1 T3]
150 T.HBEM0 LOT.LGN1.3 42,149,128, 71 pap A0 Yen €: LT
159 7. %0740 82,.249.178, 71 157.188.1.2 (] 0z ver £: 0K L nemyage:
180 T.JOFABA  1O7.16E. 1.1 a3.14%,128, 71 Pap BT Tei C: RETE 1
181 T.OARMI0 A7, 349.338,.71 1%3.18%.1.2 Pap A07TH Va3 i o+0N TRNY ells
187 7.971000  62.249.128.7) 197.188.1.2 (o] 1314 Vs 5: OATA Mrageerd, 1480 bytss
164 F.ST]E%0  B2.240.178. 7§ 100. 188,12 pap 1914 Vs £: DATA Triogeerd, 1480 byted
164 P.STEOA0  B2.240.104. TS 100. 188,12 pap 1514 Yai £: DATA Trigeent, 1460 bytes
16T F.STS60F BI.240.108. 7§ 100. 18812 pap 1514 vas 5: DATA Trigeent, 1460 bytes
168 F.ATB4EL  BE.240. 108 7§ 102, 18%.1.2 pap 458 T3 5! DATA Trigeent, 404 Byles
188 T.OETa4E  LDY.14E.1.2 B0 149 128,75 POP B2 TEs C! DELE 1 -
H]
% Frame 1452 147 byTes on wire (U176 hiTs), 147 byres caprueed CLATE BATE)
% ETherret T, #rc: miilione aat0d:dc 00004 edraz:00:00), E6T: HonHaier edsfRrla (W0rfhased PAZa)
# TnTerret Frotocod version £, src! G240 1FA. 7S (EF.149.138.T5), osTr 192.016R.1.2 £102.168.1.2)

Trarsmission corerol Prococaol, Sro BOPT! popd CIL0), OST eorT: L754X (17542), Seqr 1, aAckr 1, wen: 0%
=OrcE porTI popd {1100
esTiration port: 17342 (17542)
['S':F'?II" Ardew: 3]

WB. SANURNCA MIEC 3
frelacive sEquUENnce nuber)
sckrowledgerers numbar: 1 érnlative ack rumhors
Header Tergth: 20 byres
Flags: owlE {FSH, &CK)
windos sdire valuer 14000
[caloulated wincow =ize: 14a800]
[wirckow =iz scaling factorr -2 {nn windoe scaling wmed)]
w Checksum: oGl [valddardion dizahled]
# [SEC/ack analymis]
= Poat oFfice Protocal
= +0K Dowscet reacy, <28eS. 2adTa. SOAIFLIA. A30HG TSl ImSnT wi B3 ML=Bna poproay G2 . ad, aruba. 162y
Reiprras inclcator: 0

Q030 03 OF 00 Be 44 @8 m 7o ab 37 da 30 16 ...no.HEEER.T.F. =
3033 30 08 Bd AL EI:I on =] 44 &f TE 45 &3 &F LN -i W [3 !ll:r-'i-\.tl
i

g T4 20 TR 63 Gl T e MM ISEI I el % <ihed. @

0050 34 61 34 37 M Fe 33 30 34 33 37 31 32 38 e ﬂ-.b-i- l l:l A3Z130. A

0080 33 50 4d 51 7D 0 19 &4 &3 31 da Ad 33 TO 49 J7  0MOy00d dloEpiw o
aorn io hm 2o o aw  gen g’ e wl on oo s pgaliie JoboPTE

a Wrwiwmihdn MH?“MH:WW-QM-IJ Prids 1 Dl

E anche possibili isolare i messaggi usando un filtro con I'indirizzo IP: nel nostro esempio
inserendo

ip.addr==192.168.1.2 // indirizzo del mittente
oppure
ip.addr==62.149.128.75 // indirizzo destinatario

Se dalla rete scolastica fosse impossibile effettuare 'esecuzione di un programma client di posta
elettronica puoi scaricare il file smtp2.pcap dalla cartella materiali dello spazio web riservato a
questo volume all'indirizzo www.hoepliscuola.it
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Prova adesso!

El Individua le righe dove avviene la autenticazione da parte del server: cosa si pud osservare?
A A che porta del server il client si & connesso per ricevere il messaggio?

Evidenzia il mittente e il destinatario del messaggio.

Dove & possibile individuare il server di posta?

Quali sono le dimensioni del messaggio inviato?

Individua il pacchetto che contiene I'oggetto del messaggio.

Ora ripeti le operazioni analizzando i pacchetti ricevuti per il secondo messaggio, quello
contenente |'allegato.

Come varia il traffico catturato con Wireshark?

Come viene gestita la ricezione dell’allegato?

ill Che tipo di encoding € usato per |'allegato?

ikl Quanti bit vengono usati per I'encoding?

~fojol sl




MR B L'avvio del sistema

Il file system di Linux

OBIETTIVI

e Riconoscere le caratteristiche
del S.O. Linux

e Riconoscere il ruolo del boot loader
e del kernel Linux

e Conoscere la gestione del file system
nei sistemi GNU/Linux

* Saper distinguere le distribuzioni Linux
in base alle caratteristiche principali

e Conoscere come avviene la redirezione
dei comandi da terminale

* Saper riconoscere le partizioni
e il montaggio delle stesse
in un sistema Linux

ATTIVITA

e Installare il sistema operativo Linux
per la distribuzione Ubuntu

* Applicare i comandi principali

della shell Linux
* Saper montare e smontare un dispositivo
e Saper gestire il file system

* Saper utilizzare le directory
e la redirezione dei comandi

* Gestire i file, le directory, gli utenti
e i permessi in un sistema operativo
Linux Ubuntu
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Il sistema operativo GNU/Linux

LEZIONE 1

L'AVVIO DEL SISTEMA

IN QUESTA LEZIONE IMPAREREMO...

a conoscere come avviene |'avvio del sistema
a definire il ruolo dei boot loader

a individuare le partizioni da Linux

a conoscere il boot loader Grub

Bl L’avvio del sistema

Nei sistemi a PC il Sistema Operativo (S.0.) sovrintende a tutte le operazioni del sistema, e il suo
ruolo coinvolge la sincronizzazione e la messa in esecuzione di altri moduli oltre alla gestione delle
periferiche, come per esempio la gestione della concorrenza tra i processi che utilizzano la stessa
CPU. I sistemi operativi che gestiscono attivita concorrenti sono chiamati sistemi Operativi Multi-
tasking.

| sistemi operativi devono poter es-
sere installati in una partizione di un
disco per poter essere utilizzati. Una
partizione & uno spazio del disco fisso
in cui possiamo installare un sistema
operativo oppure salvare semplice-
mente dei files. Generalmente un nuo-
vo disco non possiede partizioni, per
cui ne deve essere creata almeno una.
Se in un disco abbiamo pil partizioni, ciascuna di esse verra trattata come se fosse un disco
separato, in grado di memorizzare dati di tipo diverso che non interferiscono tra di loro come,
per esempio due sistemi operativi distinti. Infatti due o pit S.O. non possono coesistere nella
stessa partizione.

| sistemi operativi tipo Windows, devono essere obbligatoriamente installati in una partizione
primaria, mentre per Linux non c'é differenza. Una partizione estesa o logica differisce dalla
partizione primaria perché a sua volta puo essere ulteriormente partizionata.

M Partizione 1

Partizione 2
[ Partizione 3
[ Partizione 4




Lavvio del sistema QETLEN

Alcuni sistemi operativi possono essere avviati e utilizzati direttamente da una unita CD/DVD, me-
diante una connessione di rete ethernet con il supporto di un server (PXE - PrebooteXecution En-
vironment), oppure da un supporto di memoria esterno, come per esempio una pen drive USB. In
tal caso il programma che sovrintende I'avvio del sistema operativo, il € BIOS », dovra consentire
lavvio da dispositivo ottico o da porta USB.

<4 BIOS Acronimo di Basic Input Output System, ed & un insieme di routine software, memorizzate
su memoria ROM, oppure FLASH, che fornisce una serie di funzioni di base per |'accesso all’hardwa-
re e alle periferiche integrate nella scheda madre da parte del sistema operativo e dei programmi.
Possiamo sintetizzare il suo esercizio nelle due operazioni fondamentali: POST (Power On Self Test) e

Boot.

SEQUENZA DI BOOT

Il BIOS possiede una interfaccia utente che consente di scegliere la sequenza di boot, ossia di
selezionare da quale unita effettuare I'avvio del S.O., in genere attraverso la pressione del tasto
Canc durante |'accensione del PC. Una schermata tipica di avvio del BIOS ¢ la seguente:

CHOS Setup UEility Copyright (C} 1985-2005
Advanced BIUS Featires

Flash Write Protectiom [Disabledl
Full Screen Logo Display [Enahledl
Quick Boot ing [Enabled]
Boot Up Hum-Lock LED [0nd

TOAPIC Funrction [Enahiled]

MPS Table Uersion [1.4]1

Primary Graphic’'s Adapter [PCI-E]1

PCY Latency Timer 641

* CPU Feature [Press Enterl
» Chipset Feature [Press Enterld
*» Hoot Sequence [Pres=s Enter)

In questa finestra possiamo individuare la sezione denominata BootSequence che consente la
modifica della sequenza delle unita periferiche dalle quali effettuare I'avvio del S.O. In questo
caso possiamo notare che vi sono due lettori DVD, quindi un Hard Disk:

CHOS Setup Utility Copyright (C) 1985 5. Amer
Boot Segien

st Boot Det [CD/DUD : PS-PHIL]

Z2nd Boot De . [CD/DUD : PH-HL -D1
Jrd Boot Device [SATA : 3H-SANSLIND
Boot From Other Device Yesd

Il funzionamento ¢ assai semplice, il sistema effettua I'avvio del sistema operativo secondo I'or-
dine impostato: il S.O. che verra avviato sara il primo utile che & stato trovato nell’unita indicata.
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La maggior parte dei sistemi operativi non consente tuttavia 'avvio diretto da supporto di memo-
ria, ¢ pertanto necessario installarli sul computer. Ogni S.O. possiede una propria procedura di
installazione, in genere mediante una interfaccia grafica. Dopo la fase di installazione un utente puo
interagire con il S.O. con l'interfaccia grafica in modalita GUI, in modalita linea di comando oppure
mediante le chiamate ai servizi di sistema.
La fase di avvio di un sistema operativo viene anche chiamata fase di bootstrap ed & quel processo di
caricamento dei file necessari al funzionamento del sistema da unita di memoria a disco a memoria
RAM. In tal modo nella memoria RAM risiedera quella parte del S.O. pronta all’esecuzione. Il pro-
gramma che sovrintende I'operazione di caricamento viene chiamato boot loader e, come abbiamo
visto, & parte del BIOS. Possiamo schematizzare la sua funzione come segue:
D 11 BIOS carica il boot loader;
D il boot loader carica 'immagine del kernel del S.O., oppure i boot sectors di altri sistemi operativi,
come nel caso di Windows, passando ad altri programmi la successiva operazione di boot;
D il boot loader indica alla CPU di eseguire il kernel;
— quando ¢& caricato, il kernel, si trova nella fase di esecuzione e provvede all’avvio del processo
chiamato init;
D il boot loader termina I'esecuzione e il controllo viene passato al S.O. che iniziera la fase vera e
propria di caricamento.

B La procedura di avvio del sistema

Abbiamo visto che il BIOS dopo aver effettuato il POST effettua il € bootstrap ».
La procedura di avvio del sistema puo essere eseguita in seguito a un avvio a freddo (cold boot),
quando il sistema viene avviato premendo il pulsante di accensione presente sul case, oppure in
seguito a un riavvio a caldo (warm boot), quando si riavvia in modo software. Nel primo caso (avvio
a freddo) viene effettuata la procedura completa, nel secondo caso senza il POST.

\ [ <« Bootstrap E il processo che viene effettuato per passi successivi: prima si fanno dei semplici passi,
=] poi, sfruttando questi, se ne fanno altri sempre piu complessi. Il termine bootstrap deriva dal detto an-
m glosassone “Pulling yourself up by the bootstraps”, e significa “Alzarsi a partire dai lacci delle scarpe”. »

Le fasi principali che caratterizzano I'avvio di un PC possono essere cosi schematizzate:

e Accensiona )_._ POST | Controllo hard disk Awvio 4 | Avvio del §|siema
\a___ [ e Plug & Play del boot loader operativo

Vediamo le singole fasi.

El All'accensione del PC il «firmware B del sistema veri-
fica sommariamente la funzionalita degli altri circuiti
principali, situati sulla stessa motherboard.

A quel punto la CPU esegue una routine di inizializzazio-
ne del sistema, la cui prima istruzione si trova all'indiriz-
zo di memoria convenzionale FFFFOh. La cella di memo-

Circuito del firmware.
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ria posta a tale indirizzo effettua una istruzione in linguaggio macchina di salto incondizionato
(Jump) a una routine chiamata appunto BIOS, memorizzata in un apposito circuito integrato di
sola lettura (ROM, EPROM o FLASH) sulla motherboard.

H Le routine del BIOS effettuano quindi il POST (Power On Self Test), ovvero la verifica del funzio-
namento di base dell’hardware del sistema. Se durante tale operazione viene trovato un malfun-
zionamento, la procedura si arresta ed emette un suono diverso a seconda del codice di errore
<« post error P riscontrato.

<« Post Errors When you switch on or reset you PC it performs a diagnostic test called a Power-
On Self Test (POST) to check that all the components are present and working correctly. First,
it checks core components such as the system clock, processor, RAM, keyboard controller and graphics
card. If any device fails this part of the POST, you'll hear series of beeps sound from the desktop com-
puters. After the graphics card has passed its test, the BIOS can then indicate any errors onscreen, such
as the classic “Keyboard error or no Keyboard present. Press F1 to continue” message. When the POST
has completed successfully, most PC emit a short beep to let you know the hardware is working correctly.
That's why beep codes differ depending on the bios manufacturer computer, so refer to your bios main-
board manual if you have it. Below are the list of common beep codes for AMI BIOS: b

1 beep Everything is OK

2 beeps Memory parity error (reseat or replace memory)

3 beeps Memory read or write error (reseat or replace memory)

4 beeps Motherboard timer is not working properly

5 beeps Processor or memory error (reseat or replace processor and memory)

6 beeps Keyboard controller failure (replace motherboard)

7 beeps Processor exception interrupt error (reseat or replace processor)

8 beeps Display memory read or write failure (reseat or replace graphic card)

9 beeps BIOS ROM Checksum errors (replace BIOS chip motherboard)

10 beeps Bad cache memory (replace cache memory if possible)

1 long, 3 short beeps | Memory error (reseat or remove any memory recently added and reseat all
other memory)

1 long, 8 short beeps Graphic card error (reseat graphics card)

In seguito viene eseguita una routine di
inizializzazione della scheda video, in
genere contenuta in memoria a partire |t
dall’indirizzo assoluto CO00h, che mostra
informazioni sullo schermo. Quindi prov-
vede a ricercare ed eseguire i driver spe-
cifici di altri dispositivi, come per esem-
pio il driver del controller ATA, situato
sempre in memoria convenzionale a par-
tire dall'indirizzo C8000h. Viene quindi
visualizzata la schermata di avvio relativa
al BIOS e verificata la funzionalita della
memoria RAM, indicando a video la quan-
tita di memoria esaminata.

American
Megatrends
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Le routine del BIOS controllano il circuito di gestione degli interrupt (PIC - Programmable Inter-
rupt Controller), riconoscono gli hard disk e i dispositivi Plug & Play (se il BIOS supporta questa
funzionalita) e visualizzano quindi un prospetto della configurazione del sistema.

B Viene avviato il boot loader che effettua
le seguenti operazioni:

D in base alla sequenza di boot viene ve-
rificato ciascun dispositivo indicato per
assicurarsi della sua presenza e del fatto
che sia effettivamente avviabile, carat-
teristica riconosciuta nei primi byte del
suo 4 MBR p;

D viene caricato in memoria, a partire dall’indirizzo 7C0O0h, il primo settore del primo disco av-
viabile, che rappresenta 'MBR del disco e viene eseguito il codice in esso contenuto, chiamato
MBP (Master Boot Program);

D I'MBP carica la seconda sezione del boot loader, chiamata SBP (Slave Boot Program), che pre-
para l'interfaccia utente per la scelta del sistema operativo da avviare;

D dopo che T'utente ha scelto il sistema operativo, I'SBP avvia il processo di caricamento del
sistema: nel caso di Linux procede al caricamento e all’avvio del kernel (il nucleo del sistema
operativo) che a sua volta lancera in esecuzione il processo iniziale necessario per il funziona-
mento del sistema.

@ <4 MBR Significa Master Boot Record,
&Y contiene le informazioni sulle partizioni

espressi in traccia e settore, di inizio e fine.
Inoltre contiene per ciascuna partizione un
particolare flag che indica se & avviabile. »

B 11 boot loader

Il boot loader si compone sostanzialmente, come abbiamo visto sopra, del'MBP (Master Boot Pro-
gram) e del SBP (Slave Boot Program). A causa della ridottissima disponibilita di memoria 'MBP
esegue in sostanza solo il caricamento dell’SBP, il quale permette di scegliere il sistema operativo, o
la partizione da avviare e procede quindi al suo avvio.

Visualizzazione
interfaccia boot loader

Scelta della partizione
da avviare (per es. la 33)

12 partizione 23 partizione .__, 32partizione 423 partizione
(primaria) (primaria) i (primaria) (primaria)
MBR
| Hard disk |

L’MBP (Master Boot Program) € un codice eseguibile che si trova nei primi 446 byte del Master Boot
Record. Viene avviato dal BIOS con un interrupt 191, subito dopo le operazioni di POST. Si occupa di
scansionare le partizioni, trovare e avviare il rispettivo boot loader che deve essere eseguito. UMBT (Ma-
ster Boot Table) & una tabella che si trova subito dopo 'MBP. La sua dimensione ¢ 64 byte. Contiene in-
formazioni sulle partizioni (tipologia, bootable, CHS iniziale, CHS finale, numero e dimensione cluster).
Quando abbiamo delle partizioni estese, viene allocato su ciascuna di esse un nuovo record chiama-
to EBR (Extended Boot Record) all'interno del primo settore di ogni partizione logica. La struttura &
identica al’MBR, ma lo spazio riservato al Master Boot Program risulta inutilizzato. UEBT contiene
il settore di inizio della partizione logica e il puntatore alla partizione logica successiva.



Il Master Boot Record

Il master boot record ¢ il primo settore di un disco, po-
sizionato sul cilindro 0, testina 0, e settore 1. Contiene,
come abbiamo visto in precedenza le informazioni es-
senziali per I'avvio del sistema, lo schema logico della
sua composizione ¢ indicato a fianco: P

IMBR ha una dimensione pari a quella minima di una
traccia, cioe di 512 byte, di cui i primi 446 byte sono de-
stinati a contenere il MBP (Master Boot Program) e i 66
byte rimanenti per la Partition Table. La Partition Table
contiene le informazioni relative al partizionamento del
disco, in particolare quattro elementi chiamati entry,
di 16 byte 'uno, che descrivono le partizioni primarie.
Questo ¢ il motivo per cui possiamo avere al massimo
quattro partizioni primarie, o 3 primarie e una estesa.
Ciascun entry contiene le informazioni riportate nella
tabella seguente:

Lavvio del sistema QETLEN

0000,

01BD,,

01BE,
01FF,,

Partition table

Posizione del byte Significato

0 Indicatore di boot, contiene il valore 80h se la partizione & avviabile
1-3 Testina, settore e cilindro del primo blocco della partizione
4 Identificatore del file system contenuto nella partizione
5-7 Testina, settore e cilindro dell’'ultimo blocco della partizione
8-11 Numero di blocchi prima della partizione
12-15 Numero di blocchi che costituiscono la partizione

E importante notare che la dimensione di un disco & data da:

(numero di cilindri) X (numero di testine) X (63 settori/traccia) X (512 byte/settore)

Per esempio, un ipotetico hard disk con 3148 cilindri, 16 testine, 63 tracce, possiede la se-

guente dimensione:

(3148 cilindri) x (16 testine) x (63 tracce) x (512 byte/settore) = 1,624,670,208 Byte

circa 1.6 GByte.

La seguente tabella mostra il contenuto del’MBR:

Address

Hex Oct Dec Description Size in bytes
0000 0000 0 Code area 440 (max 446)
01B8 0670 440 |Disk signature (optional) 4
01BC 0674 444 | Usually nulls; 0x0000 2
01BE 0676 446 | Table of primary Rartitions N 64
(Four 16-byte entries, IBM partition table scheme)
01FE 0776 510 55h .
OIFF | 0777 | 511 | Aan | VBRSignature 2
MBR, total size: 446 + 64 + 2 = 512

331



332

Il sistema operativo GNU/Linux

Subito dopo il POST, viene generalmente chiamato 'interrupt 19h, che legge il boot sector del primo
disco avviabile e lo carica in memoria a partire dalla locazione 7CO0h. Quindi il registro Sl viene
inizializzato con il valore dell’indirizzo della prima locazione relativa alla riga della partition table
che descrive la partizione dalla quale ¢ stato caricato il boot record.

L’avvio di un sistema basato su architettura x86 & un processo piuttosto complesso, poiché inizial-
mente la CPU funziona in modalita reale, potendo accedere soltanto al primo MB di memoria il boot
loader carichera il kernel di Linux all'interno del primo mega di memoria RAM. Una volta avviato,
il kernel Linux provvedera a far passare la CPU alla modalita protetta per avere a disposizione tutta
la memoria fisicamente installata sul sistema.

Linux offre moltissimi bootloader diversi, i pilt noti probabilmente sono LILO (LInux LOader) e
GRUB (GRand Unified Bootloader).

Riportiamo, per chiarezza, la struttura fisica di un disco:

DA SOPRA Rotazione ,
Traccia

Settore

Testina di
lettura/scrittura
DA LATO
Piastra—» | Cluster Blocchi
[ @D m—
N Co—
Superfici |

Cilindro

Leggiamo UMBR da Linux Ubuntu

La seguente procedura illustra come individuare i dati relativi allMBR del disco usando 'ambiente

di lavoro GUI fornito dal sistema operativo Linux, distribuzione Ubuntu.

o Per prima cosa dobbiamo entrare nell’applicazione denominata Termina-
le, individuabile dalla seguente icona:

L'ambiente Terminale verra ampiamente utilizzato piu avanti, in
questo caso vogliamo solo utilizzarne alcuni comandi.

Terminale

e Nella finestra che appare, viene mostrato il prompt dei comandi di linea, che identifica 'utente
principale del computer. Il comando seguente consente di visualizzare il dump dell’MBR:

sudo dd if=/dev/sda bs=512 count=1 | hexdump -c
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Terminale
_— @& roberto@roberto: /

@ roberto@roberto: /S sudo dd if=/dev/sda bs=512 count=1 | hexdump -::I

Dopo aver digitato il comando e premuto Enter otteniamo la seguente schermata in cui abbia-
mo evidenziato le parti di nostro interesse:

-

roberto@roberto: ~

roberto@roberto:~5 sudo dd if=/dev/sda bs=512 count=1 | hexdump
[sude] password for roberto:
0000000 63eb 1090 dOBe 80bc B 0000 d8Be cOBe
08080816 befb 7coe Bebf boes 38 a4f3 21ea 0006
80680020 bedd 87be 8438 8b7T5s « 8118 fefe 7587
6608630 ebf3 b416 bee2Z bbal 8 88b2 748a 8bei
6600040 824c 13cd BBea 887c ebfd GBfe 6DEO G6GO6
0000650 6000 0O0G0 G060 0080 0080 BOGO G001 0000
foee06a e0ae eeea faff 96890 f6 7480 f6O@5 7Ocz
08608070 8274 B6bZz 79ea 8O7TC @ Bec® EBed8 bcde
6000080 2000 adfb 7c64 Tf3c 8274 c288 bb52 0417
BO00090 2780 7403 bedt 7d85 17e8 be®l 7c85 41b4
D0080ad aabb cd55 5al3 7252 5fb 75aa B337
00000b0 B1el 3274 cO31 4489 4004 4488 B9ff 0244
84c7 80818 8b66 S5cle 667c 5cBY 6688 1eBb
7c60 8966 BcSc 44cT 0806 b4a70 cd42 7213
bbe5 78606 76eb ©8b4 13cd € 2f6 efse
dB84 beBd ¥d93 BZe9 6600 . J8ce Trog
6640 4489 0f04 dib6 e2cl 8802 B8eB8 484
4489 8fes c2b6 eBcB 66082 9489 5 Tcob
8966 75ch 664e 5cal 667c d231 766 8834
31d1 66d2 74f7 3bo4 8844 377d c588
cB30 eBcl 8882 BBcl 5adb c6B8 € Bevb
31c3 bBdb 8201 13cd 1e72 c3Bc 1e68 808b9
8ed1 31db bffs B8BO c6Be f3fc 1f ffe1
08808170 5a26 be7c 7dBe B83eb 9dbe e87d 8634 aZbe
D000180 e87d 662e 18cd feeb 5247 4255 @020 6547

o Area di codice

o Firma del disco

pOPE196 6d6T 4800 7261 2064 6944 6b73 5288 6165 @ Byte null
POPO1a0 BO64 4520 7272 726f 8add bbee 6881 Bebd
pepe1be 18cd 3cac 7560 c3f4 2922 0064 0086 2080
086081ch 8821 feB3 ffff o800 aoee fee ei1df feae
o Tabella delle

gooolde ffff fee5 FFfff @7fe 01ed fOOZ OO1F 0060

partizioni primarie
ogggled 0000 GOBO oBeo 08 0688 eoee ebee ooao

gged o000t o006 oo00 oo6L DOOD OBBOG aass a AA 55h indica
la fine dell’'MBR

Area di codice

Possiamo vedere come in questo esempio ’'MBR contenga effettivamente del codice, in grado di
caricare un sistema operativo. In questo esempio non vogliamo studiare come lavora effettiva-
mente 'MBP, ma scoprirne soltanto la struttura.

Firma del disco
Contiene I'ID del produttore del disco.
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Byte Null
Si tratta di 2 byte posti a zero per separare 'MBP dalla tabella delle partizioni.

Tabella delle partizioni primarie

In questa sezione vi sono 64 bytes che descrivono le partizioni primarie. Ogni 16 byte vi ¢ la
descrizione di una singola partizione. Anche se non conosciamo nel dettaglio il significato dei
valori esadecimali indicati, possiamo comunque affermare che in questa tabella delle partizioni
vi sono due partizioni primarie descritte da questo MBR, in quanto nelle rimanenti due righe i
valori sono tutti a zero.

Fine del’'MBR
La sequenza 55AAh definisce la fine del MBR, in tal modo il sistema riconosce il termine dei
512 bytes del Master Boot Record.

Vediamo di comprendere il significato delle righe della tabella delle partizioni. Innanzi tutto
teniamo presente che i valori sono da leggere a 2 a 2 in quanto trattasi di Word. La sequenza
della partizione 1 risulta pertanto:

80 20 21 00 83 FE FF FF 00 08 00 00 00 F8 DF 01

80 indica lo stato della partizione, 80 per primaria avviabile, 00 per non avviabile. In questo
caso 80 indica che ¢ avviabile. Possiamo notare che la seconda partizione non ¢ avviabile.

I 3 byte successivi indicano l'indirizzo assoluto dell’inizio della partizione nell’ordine: la testi-
na, il settore e il cilindro. (20 21 00)

Il byte successivo & relativo al file system presente. In questo caso & 83 e indica un sistema Linux.

I 3 byte successivi indicano I'indirizzo assoluto dell’ultimo settore della partizione nell’ordine:
la testina, il settore e il cilindro. (FE FF FF)

I 4 byte successivi indicano il numero di blocchi prima della partizione. (00 08 00 00)

I 4 byte successivi indicano il numero di blocchi che costituiscono la partizione. (00 F8 DF 01)

Il seguente comando ci consente di confermare quanto detto sopra:

sudo dd if=/dev/sda bs=512 cont=1 of=mbr.bin

Il comando trascrive il contenuto del’MBR in un file binario, rendendo pii1 agevole la lettura
delle informazioni che riguardano le partizioni. Infatti mediante il comando successivo:

file mbr.bin

stampiamo a video il contenuto del file mbr.bin. Possiamo notare che vi sono due partizioni nel
sistema, la prima inizia dalla testina 32, settore 2048, occupando 31455232 settori, mentre la
seconda inizia alla testina 254, settore 31459326, occupando 2093058 settori. Possiamo inoltre
notare che I'ID della prima partizione ¢ 83h (Linux), mentre la seconda & O5h (partizione estesa):

robertofroberto: /

tda be=512 count=1 of=mAbr.bin
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H 11 Bootloader GRUB

Il boot loader pit diffuso tra i sistemi Linux ¢ senza dubbio GRUB (GRand Unified Bootloader), che

viene prodotto nel 1995 da E. Boleyn, ed ¢ utilizzato in tutte le pitt recenti distribuzioni di Linux.

Le sue caratteristiche principali sono le seguenti:

D supporta l'avvio di distribuzioni di S.O. aderenti
alle specifiche Multiboot (GNU/Linux, FreeBSD,
NetBSD, OpenBSD);

D supporta 'avvio in 4 chain-loading » di sistemi ope-
rativi non-Multiboot, come per esempio MSDOS,
Windows, OS/2; - .

A . sector presente in memoria da

D supporta numerosi file system non Linux; cui il boot manager stesso verra

D consente di gestire 'avvio del sistema operativo desi- kcaricato ed eseguito. B
derato attraverso un’interfaccia utente con un menu.

<« Chain loading E una tecnica
usata per passare il controllo dal
boot manager al boot sector:
il settore di boot viene carica-
to dal disco sostituendo il boot

J

All'avvio, GRUB visualizza un elenco dei possibili sistemi operativi avviabili, come si vede nella
figura di esempio:

Gli stadi di avvio

GRUB ¢ formato da diversi stadi di avvio, chiamati stage, ciascuno identificato da un file. Due stage
sono essenziali e sono presenti nei file stagel e stage2, gli altri stage sono opzionali. Lo stage1 ¢ il
file che contiene le informazioni di avvio, si trova infatti nel’MBR o nel boot sector di una partizione.
Poiché un boot sector occupa 512 byte, la dimensione del file ricalca tale grandezza, quindi esatta-
mente 1/2 kB. 1l file stage fa si che venga caricato in memoria il file stage2 prelevandolo dal disco.
Il file stage?2 rappresenta il nucleo di GRUB, esso infatti risiede sul file system e permette di sceglie-
re il sistema di avvio.
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H Installazione di GRUB

Per utilizzare GRUB come boot loader del sistema dobbiamo innanzi tutto installare sul sistema il
relativo pacchetto contenente appunto i file necessari alla configurazione e installazione di GRUB
come boot loader. Per installare il pacchetto GRUB dobbiamo usare il seguente comando:

sudo apt-get install grub

roberto@roberto:~5% sudo apt-get install grub
[sudo] password for roberto:
Lettura elenco dei pacchetti... Fatto
Generazione albero delle dipendenze
Lettura informazioni sulle stato... Fatto
Pacchetti suggeriti:
grub-legacy-doc mdadm
seguenti pacchetti saranno RIMOSSI:
grub-gfxpayload-lists grub-pc grub2-common
seguenti pacchetti NUOVI saranno installati:
grub
aggiornati, 1 installati, 3 da rimuovere e 191 non aggiornati.
necessario scaricare 338 kB di archivi.
Dopo quest'operazione, wverranno occupati 78,8 kB di spazio su disco.
continuare [5/n]? [

Digitando “s” viene installato il pacchetto. Prima di vederne il funzionamento dobbiamo imparare

come vengono denominati i dischi e le partizioni dai S.O.

D Windows assegna a ogni partizione collocata su un qualsiasi disco un valore simbolico composto
da una lettera progressiva e dai due punti, chiamata unita logica. Per esempio A: e B: per i dischi
floppy, C: e seguenti per dischi fissi e altre unita.

D Unix assegna un nome al disco nella forma hda, hdb, hdc ecc. e per ogni disco definisce un valore
fisso e progressivo che identifica ciascuna delle partizioni (es: hdal, hda5, hdb3). I numerida 1 a
4 sono riservati alle quattro possibili partizioni primarie, mentre si usano valori superiori a 5 per
denominare le partizioni logiche.

D GRUB utilizza una propria notazione, diversa dalle due precedenti, che assegna a ogni disco fisso
il prefisso hd seguito dall’identificativo del disco e della partizione:

hd(<numero_disco>,<numero_partizione>)

La figura seguente mostra come vengono individuati due Hard disk, con le relative partizioni:

partizione #1 partizione #1
hda1 C: hdb1 C:

partizione #2 partizione #2

hda2 p: | Ndoo hdb2 D:
partizione #3 partizione #3
hda3 E: hdb3 E:
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NI Modificare il file GRUB

Vediamo come modificare il menu di avvio che consente di definire eventuali altri S.O. presenti su
altre partizioni. Per fare questo digitiamo il comando che apre il file di configurazione di GRUB, che
contiene le informazioni sulle partizioni e sulle versioni di S.O. inserite:

sudo gedit /etc/default/grub

*grub (fetc/default) - gedit

File Modifica Visualizza Cerca Strumenti Documenti Aiuto

E Pﬁ..‘.nru ’ m'i:-l'-.-':: |g| #= Annulla

] *grub

# If you change this file, rum 'update-grub' afterwards to
# [bootfgrub/fgrub.cfg.

# For full documentation of the options in this file, see:
% info -f grub -n 'Simple configuration'

GRUB_DEFAULT=8

GRUB_HIDDEN_TIMEOUT=8

GRUB_HIDDEN_TIMEOUT_QUIET=true

GRUB_TIMEDUT=18@

GRUB_DISTRIBUTOR="1sb_release -i -5 2> fdev/null || echo De
GRUB_CMDLINE_LINUX_DEFAULT="quiet splash”
GRUB_CMDLINE_LINUX=""

title GHU Linux

root (hda,1)

kernel /boot/vmlinuz root=/dev/sdal vga=ext
initrd fboot/imitrd

savedefault

title Windows XP
root({hde,1)
savedefault
maheactive
chainloader +1

Innanzi tutto vediamo due comandi assai importanti:

D GRUB_DEFAULT=0, indica che la prima voce del menu & quella di default, cioe la prima voce del
menu di avvio. Possiamo individuare le voci del menu di avvio in quanto contraddistinte dalla
voce title accanto.

D GRUB_TIMEOUT=10, indica che I'avvio sara automaticamente eseguito dalla partizione di de-
fault, trascorsi 10 secondi senza aver effettuato altre scelte.

Ogni nuova voce del menu a tendina che apparira all’avvio & data dal comando title, seguita dal testo

che indica il titolo che viene visualizzato. La partizione su cui ¢ installato il sistema operativo che

verra avviato selezionando il testo indicato da title ¢ identificata dal comando root seguito da un
identificativo di una partizione secondo la notazione grub vista in precedenza. In questo esempio
possiamo notare due partizioni avviabili, una per Linux e una per Windows XP.
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B L’avvio del sistema operativo

11 boot loader ha il compito di caricare in memoria il kernel, decomprimerlo, mentre la CPU ¢ in
stato di protected mode, e di avviarlo passandogli eventuali parametri. Il kernel si preoccupa di
compiere le operazioni necessarie all’avvio dell’intero sistema operativo, ovvero dei processi fonda-
mentali per il suo utilizzo. L'unico processo che viene avviato dal kernel ¢ init, tramite 'esecuzione
del file /sbin/init, il quale poi si preoccupa di avviare gli altri processi in base al file /etc/inittab che
contiene le indicazioni dei processi da avviare. Init esegue I'avvio dei processi che si occupano della
gestione del sistema e dei terminali, chiamati demoni (€ daemon »).

Come detto il primo file eseguito da init ¢ inittab che si occupa di eseguire le seguenti operazioni:

D montare il file system /proc;

D impostare 'ora dell’orologio del sistema (clock) a quella dell’orologio del BIOS;

D impostare il layout della tastiera (keymap) e i caratteri del sistema (font);

D attivare il funzionamento dell’interfaccia di rete;

D inizializzare il controller USB (Universal Serial Bus);

D eseguire un controllo di integrita sul file system nel caso si accorga che il precedente spegnimento
del sistema sia avvenuto in modo non corretto;

D inizializzare i dispositivi Plug’'N'Play;

D inizializzare il LVM (Logical Volume Management);

D attivare lo swap;

D avviare i dispositivi RAID;

D inizializzare il LVM per i dispositivi RAID;

D montare le altre partizioni;

D inizializzare le porte seriali e Firewire (se rilevate).

Un sistema, oltre a eseguire i comandi impartiti dagli utenti, pud mettere a disposizione degli stes-
si alcuni servizi come la posta elettronica, il server web, la gestione centralizzata degli utenti. La
procedura di inizializzazione del sistema ha il compito di avviare il sistema operativo e di fermarlo,
attivando e disattivando tutti i servizi necessari, intervenendo nell’avvio e nella terminazione dei
processi a essi relativi. Tali processi, chiamati appunto daemon, forniscono i servizi desiderati e
hanno la caratteristica di essere avviati automaticamente all’avvio del sistema e rimanere in esecu-
zione in background finché il sistema non viene spento.

La procedura di avvio dei daemon € un sistema automatico per 'avvio dei servizi che si de-
siderano attivare subito dopo |'avvio del sistema e terminare subito prima dell’arresto del
sistema stesso, derivata dalla procedura di avvio del S.O. Unix.
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 | sistemi operativi vengono installati:

a) nel'MBR ¢) inun file speciale
b) in una partizione d) nel kernel

2 | sistemi operativi che gestiscono attivita concorrenti sono chiamati:

a) sistemi operativi concorrenti c) sistemi operativi processing
b) sistemi operativi multitasking d) sistemi operativi multiutenti
3 La fase di avvio di un S.O. si chiama:
a) BIOS c) bootstrap
b) POST d) kernel
4 |l programma che sovrintende le operazioni di caricamento di un S.O. si chiama:
a) boot loader c) BIOS
b) bootstrap d) POST
5 Metti in ordine cronologico numerandole da 1 a 4 le seguenti fasi di avvio di un sistema:
a) il bootloader carica I'immagine del kernel
b) ... iinizia la fase vera e propria di caricamento
Q) il BIOS carica il boot loader
o) J— il boot loader indica alla CPU di eseguire il kernel

6 Durante la fase di accensione del sistema la CPU esegue:

a) un Jump condizionato, se non ci sono errori del sistema, all'indirizzo FFFFOh per eseguire il BIOS
b) un Jump all'indirizzo OFFFFh per eseguire il BIOS

¢) un Jump all'indirizzo FFFFOh per eseguire il BIOS

d) un Jump all'indirizzo FFFFOh per eseguire il bootstrap

7 Quanti beep vengono segnalati in caso di errore del processore?

a) 3 beep ) 5beep
b) 1 beep lungo d) 6ébeep
8 Metti in ordine cronologico, numerandole da 1 a 4, le seguenti operazioni effettuate dal boot loader:
a) Viene caricato in memoria, a partire dall'indirizzo 7CO0, il primo settore del primo disco avviabile (MBR).
b) ... Viene eseguito il codice chiamato MBP.
Q) v Viene verificato se il dispositivo & avviabile.
d) L'SBP awvia il processo di caricamento del sistema Linux avviandone il kernel.
€) o Viene caricata la seconda sezione del boot loader, chiamata SBP.

9 La Master Boot Table & una tabella che contiene:

a) informazioni sulle partizioni

b) informazioni sull'MBR

¢) I'indirizzo del primo cluster libero di ogni partizione
d) informazioni sul disco fisso

10 LMBR ¢ il primo settore di un disco, posizionato sul:

a) cilindro 0, testina 0, e settore 0 ¢) cilindro 0, testina 0, e settore 1
b) cilindro 1, testina 0, e settore 0 d) cilindro 1, testina 1, e settore 0
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1"

12

13

14

Cosa contiene I'MBR?

a) L'MBP e la partition table c) UMBTel'SBT
b) LEBP e I'EBT d) UMBP e I'EBP
Quali tra i seguenti sono bootloader di Linux?

a) Ubuntu c) Greg

b) LILO d) GRUB

Quale byte nel MBR indica che una partizione & avviabile?

a) 00 primaria avviabile, 01 non avviabile
b) 80 primaria avviabile, 81 non avviabile

Come identifica gli hard disk GRUB?

a) sd numero partizione numero disco
b) hd numero disco numero partizione

¢) 00 primaria avviabile, 80 non avviabile
d) 80 primaria avviabile, 00 non avviabile

¢) hd numero partizione numero disco
d) sd numero disco numero partizione

Test vero/falso

w

NO 00 N O 01 B

10
1"
12
13

14
15
16
17
18

Una partizione pud contenere piu sistemi operativi.
Un sistema operativo avviabile puo essere installato solo in una partizione estesa.

Una partizione estesa differisce da una primaria perché a sua volta puo essere ulteriormente
partizionata.

Linux pu essere installato solo in una partizione estesa.

Il programma che sovrintende I'operazione di caricamento viene chiamato boot loader.
La sequenza di boot & contenuta nel BIOS.

II BIOS dopo aver effettuato il bootstrap effettua il POST.

Nel riawvio a caldo non viene effettuato il POST.

Le routine del BIOS che controllano il circuito di interrupt riconoscono gli hard disk

e i dispositivi P&P.

L'MBR & un programma che risiede all'interno dell’MBP.

L'EBR & un MBR relativo a ciascuna partizione estesa.

L'EBT contiene il settore di inizio della partizione estesa.

La dimensione di un disco & data da:
(numero di cilindri) X (numero di testine) x (63 settori/traccia) x (512 byte/settore).

All'avio di un sistema x86 inizialmente la CPU funziona in modalita protetta.
Le partizioni primarie possono essere solo 4 al massimo.

La dimensione dell'MBR & di 512 bytes.

La sequenza 00AAh definisce la fine del MBR.

La tecnica del chain loading passa il controllo dal boot manager al boot sector.

COC000 OO0 OO0 C0 OO
VOOV VPOV PVPVOLVY OO
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LEZIONE 2

IL FILE SYSTEM DI LINUX

IN QUESTA LEZIONE IMPAREREMO...

a conoscere la struttura fisica e logica del file system Linux
a definire la struttura dell’FHS

a individuare le principali distribuzioni Linux

a conoscere la struttura logica del file system Linux

B La storia del sistema operativo GNU/Linux

Innanzi tutto affermiamo che Linux non & un sistema operativo, bensi un kernel del S.O. Infatti il
sistema operativo vero e proprio si chiama GNU/Linux. Occorre capire da dove deriva per compren-
dere quanto affermato.

Inizialmente il software era condiviso, infatti ognuno scriveva il software per le proprie necessita,
come per esempio per le schede perforate, ed era liberamente modificabile e migliorabile da chiun-
que. Tuttavia dal 1976 le cose cambiarono quando Bill Gates si fece portavoce dell”introduzione del
software proprietario, definiva infatti impensabile la produzione di software di buona qualita senza
che gli investimenti fatti per la sua produzione non fossero poi protetti dalla proprieta intellettuale
e da contratti di licenza restrittivi.

Richard Stallman, un hacker del Massachussets Institute of Technology, si rese conto che la chiusu-
ra delle licenze del software avrebbe impedito la collaborazione tra programmatori, e incomincia a
lavorare al progetto € GNU ».

I progetto GNU viene avviato da Richard Stallman nel 1983. 1l principale obiettivo del progetto ¢ la
realizzazione di un sistema operativo completamente libero e aperto, ispirato a Unix, in cui ogni utente
o programmatore potesse accedere al codice sorgente del software, per poterlo studiare e migliorare. Na-
sce tuttavia un problema su come poter garantire queste liberta in accordo con la legislatura vigente: per
fare questo fondo, insieme ad alcuni legali una cosiddetta licenza virale, chiamata GPL (GNU Public Li-
cense). Si tratta del primo esempio di licenza OpenSource, interamente basata sul concetto di Copyleft.

Lezione 2
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I punti salienti di questa licenza sono proprio la liberta di
utilizzare, modificare, copiare e redistribuire il software
che deve essere redistribuito con una licenza analoga a
quella con la quale ¢ stato rilasciato.

Nel 1990 il progetto ¢ quasi completo, manca solo il nucleo
del S.0., il kernel viene sviluppato da uno studente dell’U-
niversita di Helsinki, Linus Torvalds, che mise a punto
un kernel chiamato Freax. Venne rilasciata una versione

Cosa garantisce una licenza open

source come la GPL.

b Liberta di eseguire il program-
ma, come desideri.

b Liberta di studiarne il codice sor-
gente e modificarlo.

b Liberta di fare copie e distribuir-

le agli altri.
con licenza GPL, memorizzata in una cartella condivisa > agil aitnt . S
e e . ) _ b Liberta di pubblicare versioni

sul server dell’'Universita di Helsinki. La directory era di modificate

proprieta di un amico di Torvalds che la chiamo Linux in
onore dell’amico. Fu a quel punto che tutti iniziarono a
chiamare il kernel con quel nome: Linux.

Da quel momento nacquero numerose versioni chiamate « distribuzioni ».

. « Distribuzioni Siccome non esiste una azienda incaricata di distribuire Linux, il compito di realizzare h

& =4y i programmi d'installazione e fornire le applicazioni di uso pil comune & stato assunto da aziende,

M| universita, gruppi di utenti e persino singoli individui. Il SO Linux e tutti gli applicativi creati vengono

indicati con il nome distribuzione o versione. Le distribuzioni si compongono di due elementi di base:

D kernel (programma che ha il compito di gestire il funzionamento dei componenti del sistema e assi-
curare la corretta installazione degli applicativi);

D X Window (programma responsabile dell’interfaccia grafica del sistema operativo). b

&

J

Una distribuzione non ¢ altro che un insieme di software selezionato per uno specifico scopo, scelto
in modo tale, solitamente, che possa essere installato e utilizzato nell’ambito per il quale ¢ stato pen-
sato. Vengono infatti realizzate solitamente per scopi ben precisi, come per esempio desktop, server,
grafica, streaming, firewall, liveCD, musica. Vediamo quali sono i componenti che le caratterizzano:
D linterfaccia grafica (GNOME, KDE, XFCE, Enlightenemnt, OpenBox, FluxBox...);

D il sistema di pacchettizzazione del software (.deb, .RPM, URPMI, SRC...);

D le Community.

Vediamo alcune distribuzioni piti note:

Debian

E una delle distribuzioni pii1 storiche, amata da molti programmatori e sistemi-

sti proprio per la garanzia di estrema stabilita. Esiste per numerose architetture

(Alpha, AMD64, ARM, HP PA-RISC, Intel x86, Intel 1A-64, MIPS, PowerPC, IBM

S5/390, SPARC), tuttavia vengono rilasciati pochi aggiornamenti. Possiede come (HJ‘
package .deb e come kernel Linux oppure FreeBSD. lan

redhat
Si tratta di una distribuzione a pagamento per utilizzi prettamente aziendali. Il costo ¢ legato solo
ai CD che contengono i file binari e a una eventuale assistenza. Tuttavia ¢ la distribuzione probabil-
mente meglio riuscita ed & soprattutto utilizzata nella sua versione server.
q red h at E compatibile con le architetture IA-32 e x86-64. 1l gestore di pacchetti &
= * .RPM mentre il kernel ¢ di tipo Linux.

Knoppix

Nasce come versione LiveCD, cioé avviabile da CDROM, tuttavia ha avuto un certo
successo anche nella versione tradizionale. E di derivazione Debian. Possiede una
gestione dei pacchetti particolare, scaricabile da Internet attraverso un file system
chiamato UnionFS. E compatibile con le architetture i386 e x86-64. Il kernel & di
tipo Linux.

e EMU/Unuz Srelem

342



Il file system di Linux

Fedora
E una distribuzione assai innovativa, nasce nel 2004 ed ¢ molto sicu-
ra, possiede molto software. E prioritariamente orientata alle versioni

server e non desktop, possiede come gestore dei package .rpm e come fedoro

kernel Linux. E adatta a diverse architetture (IA-32, x86-64, PowerPC).

Ubuntu

Prevede un aggiornamento ogni 6 mesi ed & molto stabile e affidabile. E e

stato uno dei primi a possedere una interfaccia grafica in stile Windows. — #. o U b Uun t U
Utilizza come gestore dei package .deb ed & compatibile con le architet- .

ture x86 e MAD64, mentre il kernel ¢ Linux.

M 11 file system

Uno dei concetti fondamentali dell’architettura di Linux ¢ il cosiddetto everything is a file, cioe
l'accesso ai vari dispositivi di I/O viene effettuato attraverso un’interfaccia astratta che tratta le peri-
feriche come se fossero dei normali file di dati. In tal modo possiamo accedere a qualsiasi periferica
del computer (per esempio i dischi) mediante i cosiddetti € device file ».

(/dev/hda, /dev/sda...). | driver sono opportuni programmi che effettuano I'associazione tra i disposi-
tivi e i relativi file di dispositivo: il driver ATA associa i dispositivi collegati a tale bus ai file di dispositivo
/dev/hd*, mentre quello relativo al bus SCSI associa i dispositivi di quel tipo ai file /dev/sd*. »

La seguente tabella mostra i nomi dei device file e il relativo significato:

File Descrizione

/dev/hdx[n] Disco ATA x o n-esima partizione del disco

/dev/sdx[n] Disco SCSI x (o SATA, USB, CD/DVD) o n-esima partizione di questi tipi di dischi
/dev/edx[n Disco ESDI (obsoleto) x o n-esima partizione di questi tipi di dischi

/dev/hdx[n] Disco XT (obsoleto) x o n-esima partizione di questi tipi di dischi

/dev/fdn Floppy disk n

Per poter accedere a questi tipi particolari di file il kernel ci mette a disposizione opportune inter-
facce che consentono di leggerne il contenuto, provvedendo in tal modo a organizzare e rendere
accessibile in maniera opportuna l'informazione tenuta sullo spazio grezzo disponibile sui dischi.
Questo viene fatto strutturando I'informazione sul disco attraverso quello che si chiama un file sy-
stem, essa poi viene resa disponibile ai processi attraverso quello che viene chiamato il montaggio
(mount) del file system stesso.

B La gestione dei pacchetti

I pacchetti in Linux vengono gestiti da un programma chiamato packet manager che ha il compito
di automatizzare il processo di installazione, aggiornamento, configurazione e rimozione dei pac-
chetti software.

Il packet manager o gestore dei pacchetti, viene utilizzato per installare, aggiornare, verificare e
rimuovere software del sistema operativo in maniera intuitiva e aiuta a risolvere le dipendenze tra
i pacchetti.

Linux, analogamente a Windows, distribuisce il software sotto forma di pacchetti incapsulati tut-
tavia in un singolo file. I pacchetti spesso includono anche altre importanti informazioni, come il
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nome completo, la versione, e il fornitore del software, e una lista di altri pacchetti, conosciuti come

dipendenze, a volte necessarie al software per funzionare correttamente.

I packet manager per mantenere l'usabilita dei pacchetti adottano diverse tecniche:

D verificano il checksum dei file per evitare differenze tra le versioni locali e ufficiali di un pacchetto;

D possiedono strumenti per l'installazione, I'aggiornamento, e la rimozione;

D gestiscono le dipendenze per la distribuzione del software funzionante da un pacchetto;

D controllano gli aggiornamenti per fornire le ultime versioni dei software, che spesso includono
riparazioni di difetti e aggiornamenti nel campo della sicurezza.

Vediamo alcuni sistemi di gestione di pacchetti realizzati da sistemi operativi:

D Advanced Packaging Tool, conosciuto anche come APT, & lo strumento che gestisce i pacchetti
in formato .deb;

D RPM Package Manager, ¢ il gestore di pacchetti RPM. Introdotto da Red Hat, viene oggi utilizzato
da molte altre distribuzioni Linux. RPM ¢ il formato base standard, insieme a deb di Debian, per
la pacchettizzazione di Linux.

B Le partizioni

Per poter essere utilizzato, un disco va innanzitut-
to preparato mediante 'operazione di partiziona-
mento, che consiste nella suddivisione dello spazio
totale del supporto in sottoinsiemi pit piccoli, det-
ti appunto partizioni.

A seconda del file system utilizzato, il partiziona-
mento pud migliorare le prestazioni dello stesso oppure limitare lo spazio sprecato, infatti lo spazio
di memoria a disco disponibile dipende in larga misura dalla dimensione dei blocchi del file system.
Il partizionamento del disco viene effettuato per mezzo del comando fdisk, oppure del comando
parted che consente anche il ridimensionamento di alcuni tipi di partizioni gia esistenti.

L'esigenza del partizionamento & nata
dal fatto che i BIOS e i sistemi operativi
meno recenti non riuscivano a gestire
dischi di grandi dimensioni.

Visualizzare le partizioni e modificarle
Attraverso il comando fdisk -| possiamo conoscere quali partizioni esistono. Digitiamo:

sudo fdisk -1

Otteniamo la seguente schermata in cui si possono individuare le partizioni.
O roberto@roberto: ~

roberto@roberto:-5% sudo fdisk -1

Disk fdev/sda: 17.2 GB, 17179869184 bytes

255 testine, 63 settoriftracce, 2088 cilindri, totale 33554432 settori

Unita = settori di 1 * 512 = 512 byte

or size (logical/physical): 512 bytes 512 bytes

f

/
I1/0 size (minimumfoptimal): 512 bytes 512 bytes
Identificativo disco: 0x00042922

Dispositivo Boot 3 Blocks Id System

Jdev/sdal - 2 ] 31:¢ i 5 E Linux

fdev/=sdaz? 314593 }552 38 ? 5 Esteso

jdev fsdas 1 3 7 16846528 82 Linux swap / Solaris
roberto@roberto:~5 [
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Come possiamo vedere esiste anche una partizione particolare chiamata <« Linux swap », che ve-
dremo nella prossima lezione, essere indispensabile per il funzionamento del S.O.

« Linux swap Il S.O. Ubuntu per poter lavorare deve avere a disposizione minimo due partizioni.
Una per il sistema operativo e per i dati e I'altra per lo swap. Lo swap & una partizione di dimensione

M| almeno doppia rispetto alla memoria RAM se quest'ultima € inferiore a 1 GB. Si tratta di una memoria
di servizio che viene utilizzata in aiuto alla RAM quando questa ¢ insufficiente. Quando il computer € in
stato di ibernazione o sospensione viene usata per memorizzare lo stato della RAM. »

Per modificare le partizioni, per esempio aggiungendone un’altra dobbiamo utilizzare il comando
parted. Digitiamo il seguente comando:

sudo parted

Come possiamo notare appare una schermata in cui ¢ possibile digitare un comando per creare o
modificare, oppure ancora eliminare una partizione esistente:

roberto@roberto:~5 sudo parted
[sudo] password for roberto:
GNU Parted 2.3
Viene usato fdev/sda
Benvenuti in GNU Parted. Digitare "help” per l'elenco dei comandi.
(parted) help
align-check TIPD N Controlla la partizione N per
l'allineamento TIPO(min|ott)
check NUMERO Esegue un semplice controlle sul file
system
cp [DEVICE_INZIALE] DAL_NUMERO AL_NUMERO Copla un file system in un'altra
partizione
help [COMANDO] Mostra l'aiuto generale o sul COMANDO
mklabel ,mktable TIPOD ETIC Crea una nuova etichetta del disco
(tabella delle partizioni)
NUMERO TIPO_FS Crea un File system TIPD_FS sulla
partizione NUMERO
mkpart TIPO_PART [TIPO_FS5] INIZIO FINE Crea una partizione
mkpartfs TIPO_PART TIPO_F5 INIZIO FINE Crea una partizione con un file
system
move NUMERO INIZIO FINE Sposta la partizione NUMERO
name NUMERO MOME Chiama la partizione NUMERQ come MNOME
print [device|free|list,all|NUMERD] Visualizza la tabella delle
partizioni, i device disponibili, lo spazio libero, tutte le partizioni
trovate o una particolare partizione
quit Esce dal programma
rescue INIZIO FINE Ripristina una partizione persa
vicino a INIZIO e FINE
resize NUMERO INIZIO FINE Ridimensiona la partizione NUMERD e
il suo file system
rm NUMERD Elimina la partizione NUMERO
select DEVICE Sceglie il device da modificare

Esiste tuttavia un pacchetto assai piit evoluto, chiamato gparted, che pud essere installato su una
chiavetta USB oppure su di un disco ottico. Si tratta di un utility molto efficiente e di utilizzo GUI
che permette di creare e modificare partizioni esistenti in modo assai pitt agevole. La procedura
seguente mostra come utilizzare questa utility con Ubuntu:
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o Per installarlo occorre entrare nell’applicazione Software Center, quindi digitare il nome del
software che si intende scaricare dal menu di ricerca.

Ubumntu Saftware CEntbar

Q gparted &

Tutto il software Per importanza =

) Editor di partizioni GParted & & & & & {351}
- Croa, fiorganizza ed slimina partison

Ulterios informazioni m

e A questo punto, il programma appare nella scheda laterale, e pud essere eseguito. Una volta
eseguito ci mostra le partizioni disponibili e 'eventuale spazio non partizionato. In questo caso
possiamo notare che & rimasto 1 MB di spazio non partizionato.

a Selezione
del dispositivo
fisico

Jdewisda - GParted

L /devfsda (1600 Gigy <

o Schema grafico

15.00GiB della suddivisione
sma sesssssmesscscsesssssussncancmccnassunnaanennna, del disco
Partiziome File system Punto di mount Dimensione Wilizzato Libero Flag
A extq 2.94Ci8 12.06Cl8 boot
Jdevfsdaz =L 70 extended 102200 MiB - - Schema
Jdevfsdas = [l linus-swap 1022.00 MiB particolareggiato
non allocako W non allocato 1.00 MiB —_ - suddivisione
del disco

e Dopo esserci posizionati sullo spazio da partizionare facciamo click sul menu Partizione e sce-
gliamo Nuova, appare la seguente finestra:

L fdevfsda {16.00

Partizlons | ‘ ) |
[devfsdal I bo
= fﬂ!:'qr!'dilz Cimensione minima: 1 MiB Dimensions massima: 1 MiB
[devfsdas o _ )
nonallocata Spazio Ubero prima (MiB): |0 Creare come: | Partizione primaria & |
Nuova dimensions (MiB): 1
File system: | ext? .
cpariolibero dopo (MIB): O
Allireare a: MiB ;| Erichetta: !UP[-_I"IL_'-I?_i |

Annukla Aggiungi

b
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dopo aver assegnato un nome alla partizione (Ubuntu2) confermiamo con Aggiungi. Ottenia-
mo la seguente partizione:

S/ 5 Mevsda- GParted
GParted Modifica Visualizza D /0 Partizione  Aiubo
fdev/sda {16.00GiB]
—_—
fdevisdal
15.00 Gi8
Partizione File system  Punto di mount Etichetta Dimensione  Utilizzato Liberp Flag
fdewfsdat B =t ! 15.00 GiE 294 GiB 1206 GiE boot
¥ fdeviidaz extended 1022.00 MiB = ~—
fdevfsda5 B linuoe-swap 1022.00 MiB - -
Muova partizione n™ ext2 Ubuntu2 1.00 MiB - -

Per confermare le operazioni eseguite dobbiamo fare click sul segno di spunta di colore verde.
Appare la seguente finestra di conferma, facciamo click su Applica:

& Applica operazionl sul disco

“ Applicare veramente le operazioni in sospesa?

La modifica delle partizioni pud causare la perdita di dati
E consigliato Fare una copia di backup dei datl prima di
prOSaguire

Armila Applica

Adesso possiamo verificare U'effettiva presenza della partizione con il comando fdisk -I:

roberto@roberto:~% sudo fdisk -1
[sudo] password for roberto:

fdev/sda: 17.2 GB, 17179869184 bytes
255 testine, 63 settoriftracce, 2088 cilindri, total
Unita = settori di 1 * 512 ?
Sector size (logical/physi

W

Come possiamo notare la partizione ¢ stata creata ed ¢ la terza nell’elenco, quella cioe indicata
dall'ld 83 e da 1024 blocchi, che formano 1 MB di dimensione totale.
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PARTIZIONI

In Linux possiamo modificare la dimensione delle partizioni, riducendole, aumentandole, elimi-
nandole o spostandole su aree diverse. Queste operazioni sono spesso distruttive a meno che
non si usino dei particolari software (gparted) con la capacita di modificare la dimensione delle
partizioni conservando i dati in esse contenuti e la struttura del file system che le caratterizzano.
Le partizioni possono essere:

El partizioni primarie;

H partizioni estese;

El partizioni logiche.

Le partizioni primarie sono quelle partizioni direttamente puntate da un record della tabella
delle partizioni dell'MBR.

Le partizioni estese sono in invece puntatori a tabelle di partizioni. Se infatti il codice presente
nel byte con offset 4 del record della tabella delle partizioni dell’'MBR indica una partizione este-
sa (05h per esempio) tale record non punta a una partizione vera e propria bensi a una ulteriore
tabella di partizioni che conterra, a sua volta, un insieme di record ognuno contenente i dati
relativi a partizioni cosi dette logiche. Con questo meccanismo si ha la possibilita di superare il
limite delle 4 partizioni altrimenti puntate dalla sola tabella dell'MBR.

Directory e montaggio

In Linux, a differenza di quanto avviene in altri sistemi operativi, tutti i file vengono tenuti all’inter-
no di un albero la cui radice (root directory) viene montata all’avvio, ciascun file viene identificato
dal proprio percorso (pathname), composto da una serie di nomi separati dallo slash (“/”).

Dopo la fase di inizializzazione il kernel riceve dal boot loader il file system da montare (mount):
rappresentera la radice dell’albero (/). Anche una directory viene vista dal sistema come file, il ker-
nel la riconosce come directory e il suo scopo & quello di contenere file o altre directory secondo
no schema ad albero. Il termine montare (mount) deriva dal comando relativo che permette di col-
legare un dispositivo o una partizione in un determinato percorso relativo all’albero delle cartelle.
Il comando opposto ¢ umount che disconnette un volume. Per montare un determinato dispositivo
all'interno di una directory usiamo il comando mount, la cui sintassi ¢ indicata di seguito:

mount -t FILE SYSTEM /percorso/dispositivo /percorso/di/montaggio

dove al posto di FILE_SYSTEM va inserito il tipo di file system con cui & stato formattato. Se si vuole
per esempio montare in /mount/disco una partizione ext4 localizzata in /dev/sda2, il comando da
lanciare ¢ il seguente:

mount -t ext4 /dev/sda2 /mount/disco

Per rimuovere, quindi smontare, un dispositivo dobbiamo usare il comando umount e specificare
il device oppure la directory sulla quale il dispositivo & stato precedente montato. Ad esempio se
specifichiamo il device:

sudo umount “device”
Per una directory invece:

sudo unmount “punto di mount”
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Il comando seguente mostra come ottenere I'elenco dei dispositivi montati:

oberto@roberto:~5 sudo mount

[sudo] password for roberto:

/dev/sdal on f type extd (rw,errors=remount-ro)
type proc (rw,no nosuid,nodev)
type sysfs (rw,nocexec,nosuid,nodev)

e on s/fuse/connections type fusectl (rw)
on fsys/kernel/debug type debugfs (rw)

on fs ernelfsecurity type securityfs (rw)
on fdev type devtmpfs (rw,mode=8755)
evpts on fdev/pts type devpts (rw,noexec,nosuid,gi
mpfs on frun type tmpfs (rw,noexec,nosuid,s
one on frunflock type tmpfs (rw,noexec,nosuid,nodev,size=5]
one on frunfshm type tmpfs (rw,nosuid,nodev)
wone on frunfuser type tmpfs (rw,noexec,nosuld,nodev,size=104B57608,mode=0755)

La file name resolution ¢ il procedimento con cui si individua il contenuto del file a cui il percorso
fa riferimento esaminando il pathname da destra a sinistra e localizzando ogni nome nella directory
indicata dal nome precedente usando / come separatore.

Se il percorso comincia per / la ricerca parte dalla directory radice del processo che ¢ la stessa per
tutti i processi ed equivale alla directory radice dell’albero dei file: in questo caso si parla di un
percorso assoluto. Quando invece il percorso fa riferimento alla directory corrente il pathname &
detto percorso relativo. Gli identificatori punto (.) e punto punto (..) hanno un significato speciale
e vengono inseriti in ogni directory, il primo fa riferimento alla directory corrente e il secondo alla
directory genitrice (o parent directory) cioe la directory che contiene il riferimento alla directory
corrente.

Tutti i file sono identificati da un nome che deve essere univoco per tutti quelli dello stesso livello,
cioe figli dello stesso nodo. E opportuno sottolineare il fatto che il nome di un oggetto del filesytem &
case sensitive, il sistema pertanto fa differenza tra le lettere maiuscole e quelle minuscole utilizzate
nel nome dei file. Per esempio i nomi esermate e eserMate rappresentano due file diversi.

M I ¢ipi di file

I file sono implementati come oggetti del Virtual File System (VFS) e sono classificati come indicato
di seguito. Questa classificazione ¢ basata sul VFS e non sul contenuto, o sul tipo di accesso. Una
delle principali differenze di Linux con altri sistemi operativi, come per esempio Windows, & che
tutti i file di dati sono identici e contengono un flusso continuo di byte. Vediamo come vengono
classificati i file secondo lo standard chiamato FSH (Filesystem Hierarchy Standard):

Tipo di file Descrizione

regular file file normale Un file che contiene dei dati (I'accezione normale di file)

directory cartella o direttorio Un file che contiene una lista di nomi associati a degli inode

symbolic link | collegamento Un file che contiene un riferimento a un altro file/directory

simbolico

char device dispositivo a caratteri | Un file che identifica una periferica ad accesso sequenziale

block device dispositivo a blocchi Un file che identifica una periferica ad accesso diretto

fifo tubo Un file speciale che identifica una linea di comunicazione
software (unidirezionale)

socket manicotto Un file speciale che identifica una linea di comunicazione
software (bidirezionale)

349



350

Il sistema operativo GNU/Linux

B Le directory secondo ’FHS

Come visto in precedenza FIIS (Filesystem Hierarchy Standard) ¢ uno standard che fa riferimento
al sistema operativo Unix da cui deriva. Non ¢ rigido, infatti puo variare da distribuzione a distribu-
zione, nella seguente immagine vediamo la struttura di directory della distribuzione Ubuntu:

Computer ' ' '
H
oadaid i bin boot cdrom
K& Scrivania
i Documenti ' i i
= Immagini
- : dev etc home
ol Musica
i3 Scaricali ' i i
mVideo lit lost+found di
il s i ost+Foun media
= Cestino i
Reke
proc
&l Esplora rete

N N R

L
NN R

=
W
-

var

# =
I
=

Analizziamo il significato di ciascuna di esse.

/bin

Contiene i comandi fondamentali per il funzionamento basilare del sistema, & utilizzabile sia
dall’amministratore che dagli utenti e non contiene sotto directory. I comandi verranno ampiamen-
te discussi nella prossima unita e sono formati da parole chiave come indicato di seguito:

1s
mount
fdisk
prted
chmod
cat

/boot

Contiene i dati necessari per la fase di avvio del sistema, quali per esempio le copie del’MBR. Il
kernel deve essere posizionato in questa directory o direttamente nella directory affinché possa
essere montato. Non contiene i file di configurazione che devono invece essere inseriti nella direc-
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tory /etc), e neanche i programmi necessari per modificare il boot loader che devono invece essere
inseriti nella directory /sbin.

/cdrom
Apparsa nelle ultime versioni di FHS, definisce un punto di momtaggio per i soli cdrom, in alterna-
tiva a /dev e /media.

/lib

Contiene tutte le librerie dinamiche, rappresentate da file.so necessarie per I'avvio del sistema e
I'esecuzione dei programmi in /bin e /sbin. La sottodirectory modules contiene i moduli del kernel
caricabili in fase di esecuzione.

/sbin

Analogamente alla directory /bin contiene comandi utili per 'amministrazione del sistema. Non &
utilizzabile direttamente dall’'utente, ed & necessaria all’avvio del sistema.

Contiene programmi molto importanti come per esempio: init, swapon, halt, shutdown, fdisk,
fsck.*, mkfs.* ifconfig, route.

/dev

Contiene i file dei dispositivi, i cosiddetti device driver, che mettono a disposizione un’interfaccia
standard, che si presenta a tutti gli effetti come un file. Gli esempi di dispositivi sono:

D hda, hdb, hdc, hdd, sda, sdb...

D hda1, hda2...

D ttySO, ttyS1...

D videoO, video1...

D random, rtc.

/etc

Contiene i file che definiscono la configurazione globale della macchina e dei relativi programmi.
Contiene alcuni programmi, come per esempio:

D fstab, group, passwd, profile, syslog.conf, Id.so.conf...

D host.conf, hosts, services...

D script di avvio della macchina

Inoltre contiene nella sottodirectory etc/X11 i file di configurazione della scheda grafica.

/home e /root

Home contiene le directory personali degli utenti, secondo la sintassi /home/nomeutente, a ecce-
zione della directory personale del’amministratore che & posizionata sotto alla directory /root per
motivi di sicurezza e affidabilita del sistema. Possiamo fare riferimento alla directory home attra-
verso il simbolo tilde (“~”). Per esempio I'utente con username roberto avra come cartella home /
home/roberto e per tale utente, la directory ~ rappresentera appunto la directory /home/roberto.
La home dir viene usata per salvare i file di configurazione a livello utente di vari applicativi.

/lost+found
Contiene gli eventuali file danneggiati trovati dopo un riavvio successivo a un arresto non adeguato
del sistema.

/mnt
Viene utilizzata per effettuare il montaggio di file system temporanei, come per esempio le partizio-
ni di altri sistemi operativi, oppure partizioni per memorizzare dati (partizioni di storage).
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/media
Viene usata per tutti i dispositivi rimovibili, come per esempio CD e dispositivi di memorizzazione
usb.

/opt

E una directory riservata per i pacchetti software aggiuntivi come per esempio pacchetti binari.
Contiene i file di applicazioni non fornite dal sistema. E poco utilizzata in Linux, esiste quasi esclu-
sivamente per compatibilita con Unix.

/proc e /sys

La directory /proc da accesso a varie informazione del sistema, come per esempio la cpu, i processi,
il sottosistema di rete, come per esempio nelle sottodirectory /proc/cpuinfo, /proc/version. Possia-
mo agire su alcuni di questi file per modificare dinamicamente lo stato del kernel. Dalla versione del
kernel 2.6 molte informazioni sono state spostate nella directory /sys.

/tmp

Utilizzata per contenere i file temporanei eventualmente richiesti dai programmi. Una volta termi-
nato l'uso di un file temporaneo, esso pud essere cancellato in qualsiasi momento, in quanto viene
cancellata all’avvio.

/usr

Ha una struttura formata da numerose sottodirectory, analogamente alla directory radice (/). Non &

modificabile dall’'utente e nessun programma puo creare delle sottocartelle al suo interno. Contiene

alcune sottodirectory interessanti:

D /usr/bin, /usr/sbin, /usr/lib: corrispondono dal punto di vista funzionale alle rispettive cartelle del
filesystem radice, e al contrario di queste contengono programmi non vitali per il funzionamento
del sistema.

D /usr/games: contiene giochi e programmi educativi

D /usr/include: contiene i file include (.h) usati dai programmi C/CPP

D /usr/local: utilizzato per creare un’ulteriore livello di gerarchia. Per esempio, possono essere posi-
zionati qui i programmi compilati sul sistema, senza utilizzare un packet manager

D /usr/share: contiene informazioni documentali come per esempio i manuali dei comandi, mappe
e icone

D /usr/src: contiene i sorgenti dei programmi, anche del kernel

/var

Contiene tutte le informazioni variabili, come per esempio le directory di spool, i file di log e le

informazioni sui programmi in esecuzione e gli archivi dei database server. Contiene alcune inte-

ressanti sottodirectory:

D /var/cache: usata come per la cache delle applicazioni che possono eventualmente creare sotto-
cartelle per i propri dati

D /var/lib: contiene informazioni relative ai programmi, come per esempio, gli archivi dei motori di
database postgresql e mysql che sono presenti nelle sottodirectory: /var/lib/postgres e /var/lib/
mysq|.

D /var/log: contiene i file di log

D /var/mail: contiene le mailbox degli utenti, se presente un server di posta

D /var/run: contiene file che descrivono lo stato corrente del sistema. Per esempio, per ogni proces-
so in esecuzione, in questa directory si trova un file in formato.pid che contiene l'identificativo
del processo

D /var/spool: contiene i dati della coda di processo, per esempio della stampante nella sottodirec-

tory /spool/lpd
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Per ciascuna partizione, che il sistema identifica come cylinder group, vi sono diverse informazioni,
cosi riassunte:

;EEL cylinder group cylinder group e e cylinder group

¢ T

# ==
# -
# Rl

. group descriptors : Temaal

super- block | inode

Come possiamo notare i blocchi vengono raggruppati all'interno dei cylinder group in modo da
limitare gli eventuali errori all'interno del singolo cylinder group e ridurre i tempi di accesso memo-
rizzando i file nelle vicinanze delle directory che li contengono. In ciascun cylinder group vi & un
superblock che racchiude le seguenti informazioni:

D caratteristiche tipiche (identificazione del file system, dimensioni, struttura);

D parametri modificabili (massimo numero di mount);

D stato (stato di montaggio del file system, numero di blocchi liberi, numero di mount correnti).

Le caratteristiche descrivono la struttura logica, vengono stabilite al momento della creazione e
non possono pitl essere modificate e indicano la dimensione dei blocchi, il numero di blocchi e il
numero di inode.

I parametri modificabili possono esse-
re modificati dal € superuser P attra-
verso il comando terminale tune2fs,
mediante il quale si possono variare
per esempio i comportamenti del si-
stema in caso di errore.

@ <« Superuser E una sorta di utente amministra-
R =g tore, paragonabile all’Administrator di Windows,

grado di gestire liberamente il sistema. b

Lo stato del sistema ¢ determinato invece da altre informazioni che vengono aggiornate automati-
camente man mano che il file system viene usato, come per esempio il numero di blocchi liberi, lo
stato (montato o meno), oppure il numero di volte che esso & stato montato.

Il superblock non possiede alcuna informazione relativa alla partizione che lo ospita, in tal modo
il file system risulta totalmente indipendente. Il file system si basa infatti su un modello lineare
della partizione sottostante che viene vista come un insieme di blocchi omogenei demandando
al device driver tutte le operazioni necessarie per accedere a un singolo blocco logico.

I cylinder group

Come abbiamo visto in precedenza il file system ext & suddiviso logicamente in pilt parti, chiama-
te cylinder group, che vengono gestite come entita separate e autonome pur facendo parte della
stessa struttura. Lo scopo di questa suddivisione ¢ duplice, innanzi tutto vogliamo minimizzare le
conseguenze di eventuali errori, per evitare che si propaghino a tutto il sistema. Il secondo motivo
¢ invece la tendenza a localizzare i files nell’'intorno delle loro directory per ridurre i tempi di ac-
cesso, cosa che viene ottenuta cercando di allocare inode e blocchi nello stesso cylinder group delle
directory. Per ridurre ulteriormente le possibilita che un intero file system venga corrotto a causa
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di eventuali errori, sia il superblock che le group descriptor table vengono duplicati in ogni cylinder
group, come mostrato in figura:

cylinder group cylinder group cylinder group

super-
block

cylinder group Tl
super- group group group
block descriptor descriptor descriptor
inode bitmap inode table
data blocks

In questo modo se uno dei superblock o group descriptor viene corrotto a causa di qualche errore
esso puo essere facilmente ripristinato a partire da una delle sue copie. Abbiamo quindi una strut-
tura altamente ridondante che permette il recupero di eventuali errori.

Come possiamo notare dalla figura precedente ciascun cylinder group contiene una block bitmap
che indica quali blocchi del eylinder group sono stati allocati a files o directories, una inode bitmap
che indica analogamente quali inode risultano allocati e una inode table che contiene gli inode ap-
partenenti al cylinder group. Ciascuna bitmap ¢ organizzata come una sequenza di bit ognuno dei
quali indica se il corrispondente inode o blocco ¢ libero o occupato. Ciascuna bitmap occupa esat-
tamente un blocco e quindi il numero massimo di inodes o di blocchi che possono essere contenuti
in un cylinder group ¢ dato dalla dimensione in bytes di un blocco moltiplicata per 8, per esempio
con blocchi da 2 kB vi sono 16384 (2048 * 8) blocchi per cylinder group.

Dato che i blocchi e gli inodes sono ripartiti nei vari cylinder group, per individuare la posi-
zione di uno di essi a partire dal suo numero occorre prima individuare il cylinder group, di-
videndo il numero per il numero di oggetti per cylinder group e quindi individuare |'oggetto
all'interno del cylinder group utilizzando come indice il resto di tale divisione. Se per esempio
vogliamo accedere all'inode 17654, con 1016 inodes per group si ottiene:

group = 17654 /1016 = 17
index = 17654 — (17 x 1016) = 382 = resto della divisione

pertanto dovremo cercare I'inode 382 del cylinder group 17. Ciascun gruppo contiene solo
una parte degli inodes e dei blocchi di tutto il file system e I'indice ottenuto vale solo all'in-
terno del gruppo.
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Ciascun cylinder group ¢ descritto da un apposito blocco di controllo chiamato group descriptor che
contiene, oltre ai puntatori alle bitmap di allocazione e alla tabella degli inode, anche dei contatori
che sono aggiornati e utilizzati dalle routines di allocazione.

Gli inodes

L’inode ¢ la risorsa principale associata a ogni file o directory, che ne identifica le caratteristiche e
indica dove sono fisicamente memorizzati i dati. Tutte le operazioni che possono essere effettuate
su di un file, vengono in realta effettuate tramite il suo inode, che contiene tutte le informazioni sul
file stesso, esclusi i dati veri e propri, come sintetizzato dalla seguente figura:

directory inode blocks
owner
permission | [__________
filename size dafi
blocks

Gli inode vengono numerati in maniera progressiva partendo da 1, il numero che li rappresenta
viene usato dal kernel per accedere all'inode e quindi ai dati del file corrispondente. Come possiamo
notare dalla figura precedente, I'inode contiene molte informazioni che descrivono le caratteristiche
di un file, come per esempio i permessi e la dimensione, oltre al puntatore del blocco che contiene
fisicamente i dati. Il primo campo dell’inode, chiamato imode contiene le seguenti informazioni:

user group others
15 12 - 9 - 6 - 3 - 0
filetype sigit riwix riwix riwix
= 01-FIFO
L= execute 02 - character device
= write 04 - directory
L = read 06 - block device

= sticky 10 - regular file
=  setgid 12 - symlink
= setuid 14 - socket

Possiamo notare che i 4 bit pit1 significativi indicano il tipo di file, quindi i permessi suddivisi per gli
utenti e i gruppi di utenti. Tra gli altri campi dobbiamo conoscere il significato del campo chiamato
iblocks che indica il numero di blocchi occupati dal file, compresi i blocchi di indirizzamento in-
diretto che verranno illustrati pitt avanti. Il campo isize contiene la dimensione del file oppure, nel
caso di un device, un numero a 16 bit che specifica il tipo di device.
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| significati delle varie combinazioni di flag dei permessi sono riportati nella tabella seguente
nella quale abbiamo indicato con il simbolo
te rispetto a quanto indicato in ciascuna riga:

"o

il fatto che il valore del bit relativo & ininfluen-

owner user owner group  others L
Significato

S, | Sg | t Fo | Wy | X, [ Fg [ Wg | X5 | To | Wo | X
1/ -|-|=-]1=-1-=-1=1-=1=1|-=1 =1 - | Seeseguito, il relativo processo ha i per-
messi del proprietario
- 1| -1=|=|1=|=|=1|=1|=1|=1 - Seeseguibile, quando eseguito, il rela-
tivo processo ha i permessi del gruppo
proprietario
Se non eseguibile, indica che il manda-
tory locking e attivato
-/ -/1/-1-=-/=1=]1=1|-=1-=1=1 = Non utilizzato
- -/ =11 =|=|=|=1]=1|=1| =1 - | Permesso di lettura per il proprietario
- - |- =11|=|=]=1]=1|=1| =1 - | Permesso di scrittura per il proprietario
- -/ =-/=/=11]=|=|=| =] =1 - | Permesso di esecuzione per il proprie-
tario
- -/ =-1/=|=|/=11]=]=| =] =1 - | Permesso di lettura per il gruppo pro-
prietario
- -l =-|=|=|=1=1]11]=1=1] = - | Permesso di scrittura per il gruppo pro-
prietario
- |-/ =-1=-1=|/=|=1=1]11]=1] =1 - | Permesso di esecuzione per il gruppo
proprietario
- |-/ =-|=-|/=-1=-1=|=1=111]=| - | Permesso di lettura per tutti gli altri
utenti
- |-/ =-|=-/=1=1=|=1=1=11 - | Permesso di scrittura per tutti gli altri
utenti
- |-/ =-|=-1=1=1=1=1=1=1=11/] Permesso di esecuzione per tutti gli altri
utenti
I campi isize e iblocks possono indicare di- inode blocks
mensioni diverse dello stesso file, questo 0
puo accadere in quanto possono essere cre- - 1
ati degli sparse files, cioe files che non pos- i size = 7000 , , 1024
siedono tutti i blocchi allocati. = ! | 2048
Nella figura seguente & illustrato un file spar- | 1_bIOCKS =3 . 3
so di 7000 byte che occupa tuttavia 3 soli ! ! 3072
blocchi da 1024 bytes. Solo i blocchi di dati |_blocks[] | |
corrispondenti agli offset 0, 2048 e 6144, so- - : :
no allocati, gli altri no: » \ \
' ' 6144
L 7
7000
7168
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Il campo iblocks & in realta un array di 15 elementi che puntano ai blocchi di dati del file. I primi
12 elementi, da iblocks[0] a iblocks[11], vengono chiamati direct blocks e contengono i numeri dei
primi 12 blocchi del file. L'elemento successivo, iblocks[12], punta a un blocco chiamato indirect
block, che non contiene dati ma un ulteriore array di puntatori ai blocchi di dati.

Sapendo che ciascun blocco ha una dimensione pari a 1024 Byte, potra contenere 256 (1024/4)
diversi puntatori a blocchi di dati, in modo da poter indirizzare i blocchi da 12 a 268.

L’elemento iblocks[13] punta a un altro blocco chiamato double indirect block, che a sua volta punta
a un blocco di puntatori a blocchi di puntatori, in grado quindi di indirizzare 256%*256 blocchi di
dati, quindi da 269 a 65804. L'ultimo elemento, iblocks[14] viene chiamato triple indirect block, che
aggiunge un ulteriore livello di indirizzamento consentendo l'indirizzamento di altri 256%256*256
blocchi di dati oltre il blocco 65804.

Ovviamente tutti questi blocchi indiretti vengono allocati solo se sono effettivamente neces-
sari per indirizzare dei blocchi di dati.

La rappresentazione dello schema di puntatori dell'inode ¢ il seguente:

inode

direct blocks
T indirect black
2 s 0 ] 12
14 ] 25 ——=| 268
double - 0 — 269
indirect block

Y
o

N
&

| 255 [ o [ ]

— = 955 —w»[ 65804

— »[ 0 —»| 65805
0 [ms [
il T ool

indirect block
— 0 [ | 255 —=[

%5 0o —[

L ——w| 255 = [16843020




Il file system di Linux

Il vantaggio fornito dall’organizzazione di Linux & quello di far risparmiare spazio allocato per file
di dimensione ridotta, dato che per i primi 12 kB sono sufficienti i puntatori diretti contenuti nell’i-
node. In tal modo si risparmia anche I'accesso al disco che sarebbe necessario per leggere il blocco,
man mano che il file cresce di dimensioni ¢ invece necessario introdurre livelli successivi di indiriz-
zamento indiretto per contenere i puntatori ai dati.

Se confrontiamo questa organizzazione con quella di Windows possiamo notare che distri-
buendo i puntatori ai dati nelle vicinanze dei dati stessi si migliorano i tempi di accesso, men-
tre in Windows & sempre necessario muovere le testine del disco all'inizio della partizione per
poter leggere i puntatori ai cluster contenuti nella tabella di allocazione dei file.

L’allocazione dello spazio per i dati viene effettuata mediante un algoritmo che cerca di utilizza-
re blocchi contigui minimizzando cosi la frammentazione dei dati che & invece tipica dei sistemi
operativi pitt primitivi. Linux utilizza dei contatori che indicano in ogni istante lo spazio libero per
ciascun cylinder group e delle bitmap di allocazione che permettono di cercare velocemente dove
conviene allocare nuovo spazio per i dati. Contatori analoghi vengono mantenuti per inode e direc-
tory in modo da poter distribuire i dati uniformemente per tutto il file system.

La directory

Una directory &, come abbiamo gia sottolineato, un file che possiede una caratteristica: i dati in es-
so contenuti sono le informazioni sui file nella directory. Ciascuna <« directory entry B & costituita
da un record di lunghezza variabile, contente il nome del file e il numero di inode corrispondente.

@ <« Directory entry Una directory entry, contiene il nome del file associato al corrispondente inode,
& Ay come indicato nello schema seguente:

Numero di inode Nome del file
\_ Y,

Le altre informazioni relative al file sono indicate dall'inode, la directory serve solo per collegare il
nome del file col suo inode. La struttura di una directory entry tipica € indicata dalla figura seguente:

Directory Directory entry word boundary
directory entry inode number entry length name length filename
directory entr
yemy name length
entry length

L’identificazione di un file da parte del kernel incomincia sempre dal directory entry. Quando spe-
cifichiamo il percorso di un file prima di tutto viene effettuata una ricerca del nome del file nelle
directory entry delle varie directory che costituiscono il path del file. Man mano che il nome del
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block[0] =
inode 2 :
Li
data block
2 .
2 ..
15 home

Il sistema operativo GNU/Linux

percorso:/homef/riccardo/lavori

block[0] b
node 15 1
L
data block
15 .
2 .
36 riccardo

block[0] o
node36 |
Y
data block
36 .
15 ..
58 lavori

b

file viene trovato, vengono recuperati i dati presenti nel blocco (o nei blocchi) puntato dall’inode
associato. La figura seguente mostra un esempio di accesso a un file:

inode 58




Il file system di Linux [REI( T3]

Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Linux é:
a) un sistema operativo ¢) un bootloader
b) un kernel d) una partizione

2 | file di dispositivo sono contenuti nella directory:

a) /dev b) /home c) /bin d) /etc
3 Quale comando tra i seguenti consente di modificare le partizioni esistenti:
a) mount b) gparted ¢) sudo d) fdisk

4 Le partizioni non possono essere:
a) estese b) logiche c) primarie d) secondarie

5 Quale directory tra le seguenti contiene i comandi fondamentali per il funzionamento basilare del sistema:

a) /dev c) /lib e) /etc
b) /boot d) /bin

6 Quale directory tra le seguenti contiene i file che definiscono la configurazione globale della macchina:
a) /bin b) /lib c) /etc d) /config

7 Quale directory tra le seguenti non & modificabile dall’'utente e nessun programma puo creare delle
sottocartelle al suo interno?

a) /usr b) /var ¢) /sbin d) /mnt

Test vero/falso

1 Il partizionamento & nato dal fatto che i sistemi operativi pit vecchi non riuscivano a gestire
dischi grandi.
2 |IS.0. Linux deve avere a disposizione minimo due partizioni.

w

Lo swap € una partizione di dimensione almeno doppia rispetto alla partizione tradizionale.

'S

La file name resolution & il procedimento con cui si individua il contenuto del file a cui il percorso
fa riferimento esaminando il pathname da destra a sinistra.

Linux possiede un file system non case sensitive.
L'unita di memorizzazione piu piccola gestita da Linux & il blocco.
Il file system di Linux accede ai file passando per i blocchi.

0 N O

In ogni cylinder group vi & un superblock che racchiude le informazioni sullo stato del montaggio
del file system.

9 Linode contiene i dati del file.
10 L' iblocks indica il numero di blocchi occupati dal file.

CO00 O0C00 O660
VOOV VOVY VOV

11 Le directory entry collegano solo il nome del file al suo inode.
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Esercizi di completamento

1

10

1"

Le distribuzioni si compongono di due elementi di base: il che gestisce
il funzionamento dei componenti del sistema e che gestisce |'interfaccia
grafica del sistema operativo

| tre componenti che caratterizzano le distribuzioni sono: I ,la

ele
| pacchetti vengono gestiti dal che ha il compito di automatizzare il
processo di , aggiornamento, e rimozione

dei pacchetti software.

In Linux tutti i file sono conservati in un albero la cui radice si chiama viene

montata all’ , inoltre ogni file & identificato dal proprio

composto da una serie di nomi separati dallo /

Quando un percorso inizia con il simbolo “/” si parla di un percorso

Quando invece il percorso fa riferimento alla directory corrente il percorso & detto

| file sono implementati come oggetti del

I blocchi logici contengono le , i blocchi fisici vengono utilizzati
per nella
I blocchi fisici vengono identificati dai che hanno una dimensione di

mentre i blocchi logici di Linux hanno una dimensione pari a un

L'inode identifica le caratteristiche dei file e indica dove sono
Tutte le operazioni che possono essere effettuate su di un file, vengono in realta effettuate tramite
il suo che contiene tutte le informazioni sul file stesso, esclusi i

Il campo contiene la dimensione del file oppure, nel caso di un device, un numero a
16 bit che specifica il tipo di device

Una directory entry & costituita da un record di lunghezza , contente il nome
del e il numero del suo




EseERCITAZIONI DI LABORATORIO 1

L'INSTALLAZIONE DI UBUNTU

Scaricare Ubuntu

Ubuntu & una distibuzione di Linux assai dif-
fusa e possiede una interfaccia grafica GUI
in stile Windows mediante la quale possia-
mo svolgere quasi tutti tutte le principali
funzioni eseguibili mediante 'ambiente di

o« shell ».

Alla prima installazione Ubuntu si presenta
con un tema grafico assai semplice ed essen-

ziale, personalizzabile dall’'utente. Prima di tutto perd dobbiamo procurarci una versione del file da
installare, la seguente procedura illustra come scaricare Linux nella distribuzione Ubuntu:

© Per prima cosa dobbiamo connetterei al sito: http://www.ubuntu-it.org/download, all'interno di
questo sito dobbiamo selezionare il tipo di distribuzione che intendiamo scaricare, in questo caso
si tratta di una versione desktop, I'altra disponibile & la versione server. Quindi dobbiamo selezio-
nare la versione (in questo caso la 12.10), quindi il tipo di piattaforma hardware (32 o 64 bit).

@ Una volta effettuata la
scelta facciamo click su
Avvia download: »

® 1l file che viene ottenu-
to & di tipo ISO: ¥

ubuntu-12,
10-desktop
-i386.is0

Linstallazione di Ubuntu [JE]-¥|

« Shell La shell di un ambiente Linux &
un interprete a linea di comando che per-
mette di interagire con il sistema operati-
vo, impartendogli dei comandi di sistema
fino a creare un programma vero e pro-
prio, generalmente chiamato script. »

Scarica Ubuntu

Fai ¢lic sul pulcanie arancione per scaficans Tultinma veexions di Ubushs, Dowal craane un DD 0 ena pennelta LISE par

Laversions LTS {feng-fiom sussoni]
ong s inte SURpobEe e
Ere aned per quanto rigeanda |

Dot kiog, dngue per | Sereer. A
partine da Ulsierky 12,04 ifeeie
anche il supporta Deskiop & esteso
peer 5 annl perfette per
eaganizzazioni che harms hisogos
of maggiore wahiibi,

inskallarla

DOpzienl dl download

Avvia doswnload

Degiton
Uburits 1210 bt Dy Svkomm 1298

SRS

alalal

13-E ia gperiba)
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Il file che abbiamo scaricato puo essere usato per creare un CD avviabile, oppure una pendrive
(chiavetta) avviabile e in ultimo pud essere anche usato per provare e/o installare Ubuntu in Mac-
china virtuale.

Prima di installare Linux dobbiamo verificare I'esistenza di una partizione libera di almeno 10
gigabyte, la partizione di swap verra creata automaticamente da Ubuntu durante la fase di
installazione.

Installare Linux da CD

Per creare un CD dal quale far partire I'installazione di Ubuntu & assai semplice, possiamo farlo
semplicemente masterizzando il file immagine che abbiamo scaricato in precedenza (.iso) su di un
CD mediante un software di masterizzazione come per esempio Nero Burning. Successivamente
dovremo inserire il CD e quindi riavviare il sistema.

Installare Ubuntu da pendrive

In molti casi pud essere utile poter
installare Ubuntu da una qualunque
chiavetta USB, al posto del CD. Per ‘7
installare Ubuntu da pendrive, dob-
biamo innanzi tutto formattare la
chiavetta, quindi utilizzare un sof-
tware in grado di rendere avviabile
il supporto USB, come per esempio
<4 UNetbootin ».

@ <€ UNetbootin UNetbootin € un software gratui-
& 4 to che consente di rendere avviabile una pendrive.

nux e Mac. Supporta moltissime distribuzioni Linux
e permette di trasferire, su chiavetta avviabile, una
ISO di un CD-DVD awviabile qualsiasi. »

_ . UNetbootin - Homepage and Downloads
Per procurarci il software UNetbootin,
Dl

dobbiamo connetterci al sito: H ” (Far Windaws)

. i
http.//unetbootln.sourceforge.net/ 14 Packages: Ubuntu Debian Eedors Suse Arch Gentop More [0

Il file che scarichiamo ¢ direttamente eseguibile. Dobbiamo infatti fare doppio click su di esso e
connettere la chiavetta USB dopo averla formattata FAT32. La finestra principale del programma &
la seguente:

W Uetsoosn = ]

Detrbuzcne [ == Selenonare dsEBuUnoNE B8 v | | S8 SEETONAE VErSOME =8 - l o Selezionare la distribuzione

) : e la versione per installare
Senvenus n Wiz toogtin, i nethoos nstaler universals . s direttamente Linux

1. selepipnare dala lista qui sopra UNna cistriburions ed una versions, oppure specicare su chiavetta (versione Live)
mamuaimeants | Sk ds cancare gui sobto.,
1. Selezionane un tipo o nstaflacione & fare chc sy OF per avviare loperasions.

@ [mmagne disco 150 - [mum-tz.m-ﬁgﬂcwamm II o Selezionare il file .iso
z ; della distribuzione da
copiare sulla chiavetta

Cpann nesryatn per | fle utende g verranno probets dal var v (solo Ubontuls 0 = B

Too: [onsuse o] uras | o) [ o] [ aman
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La parte superiore della finestra consente di selezio-

nare la versione di Linux da installare sulla chiavetta - iflecklit o S Gzl cale
e o modalita pit semplice per prova-
per effettuare un utilizzo in € modalita Live ». re a utilizzare Ubuntu senza che
Nella parte inferiore della finestra possiamo seleziona- venga installato fisicamente sul
re il file.iso da copiare nella chiavetta USB, in modo da disco fisso. In questa modalita il
lanciare successivamente l'installazione, riavviando il sistema operativo rimane sul sup-
sistema e inserendo la pendrive dopo aver modificato porto estraibile (pendrive o CD)
la sequenza di boot da BIOS. In questo caso abbiamo per essere caricato direttamente
selezionato la distribuzione di Ubuntu che abbiamo dal supporto in modalita dal vivo,
scaricato in precedenza. \chlamata appunto Live. b y

La seguente procedura mostra come installare Ubuntu.

@ Per prima cosa dobbiamo riav-
viare il sistema avendo cura di
inserire il supporto (CD o pen-
drive). La finestra che appare &
la seguente: »

hlmrrsica

Kurdi

Lakvisk

Listimiikal

Mayid

Medeilandy

rHorsk Dok mal

Horsh rgnorsk

Polsk Prova Ubuntu Installa Ubunku
Fortuguess

Fortugaés doBrasil "

R E peasibele provars Lboniy difelizments da quesiodupparts [((D) sena
T appostane Mcuna modifics al proprio campute

Sdregill

Ehesicy Opgare & possibile irstaltare Ubunty sifisncardoda o dentitvendalo

sl attusie 1islemp operative, Quests aparaticne non dovebbe rickisdare

Serepncing trappa tempa,

Caatdiing

s

E possibile leggere beroke

@ Scegliamo Installa Ubuntu per
procedere all'installazione com-
pleta. Preparazione all'installazione di Ubuntu

Per um risulbEst o oktimale, ssslownaryd che Il compatac
abbia almene 4.0 G0 8 saario Bl
sia collegste afls oorrente elettrica
Ha £onneiis i inkanmet

Scericare ol sgglornaments durante Minstallazicee

eunky wbilzzs soltware d| berze part] g '\-rm‘-\nrmnn’&n ki Flash, ru';:'\eall i Formati, o
ﬂ"-‘-w prative ghoune sohede video arte di queste saftware & propriet
wlath Eermin di licenta sono Bchei nells iipettive dacumentatiane

Frestallare softwars di berae partd
I i P B Pl o L [0l (h M CRalilEa diidet SIPE L Lipi 3 Cofdaiia i biils & Aruhlefer 18
Technxoier A

Est Indiefic AR

Selezionando la voce Prova Ubuntu effettuiamo una esecuzione di Ubuntu in modalita Live.
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©® A questo punto dobbiamo veri-
ficare di avere almeno 4.8 GB
di spazio libero sulla partizione
che abbiamo individuato per
I'installazione di Ubuntu: »

@ Dopo aver fatto click su Avanti
otteniamo la seguente finestra: »

O n questo caso selezioniamo
Cancella il disco e installa Ubun-
tu per installarlo nella partizio-
ne individuata cancellando 1e-
ventuale contenuto precedente.
Quindi fai click su Avanti.

O La schermata successiva con-
sente di selezionare la data e
P'ora attraverso la scelta del fuso
orario: p

Installa

Preparazione all'installzzione di Ubuntu

Per un risultato ottimale, assicurarsl dhe I compuien

abbda almans 48 CBdisparie Bera

sia collegato alla corrente eletivica

518 connesso a inberne

traricare gl aggicenarmenti durante Mirstallazione

Ubusty utilizza softsare di terze pard per siprodunne contanutl Flash, MPE aalo Formats, cosl come por
rendiere operative aloune schede vides e perderiche wiSl, Parte di questo sefware & propretario e |
refath termind dilicenza sooo inchs| nela rispettin documentazions:

rarceya in braary da Fraehofer G e

[ =" inedietra savano

Prstalia
Tipo d'installazione

Fig & SLalg irovalo aloen siiemd operdti rabaBako i Quesie (oMmpuler, Comal g esagar et

) Cancells || disos e rsballa Ubusty
ALLERZ T

Cifra by musova installazione Ubonbu ses magaione S cureans

Liss L% coo a ruova installazione di Ubunty

L1 41T




@ Dopo aver fatto click su Continue ot-
teniamo la seguente schermata: p

@ Dopo aver scelto la lingua passiamo
alla finestra successiva che ci obbli-
ga allimmissione dei dati di login
come Amministratore: »

© Nel nostro caso inseriamo i seguenti
dati: »

Dobbiamo selezionare Richiede-
re la password personale per ac-
cedere quando ci sono piu uten-
ti che intendono accedere al si-
stema.

Linstallazione di Ubuntu

Inatall

board layout

Choaie your ivboaid iyt
Hungarian T
clandic Eaian - Genngien (Ealy
Indian tahar
\rai tallan- & attar
talan
Japasese
Lpasete PO Series]
wagzakh
Whmer {Tambodia
Rorean
Detatl Keghaddol Lol
B Sesslive

Informazioni ali

Livcaliu ikite

| e d el compler
Erarre e rain ey moe e ontio s i akn compuler,
Seepllere Ut e wbene
Sergliere una passwsr d v

Conferman lapasssard el imi I
AL L AL El AR e e

O mchiedene I password personale per Jooede o

cifrare & cartella perrenale

it e

Installa

Informa

i yoatro nome: | Roberto

il nomm d ol compigter; | prabtems |

Hrawne e Nrn o eser iesiifo saalir comemcer

wegierouanams uente | rebarte
Leegliere ma pissward.  BOGBERARE
corfermare laprssacrd: | aeane e

O Acadaie SUTOMATEST BALE
Hichdeder e b passwnrd personale i soodere

Cifrave b cartells paracmale
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@ A questo punto inizia l'installazione vera e propria con la copia dei file di sistema:

@ Al termine appare la finestra principale di Ubuntu:

Weantu Desktop

F FEEFEEEL LRI

@ A questo punto linstallazione & terminata, proviamo a effettuare la ricerca per utilizzare I'ap-
plicazione Terminale. E sufficiente scrivere il nome dell’applicazione nella casella di testo e il
sistema provvedera a mostrare 'applicazione trovata:

UXTerm
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Modifichiamo le impostazioni della scheda Ethernet

Per modificare le impostazioni della scheda Ethernet di cui ¢ dotato il sistema procediamo nel modo
seguente.

@ Facciamo click sul pulsante che mostra due frecce opposte
posizionato in alto a destra: »

v Abilita Funzionalita dir

Infermazioni ct

" Modifica connessioni...

(2 I\ questo punto appare una finestra = = —
. . Connessioni di rete
che mostra le connessioni eventual-

mente disponibili. Possiamo modifi- Nim o Senza fill Banda larga mobile | VPN osL
care le connessioni esistenti, crear-
ne una nuova oppure eliminarle: » Mo LNEmo Uso~+ || Satiing
Connessione via cavo 1 1 minuti fa
Chiudi
9 Per creare una nuova connessio- f Modifica di Connessione via cavo 1

ne facciamo click su Aggiungi..., N dell ane
k A : ) . (LS onnessione via cavo 1)
appare la seguente finestra in cui Fne S RarnEsEaE 1

dobbiamo posizionarci sulla scheda Connetters anknmaticamanta

chiamata Impostazioni [Pv4: : Automatico (DHCP)
Viacave 5 i
Automatico {(DHCP) soloindirizzi
Come possiamo notare possiamo

Metodo: | Manuale
innanzi tutto decidere se I'indirizzo

IP della connessione deve essere di aney [SOINLoE

tipo Dinamico (DHCP) oppure sta- | condivisa con alkri computer

. . S Indirizz)

tico (Manuale). Scegliamo il tipo Disabilitato

statico e procediamo. P ——
Server DNS:

Damini di ricerca:

Richiedere indirizzo IPv4 per completare questa connessione

Instradamenti...

per tuktig =1 Annulla
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O Adesso dobbiamo indicare I'indiriz-
zo IP della scheda, della maschera,
di un eventuale Gateway e di un
Server DNS: »

Il settaggio del proxy

370

-

Modifica di Connessione via cavo 2

Mome della connessione: Connessions via cavo .El

Connettere automaticamente

Viacave Sicurezza 802.1x | Impostazioni IPvd  Impostazioni IPv6
Metodo: | Manuale b
Indirizzi

Indlif iz20 Maschera Gateway Aggiungl
192.168.2.12  255:255.250  192.168.2.2 Eimina

208.67.222.222

Server DNS:

Domini di ricerca:

Richiedere indirizzo [Pv4 per completare questa connessione
Instradamenti...
Salva...

Disponibile per tutti gli utenti Annulla

Nel caso in cui il sistema fosse dotato di un server proxy, dobbiamo indicarlo agendo sull’icona Im-
postazioni posta in basso a sinistra, quindi facendo click sull'icona Rete:

Tutie beimposka
i 3 Fersonale
M ¢ B F B @ u
BAccount Aspatio Disposizione Luminasitd ¢ Privacy Supporto Uburkw Ong
ondine Lastiera bloton lingee
Q % Hardware
. =
o i E
s O o N |
= - - 9 B = \J wd
:lth"- Alimentations Audio Bluetooth Colore o il ko Mouie s Relbe
bouchpad
= L
— Impostazioni,
Skampanti Tastiera Tavnoletta T
E e quindi Rete
I ? I &) Sistema
Q ACCessn Account Back up Dettaghi Oraedata Serviziodi Sargenti
— universale ubente gestione Loftware
—_—
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In questa finestra si trova la scheda Proxy che consente di indicare I'indirizzo di un proxy server:

Rete

Tutte le imposk

l:_l_; Proxy
%= [

Metodo | Hessuno -

Applica all'intero sistema

AGGIUNGERE PACCHETTI SOFTWARE

Quando dobbiamo installare pacchetti aggiuntivi e non possiamo usufruire di uno degli stru-
menti GUI presenti solitamente nelle distribuzioni Ubuntu, come Ubuntu Software Center o
synaptic, utilizzabili solo se abbiamo un collegamento veloce a Internet, possiamo procurarci i
pacchetti software da installare su un CD o una pendrive, quindi operare come segue:

@ Apriamo la console a riga di comando (Terminale) presente nella sezione Home:

=]

® o

Eii Applicazioni

Terminale |

@ Inseriamo il CD oppure la pendrive che contiene il pacchetto da installare

© |l dispositivo removibile dovrebbe essere montato automaticamente per esempio in /media/
cdrom o in /media/usb.
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@ Nel caso in cui il dispositivo rimovibile non sia installato, dobbiamo eseguire il comando:
$ sudo mount /dev/hdc /mnt
oppure:

$ sudo mount /dev/sdal /mnt

Il nome del dispositivo da montare da indicare dopo /dev/xxxx, varia in base al di-
spositivo e alla configurazione del sistema. Per conoscere quale é il nome da usare
occorre eseguire il comando:

$ dmesg

subito dopo aver collegato il dispositivo, osservando le ultime righe di risposta del
comando stesso.

@ Eseguiamo quindi il comando seguente:
$ cd /mnt
e quindi il comando successivo per posizionarci nella directory in cui sono presenti i pacchetti:
$ cd dir dove sono_i pacchetti
O |l comando dpkg installera il pacchetto, come indicato dal seguente comando:
$ sudo dpkg --force-all -i *.deb

@ |Infine dobbiamo rimuovere la penna o il CD, con il seguente comando:

$cd /
S sudo umount /mnt
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ESERCITAZIONI DI LABORATORIO 2

LA SHELL DI UBUNTU

La shell di Linux

Prima di poter iniziare a lavorare con Linux dobbiamo essere consapevoli che esiste una sorta di
guscio o per meglio dire « shell », che consente all'utente di interagire con il sistema operativo
liberandolo dalla conoscenza approfondita della macchina.

« Shell La shell & uno strumento che ci consente di dialogare con la macchina, esiste anche in altri
& =] sistemi operativi, con una certa dose di forzatura potremmo dire che anche il Prompt dei comandi
M| di Windows e una shell. La shell & I'interprete dei comandi che legge I'input, lo elabora e restituisce
I"'output, in termini di esecuzione dei comandi. »

&

La shell ¢ vista da parte dell'utente come un insieme di comandi impartibili al sistema. Ciascun co-

mando possiede un preciso significato ed & rappresentato da una parola chiave che lo identifica, per

esempio rm (remove), cd (change directory) ecc. La shell di Linux ¢ rigorosamente case sensitive,
cioe distingue caratteri maiuscoli da quelli minuscoli, questo significa per esempio che il file Prova
¢ diverso dal file prova.

Anche se Ubuntu mette a disposizione dell’'utente un ambiente GUI, rappresentato dall’'uso del mou-

se, delle finestre e dei menu, non tutti i comandi possono essere eseguiti in modalita grafica, per

un controllo completo del sistema & necessario conoscere approfonditamente i comandi impartibili
dall’ambiente di shell.

La shell dei comandi ¢ quindi un software che gestisce la comunicazione tra utente e S.O. interpretan-

do ed eseguendo i comandi dell'utente e puo essere utilizzata secondo tre diversi livelli di approccio:

D Uso interattivo: il sistema mostra una schermata con sfondo generalmente scuro, a linea di co-
mando (CUI), in cui un prompt mostra che il sistema € pronto a ricevere i comandi dell’'utente che
devono terminare con la pressione del tasto Enter (Invio).

D Configurazione della sessione: possiamo definire variabili e parametri che vengono utilizzati
nell’interazione tra uomo e macchina.

D Programmazione: mediante i comandi di sistema possiamo creare delle routine, chiamate script,
attraverso le quali programmare il sistema in modo da automatizzare le operazioni e reagire a eventi.

I comandi non sono altro che programmi contenuti all’interno di alcune directory speciali come le
directory /bin e /sbin. Quando l'utente digita comando e preme Invio, la shell cerca tale file nelle

directory predefinite, se lo trova lo esegue, altrimenti produce un errore del tipo:

bash: nome-comando : command not found
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Linux mette a diposizione diverse shell, tra cui citiamo:

Shell Caratteristiche

BOURNE SH La prima shell di Linux
CSH (C Shell) Usa una sintassi del tutto simile al linguaggio C
KSH (Korn Shell) Si tratta del linguaggio di riferimento per tutte le shell, proprieta dell AT&T

fino all’anno 2000. Attualmente & una shell di tipo open source e GNU

BASH (Bourne Again Shell) | E la shell standard pit completa, inoltre & inserita in quasi tutte le distribuzioni
di Linux

Anche nel vecchio e glorioso MSDOS esiste una shell, si tratta del file COMMAND.COM, che
racchiude tutti i comandi interni della relativa shell.

L’interazione con la shell

Linux & un sistema operativo multiutente, significa che pilt utenti potranno accedere alle stesse
risorse e pit in generale allo stesso computer. Proprio per questo motivo il sistema ¢ dotato di un si-
stema di protezione con lo scopo di evitare che altri utenti possano accedere ai nostri file personali.

Infatti all'avvio del sistema dobbiamo sempre loggarci o pil correttamente effettuare una
autenticazione inserendo username e password.

Ciascun utente ha accesso alla propria home directory chiamata
con la username e rappresentata dal simbolo tilde (~), come pos-
siamo vedere dalla figura seguente: roberto@roberto:~$ [

roberto@roberto: -

Come abbiamo visto in precedenza tutte le home directory si trovano nella directory /home e an-
che tutti i file appartenenti a un particolare utente sono contrassegnati dalla username e potranno
essere modificati solo dal proprietario, a meno che non si modifichino i diritti di accesso ai file. Se
per esempio proviamo a modificare un file di un altro utente ci rendiamo conto che & effettivamente
impossibile.

Conoscere il proprietario di un file

Per conoscere il proprietario di un file possiamo utilizzare il comando Is -l o0 il comando v che vi-
sualizzano il nome dei file contenuti nella directory corrente e 'utente a cui questi appartengono,
oltre ad altre informazioni:

root@roberto: fhome frobertof 1s
total
drwxr-xr-x 2 roberto roberto 4696 dic 13 17:40 Docu
roberto roberto 5 di 17: 23
? roberto roberto 469 17:40
roberto ¢ 3 17:40 Mode

roberto ¢
roo root
roberto roberto 4096
' roberto roberto
rober
roberto
roberto
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Possiamo notare che esiste, oltre a roberto, un altro utente chiamato root, tra poco vedremo di chi
si tratta.

Ciascun utente Linux appartiene a un gruppo a cui € stato assegnato dall’amministratore di sistema
durante I'assegnazione dell’account. Per conoscere a quale gruppo apparteniamo possiamo usare il
comando id: p

C . I . 1 root@roberto: fhome/robertog id
ome possiamo notare l'utente appartiene al grup- [N S gid=8(root) grup
po root. root@roberto: fhome/frobertog

I gruppi indicano il tipo di lavoro che abitualmente svolgiamo mediante il sistema, a ciascun gruppo
corrispondono determinati diritti di accesso e permessi per utilizzare un insieme di file di sistema.

Dobbiamo ricordare di chiudere sempre la nostra sessione di lavoro mediante il comando
exit, che costringe un utente successivo a reinserire le credenziali.

Per conoscere pitt approfonditamente la sintassi dei comandi Linux utilizzabili dal Terminale pos-
siamo utilizzare man seguito dal nome del comando, per esempio:

man gparted
che fornisce spiegazioni dettagliate sul comando gparted, il risultato ¢ il seguente:

robartofroberto: ~
GParted Manual GPARTED(A)

gparted - Gnome partitien editor for manipulating disk partitio

SYNOFSLS
gparted [device]...

DESCRIPTION
The gparted application 1is ¢ Lt editor for creating,
r gani , and deleting di

A disk device can be subdivided i ane  or
gparted application enables ' ange the
isk device while preserving the contents o

able partition
m acti with partit
label, copy, and paste.

umentation can found in th lication help manual, and

http gparted.org

EXAMPLES
¥y gne or more

with the dey
mand

gparted /d a /dev

Manual page gparted(8) line 1 (press h for help or q to quit)

Lab. 2
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Gli hard link ai file

Secondo la rappresentazione fisica del file system di Linux, vista nelle lezioni precedenti, a ciascun
file viene associato un record chiamato inode che rappresenta il file e che contiene le seguenti in-
formazioni:

D permessi di accesso;

D utente e gruppo proprietario;

D dimensione;

D data di creazione, dell'ultimo accesso e dell’'ultima modifica del file;

D i riferimenti ai settori del disco che contengono i dati fisicamente memorizzati.

Ciascun inode ¢ identificato da un numero univoco nel file system in cui esso risiede. Il numero
inode ¢ utilizzato per ottenere 'inode dall’elenco del file system.

La directory ¢ un file speciale che pud essere vista come una tabella con due colonne, dove la prima
colonna contiene i nomi dei file e la seconda i numeri inode: a ciascuno di questi ¢ associato il nome
del file. In sostanza la directory, crea una relazione tra I'inode e il nome del file. Possiamo associare
piltt nomi diversi a un unico file fisico, contrassegnato dal suo numero inode: si parla in questo caso
di collegamento fisico al file (€ hard link »).

remo entrambi, la rimozione di uno dei file invece non comportera la cancellazione dei dati
dal disco fintanto che altri hard link punteranno allo stesso inode. Quando |'ultimo hard link
verra cancellato allora verranno cancellati anche i dati dal disco. »

Un file che possiede 3 hard link significa che & fisicamente collegato a 3 nomi diversi, ma su disco
il file ¢ 1 solo. Mediante il comando stat possiamo conoscere le informazioni sull'inode di un file, in
questo caso del file prova.txt:

roberto@roberto: ~

prova.txt

Blocchi: 8 Blocco di I0: 4896 file r
Incde: 6 CoLLl.: 1

root) Gid: ( 6/ root)
+91068

+0108
+0160

In questo caso notiamo vi & un unico file associato all'inode, infatti I’hard link, indicato come Coll.
¢ semplicemente “1”.

Linux non consente di creare hard link alle directory, questo per evitare problemi di ambiguita
nel risalire la gerarchia di directory e per evitare che si possa includere parte di una gerarchia
di directory all'interno di se stessa: cosa che creerebbe problemi ai programmi che esaminano
ricorsivamente il contenuto di un file system, perché potrebbero non terminare mai il loro
compito.
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Per le directory il valore Coll. (hard link) indica il numero di sotto directory possedute, oltre al
riferimento a sé stessa e alla directory superiore (. e..). Infatti il numero minimo per le directory
& sempre 2. Possiamo vedere il valore di hard link anche mediante il comando Is -, all'interno
della colonna evidenziata:

roberto@roberto:-5% 1ls -1
totale

roberte roberto 49985
roberto roberto

roberto roberto

roberto roberto
Numero roberto roberto
di hard link root root

roberte roberto
roberto ]
roberteo

roberto

robertoe roberto

Creare un hard link
Abbiamo un file di nome prova.txt con inode pari a 669056, vogliamo crearne un collegamento di
nome prova2, per fare questo usiamo il comando In, seguito dal nome del file originale seguito dal
nuovo hard link:

In prova.txt prova

In questo caso prova sara
I'hard link del file prova.
txt, eseguendo successi-
vamente il comando s -
notiamo come i file possie-
dano adesso 2 hard link: »

robertof@roberto: ~

prova
FIF a
y 496 L
4096
4896

Fd P Pl B Fod B Fd B e R

P Pl

=Xr-X

Xr=X

drwsr=xr

drwsr-sxr-x
SPW-F==F-
“FW=r=-r-

roberto
reberto
reberto
raberto
roberto roberto
root root
root root

17:48 M
12:16
12:16
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Il nuovo file punta allo stesso inode del precedente. Creando questo file non abbiamo occupato altro
spazio sul disco, abbiamo semplicemente aggiunto un’altro riferimento allo stesso file. Se adesso
modifichiamo il contenuto del file, attraverso un editor presente in Ubuntu (gedit), noteremo come
la dimensione dei due file sara la stessa:

sudo gedit prova ™ *prova (/home/roberto) - gedit

fica Wvisualizza Ce Strument] Documenti All
.. . Apri - salva || =, Annulla

*prova

file di prova modificato

Dopo aver salvato il file prova notiamo che la dimensione dei due file adesso & di 25 byte:
robert oberto:-5 15 -1

roberto roberto
roberto roberto
roberto

roberto

roberto

root

root

root

roberto

roberte roberto
roberto roberto
roberto roberto
roberto roberto

Bl P = RS

Fa
-
"
2
7
.
2
]

Possiamo notare che ¢ stata salvata una versione precedente del file, il cui nome ¢é lo stesso
con aggiunto alla fine il simbolo della tilde (prova~).

UTENTE E SUPER UTENTE

In Linux esiste un particolare utente chiamato super utente (super user o su), che possiede come
UID (User ID) zero e come nome utente root. Tale utente possiede privilegi di amministratore e
ha accesso al sistema senza nessuna restrizione. Nella maggior parte dei sistemi Linux, non vie-
ne usato il super utente per svolgere il compito di amministratore del sistema, bensi un utente
diverso, per evitare rischi legati alla sicurezza. Per svolgere mansioni da amministratore possia-
mo aprire il Terminale e avviare una sessione come utente root. La distribuzione Ubuntu usa un
sistema diverso per compiere operazioni amministrative, basato sull’utilizzo del comando sudo,
attraverso il quale possiamo evitare di dover scrivere sempre la password.

378




La shell di Ubuntu J%1-3]

Tuttavia in tal modo se un utente malintenzionato scopre la password di un utente abilitato all’u-
tilizzo di sudo come root, pud facilmente ottenere |'accesso totale al sistema. Inoltre se I'utente
ha abilitato I'account root, utilizzando il comando su puo ottenere i privilegi di amministrazione
senza dover ripetere la password altre volte.

Quando in un sistema alcuni compiti amministrativi sono condivisi fra diversi account,
I'utilizzo di sudo evita di dover dare la password di root a piu utenti.

Il comando sudo di Ubuntu, che tradotto significa super user do, consente di eseguire un co-
mando come se si fosse un altro utente, in quanto effettua una specie di sostituzione, previa
autorizzazione, tra I'utente attuale, cioe colui che esegue il comando sudo e I'utente target, cioe
colui che esegue 'effettivo comando. Mentre con il comando su si cambia utente fino al termine
della sessione del terminale, sudo assegna i privilegi dell’'utente target al solo processo che viene
con esso avviato.

Per eseguire dei comandi con privilegi d’amministrazione & sufficiente digitare sudo e successi-
vamente il comando che si desidera eseguire come utente root, come nel seguente esempio:

sudo gedit prova.txt

L'utente target non deve essere necessariamente |'amministratore, ma pud essere un qualsiasi
utente del sistema. Per scegliere |'utente target, usare |'opzione -u:

sudo -u target comando

Dopo che abbiamo digitato il comando, il sistema chiedera la password dell’'utente attuale e non
la password dell’utente target, a meno che non si configuri sudo in modo diverso. La password
viene chiesta la prima volta e memorizzata per un certo lasso di tempo, quindi & possibile usare il
comando sudo pil volte consecutive senza dover inserire ogni volta la password.

Per motivi di sicurezza il Terminale non mostra nessun carattere di inserimento della
password. A differenza delle richieste grafiche, nel terminale non vengono mostrati
nemmeno gli asterischi di mascheramento. Digitare correttamente la password e pre-
mere Enter.

Con sudo I'amministratore del sistema puo assegnare privilegi particolari a qualsiasi utente, defi-
nire quali comandi far eseguire e quali no, avere il log di tutte le operazioni effettuate e ricevere
via email informazioni su tentativi di accesso non autorizzati. In Ubuntu, in modo predefinito,
I'accesso come utente root e disabilitato, impedendo cosi I'utilizzo di su, ma permettendo co-
munque I'utilizzo di sudo. Questa scelta & dovuta a motivi di sicurezza. Tuttavia possiamo abilitare
I'accesso come utente root assegnandogli una password con il seguente comando:

sudo passwd root

sudo passwd root
word UNI

rire la nuova password UNIX:
wd: password aggiornata correttamente
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Adesso che la password per |'utente root ¢ stata attivata, possiamo effettuare I'accesso come
super user con il comando seguente:

sudo su

root@roberto: fhomefroberto

p@roberto:-5 sudo pa
srire nuova password |

la nuowva p!:..vnrr_i UNIX:
] Lornata correttamente

Per disabilitare I'accesso come amministratore si puo usare il seguente comando:

sudo passwd -1 root

In questo modo I'accesso come utente root risultera nuovamente bloccato.

File eseguibili e la variabile d’ambiente PATH

Affinché il sistema possa individuare i file ese-
suibili, senza costringere I'utente a conoscerne <« Variabile d’ambiente E una particola-
esattamente la posizione all'interno dell’albero : re variabile presente nell'ambiente glo-
delle directory, dobbiamo aggiungerne il per- feftm bgle del S.O..acc.es.sibile.dai processi tra-
corso nella € variabile d'ambiente B PATH. TS (TIEEEE ] d,' gesiene dipendenti
La variabile PATH contiene una stringa che dal sistema operativo in uso. -
rappresenta i percorsi in cui il sistema cerche-

ra i file eseguibili. Ciascun percorso ¢ separato dal successivo dai due punti (:). Le directory vengono
esaminate nell’ordine con cui sono presenti nella stringa, per cui potremo avere pit file eseguibili con
lo stesso nome ma presenti in percorsi diversi, il file che verra eseguito per primo sara quello presen-
te nella prima directory della sequenza. Per visualizzare il contenuto della variabile PATH usiamo il
comando echo che effettua un output a video, seguito dal nome della variabile d’ambiente. seguente:

echo S$PATH

roberto@roberto:~5 echo SPATH
Mib/lightdm/1lightdn: fusr/local/sbhin: fusr/flocal/bin: fusr/sbin: fusr/bin: /sbin

srfgames: fusrflocal /games

Per mostrare il contenuto della variabile, essa deve essere preceduta dal simbolo del dollaro ($).

Per modificare il contenuto della variabile d’ambiente PATH dobbiamo aggiungere la linea
seguente:

export PATH=$PATH:/nuovo/percorso/da/aggiungere

al file.bashrc posizionato nella directory home dell’'utente che intendi usare. Se il file non
esiste dobbiamo crearlo facendo attenzione che il punto posto davanti al nome indica che il
file € nascosto.
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Generalmente I'avvio di un programma richiede I'indicazione del percorso, relativo o assoluto, per
esempio per avviare 'applicazione che mostra la data di sistema (comando date) dobbiamo indicare
espressamente I'eseguibile anteponendo il percorso assoluto o relativo:

reberto@roberto: ~

robert oberto:-% cd /home
robertogroberto: fhomeS cd roberto
roberto@roberto:~% /fbin/fdate

dom 13 gen 2613, 11.25.16, CET

Tuttavia questo comando puo essere eseguito in qualunque percorso ci troviamo in virtit del fatto
che il percorso /bin & presente nella variabile d’ambiente PATH. Infatti proviamo a digitare il coman-
do date da una directory qualsiasi del sistema e avremo il medesimo risultato:

@S @ roberto@roberto: flib
roberto@roberto: /1ib5 pwd
f1ib

oberto@roberto: /1ib5 date
dom 13 gen 2013, 11.34.22, CET

I comandi di rete ifconfig e ping
Il comando ifconfig consente di visualizzare a video le informazioni relative le interfaccie di rete
presenti sulla macchina. Le schede di rete ethernet sono identificate dal codice eth seguito da un

numero che parte da 0. Se per esempio abbiamo due interfaccie di rete, la prima sara identificata
da ethO e l'altra da eth1.

Quando un computer possiede pit di un’interfaccia di rete oltre all'interfaccia di loopback,
P p P p
possiamo definirlo un multihomed host.

Per esempio:

roberto@roberto: fhomes ifconfig
etho Link ap:Ethernet
indirizzo inet:10.8
indirizzo inets: fe B0:2
ST RUNMING MULTICAST MTU:1588 Metric:1
:8 dropped:8 o runs:d frame:@

uelen: 1606
3.6 KB) Byte Tx:144 {(144.8 KB)

Link encap: pback locale
indirizzo inet 7.8,8.1 Maschera:255.8.8.8
indiri inet6: ::1/128 Sco Host
UP LOOPBEA RUNNING MTU:164 Metric:1
RX pac e I dropped:8 overruns:® frame:@
TX dropped:8 overruns:® carrier:@
uelen:8
Byte TX:4362 (4.3 KB)
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Con questo comando possiamo anche associare un indirizzo IP a una interfaccia, per esempio il
comando seguente:

ifconfig eth0 192.168.1.10
Associa l'indirizzo all’interfaccia eth0.

Il comando <« ping P consente di verificare la connessione tra due host.

ﬁ <« Ping Significa Packet internet grouper e misura il tempo, espresso in millisecondi, neces-
W =4y sario per un pacchetto ICMP per raggiungere un altro dispositivo e ritornare all’origine. Viene
11| usato in genere per verificare la presenza e la raggiungibilita di un host connesso in rete e
misurarne le latenze di trasmissione di rete. »

La sintassi prevede 3 parametri principali:

D c seguito dal numero di volte con cui ripetere la prova;

D s seguito dal numero di byte che indicano la dimensione del pacchetto;
D l'indirizzo IP dell’host.

ping -c “n” -s “numero di volte” “ip destinazione”

Per esempio per verificare la connessione con un host di indirizzo 192.168.0.1 e per effettuare
I'invio di 300 byte per pacchetto e per un numero massimo di 4 pacchetti digitiamo il seguente
comando:

from
from
from

icmp_r

in tatistics
ansmitted, 4 received,
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EseERCITAZIONI DI LABORATORIO 3

| COMANDI
DI AMMINISTRAZIONE

L’amministrazione in ambiente shell Ubuntu

Uno degli aspetti pitt importanti nella gestione di un computer ¢ 'amministrazione del sistema ope-
rativo. Le operazioni di manutenzione e di controllo delle periferiche, dei processi e delle memorie
sono assai importanti in quanto garantiscono il corretto funzionamento della macchina. I comandi
di amministrazione possono essere eseguiti solo come utente root, cio¢ I'utente che ¢ amministra-
tore di sistema e che possiede i permessi relativi, come abbiamo visto in precedenza. Pertanto dob-
biamo impartire innanzi tutto il comando che serve per ottenere i privilegi di root:

sudo su

I processi costituiscono un fattore cruciale nell’economia di un sistema operativo: non accorgersi di
alcuni problemi legati a un determinato processo pud avere come conseguenza un drastico aumento
delle risorse necessarie al suo funzionamento, con conseguente calo delle prestazioni. Innanzi tutto
vediamo come terminare un processo, sappiamo che in Windows ¢ possibile terminare un processo
per mezzo della combinazione di tasti CTRL+ALT+CANC. In Linux digitiamo da terminale il co-
mando seguente che elenca tutti i processi in esecuzione sul computer, disposti su 5 colonne:

ps X

Come possiamo notare
nella prima colonna vi
¢ il numero del proces-
so e nell’ultima il nome
del processo in esecu-
zione.
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Eliminare un processo
In questo esempio vogliamo terminare il processo che mostra la barra del titolo delle finestre. Il
processo che ci interessa ¢ gtk-window-decorator:

8:88 fusr/binfgtk-window-decorator

Dopo averlo individuato dobbiamo scrivere il comando kill, necessario per arrestare i processi, se-
guito dal numero del processo, in questo caso:

kill 1519

Esiste anche un altro metodo per arrestare un processo, si tratta del comando killall seguito
dal nome del programma. Un programma ¢ in genere formato da diversi processi, quindi
eliminare un programma significhera eliminarne tutti i processi.

Possiamo verificare che le finestre aperte successivamente saranno prive della barra superiore:

rabertofroberto:=5 | |

e Usare il Terminale Linux
® Gestire i processi

Prova adesso!

ER Prova a utilizzare il comando shutdown -h now, prima di tutto cerca di comprenderne |'uso
mediante il manuale disponibile nel Terminale.

FA Utilizza il comando reboot, e verificane la differenza rispetto al comando suggerito nel punto 1.

El Verifica il funzionamento del comando pstree, leggendone prima di tutto il manuale e suc-
cessivamente testandolo nel Terminale.

v
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La gestione delle directory

Innanzi tutto ricordiamo che Linux riconosce due tipi di percorsi dei file: assoluto o relativo. Come
abbiamo visto nella lezione sul file system, il percorso assoluto indica in modo completo la destina-
zione da raggiungere, partendo dalla radice. La radice, indicata con lo slash (/) ¢ la directory prin-
cipale del sistema, ogni altro file o directory & contenuto al suo interno. Un percorso assoluto inizia
quindi sempre con la barra e indichera la posizione di un file all'interno della root, per esempio:

/dev/net

Il percorso relativo indica il percorso di un file partendo dalla posizione corrente e pertanto non
inizia con lo slash (/). Per esempio il comando seguente:

../dev

indica un percorso che identifica la directory dev come “sorella” rispetto alla directory corrente,
secondo lo schema ad albero delle directory, in quanto il simbolo del punto punto indica la directory
superiore da cui accedere alla directory dev, che risultera in tal modo “sorella” di quella in cui ci
troviamo.

Nei percorsi relativi possiamo usare due simboli che identificano la directory corrente (.) e la
directory del livello superiore, o directory “madre” di quella corrente (..). Possiamo in tal modo
identificare una directory o un file utilizzando i caratteri punto (.) e punto punto (..). Per conosce-
re la directory in cui ci troviamo (directory corrente) dobbiamo usare il comando pwd.

Appena accediamo al sistema tramite Terminale siamo posizionati
nella directory /home dell'utente, per esempio nel nostro caso pos-
siamo identificare la posizione con il comando pwd: »

Vediamo adesso il comando che consente di visualizzare il contenuto di una directory, si tratta di ls,
abbreviazione di list. Permette ottenere un elenco sul terminale dei file e delle sottocartelle presenti
nella directory corrente, per esempio:

Per poter visualizzare il contenuto della directory corrente possiamo anche usare il comando long
listing format, che fornisce un elenco pitt completo e ricco di informazioni sui file e le directory
contenute, la sintassi ¢: Is -I:

Avrete notato che le
directory sono colo-
rate di blu, per diffe-
renziarle dai file.

berto
berto
roberto
roberto

17:46
17248

r
r
r
r
r
r
r
r
ro

385



386

Il sistema operativo GNU/Linux

Per cambiare la directory corrente si usa il comando cd seguito dal percorso della directory da rag-
giungere. Proviamo per esempio a cambiare la directory corrente da /home/roberto alla directory
/home/roberto/Documenti. Possiamo operare in due modi, usando un percorso assoluto oppure
relativo. Nel primo caso il comando sara il seguente:

cd /home/roberto/Documenti

Come possiamo notare il percorso della directory in cui ci troviamo adesso ¢ il seguente: ~/Docu-
menti, ricordando che il simbolo tilde (~) indica la directory home:

o

roberto@roberto: ~/Documenti

roberto@groberto:~% cd fhome/robertofDocumenti
roberto@roberto:~/Documentis

Nel secondo caso (percorso relativo), il comando sara il seguente, che tiene conto del fatto che la
directory Documenti ¢ una sottocartella rispetto alla directory corrente:

cd Documenti

Otteniamo sempre il medesimo effetto:

Per tornare alla directory /home possiamo di-
roberto@roberto: ~/Documenti gitare il comando cd senza parametri. Inoltre
ricordiamo che é necessario lasciare uno spazio
tra il comando cd e il successivo parametro.

Usare il comando tree

Esiste un comando che consente di visualizzare I'albero di tutte le directory, chiamato tree. Puoi
scaricarlo e installarlo con il comando seguente:

sudo apt-get install tree

226 non é

kB di s
o fubuntu) qi Lfuniverse tree L3
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A questo punto possiamo utilizzare il comando tree per visualizzare I'albero delle directory della
directory in cui ci troviamo, otteniamo:

roberto@roberto:-5 tree

desktop

Creare, cancellare e copiare directory

I comandi che consentono di creare, cancellare e copiare le directory sono i seguenti:
D mkdir: crea una nuova directory;

D rmdir: cancella una directory, solo se vuota;

D rm: cancella una directory o un file;

D cp: copia una directory o un file.

Creare una nuova directory significa assegnare un nome a una cartella nel percorso desiderato, in
grado di contenere file oppure altre cartelle. Copiare una directory significa copiarne anche tutto
il contenuto. Cancellare una directory con rm significa eliminarla per sempre, mentre con rmdir
possiamo eliminare solo una directory non vuota.

Vediamo innanzi tutto come creare una nuova directory con il comando mkdir:

mkdir prova

In questo caso abbiamo creato la directory prova all'interno del percorso corrente. L'esempio che
segue mostra come creare una directory in un percorso diverso indicandolo attraverso un percorso
assoluto. Innanzi tutto posizioniamoci nella directory home, possiamo vederne il percorso attraver-
so il comando tree:

roberto@roberto: fhomes tree
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Desideriamo creare una ™™ robertof@roberto: fhome
directory come sotto car-
tella di Musica, di nome
rock. Pertanto il suo per-
corso assoluto sara il se-
guente: /home/roberto/
Musica/rock.

Digitiamo il comando e
quindi osserviamo se la
directory & stata effetti-
vamente creata: p

Come possiamo notare la
directory & stata creata.

e Usare i comandi mkdir, cd, s

Prova adesso!

El Crea una directory di nome soul nella directory Scaricati, con un percorso relativo.
A Adesso prova a posizionarti nella directory appena creata sopra e visualizzane il contenuto.

Per copiare una cartella si utilizza il comando cp -r seguito dal percorso della directory da copiare e
dal percorso di dove destinarla. Per esempio vogliamo copiare la cartella rock nella directory /home.
Il comando necessario, che utilizza percorsi assoluti, ¢ il seguente:

sudo cp -r /home/roberto/Musica/rock /home

Il parametro -r & necessario per copiare le directory, mentre invece vedremo che per copiare solo i
file non dovra essere utilizzato.

Vediamo I'esecuzione del comando indicato sopra, come possiamo notare in seguito al co-
mando tree possiamo verificare che la cartella sia stata copiata:

roberto@roberto: fhome

Come avrete notato
é stato usato il co-
mando sudo poiché
i comandi di copia e
cancellazione pos-
sono essere effet-
tuati solo dall'utente
root (super user) in
possesso di privilegi
maggiori.
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Per eliminare le cartelle possiamo usare due comandi, rmdir che elimina la directory solo se & vuota
e rm -r che elimina la directory indipendentemente dal suo contenuto. Entrambi i comandi preve-
dono che il percorso della directory dal eliminare venga scritto di seguito dopo lo spazio. Proviamo
a eliminare la directory rock creata nel percorso /home:

rmdir Jhome/roberto/Musica/
y tree

Come possiamo notare la directory ¢ stata eliminata.

Possiamo anche eliminare piu cartelle indicandone i nomi di seguito separati dallo spazio,
per esempio per eliminare due directory digitiamo i due percorsi subito dopo il comando di
cancellazione:

rm -r /home/prova /home/roberto/Musica/rock

Creare una directory e un file e cancellarli

Adesso proviamo a creare una directory, scrivere al suo interno un file e cancellarla con il comando
rm -r che elimina la directory e il suo contenuto. Prima di tutto creiamo la directory prova nel per-
corso /home verifichiamone la creazione con tree:

roberto@roberto: fhomes sudo mkdir prova
roberto@roberto: fhomeS tree

Quindi creiamo un file di nome pippo attraverso I'utile comando touch che crea un file vuoto secon-
do una tecnica che viene chiamata on the fly (al volo):

rob
robertofre

totale @
=-fW=r=-=r-=- 1 root root & gen 12 19:14 pippo
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Adesso usciamo dalla directory, tornando alla directory madre (/home) con il comando cd..; da qui
digitiamo il comando di cancellazione e verifichiamo 'avvenuta eliminazione con il comando tree:

Come possiamo notare attraverso il comando digitato sopra abbiamo eliminato sia la directory pro-
va che il file contenuto in essa.

Le directory possono essere spostate mediante il comando mv seguito dal percorso della
directory da spostare e il percorso in cui collocarla. Per esempio per spostare la directory /
home/roberto/Musica/rock in /home/roberto impostiamo il seguente comando:

sudo mv /home/roberto/Musica/rock /home/roberto

e Utilizzare il Terminale

PrOva adCSSO' e Applicare i comandi

per le directory

El Posizionati nella directory /home e crea una sottodirectory di nome esempio.
FA Posizionati nella directory esempio.

El Torna alla directory /home.

E3 Crea una sotto cartella della directory /home chiamata prova.

E Posizionati adesso nella directory prova.

[3 Posizionati nella directory esempio usando un percorso relativo.

Crea un file nella directory prova.

El Copia la directory prova sotto alla directory esempio.

| CARATTERI JOLLY

In Linux esistono dei caratteri speciali che vengono interpretati dal sistema per poter seleziona-
re piu nomi di file in un unico comando. Tali caratteri vengono chiamati caratteri jolly o wildcard.
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Il pit importante tra questi € |'asterisco (*) che viene interpretato come qualsiasi digitazione di
caratteri. Per esempio per poter visualizzare tutti i file contenuti in una directory inizianti con la
lettera “r” indichiamo il comando:

Is r#*
In tal modo informiamo il sistema che il nome del file interessato possiede la lettera “r” come
primo carattere seguito da un numero imprecisato di altri simboli. Oppure volendo copiare da
una directory a un’altra tutti i file che iniziano con la parola “eser” (quindi esercizio, oppure
esercitazione, ma anche esercitiamoci ecc.) digitiamo:

cp /home/roberto/eser* /home

In questo caso tutti i file che sono trovati nella directory /home/roberto vengono copiati nella
directory /home.
Oppure per cancellare tutti i files dalla mia directory bastera utilizzare il comando:

rm *

In tal modo i files che hanno per nome qualsiasi digitazione di caratteri (*) saranno eliminati,
quindi tutti quelli presenti nella directory.

Un altro carattere jolly € rappresentato dal punto interrogativo (?). Si tratta di un carattere spe-
ciale che viene interpretato come un qualsiasi singolo carattere. Per esempio con il comando
seguente:

1s pr???

Si ottengono tutti i file che sono lunghi al massimo 5 caratteri e iniziano con la stringa “pr”,
quindi per esempio “prova”.

Caratteri speciali sono, infine, le parentesi quadre [ ]: queste consentono di specificare un de-
terminato insieme di caratteri da ricercare nel nome del file. Se per esempio vogliamo elencare
i file che iniziano per “prova” e finiscono con una A,B o C (per esempio il file provaA) allora
bastera usare il comando:

1s prova[ABC]

Il comando cat

Questo comando serve sia per concatenare dei file che per visualizzare a video il contenuto dei file
di testo. Il codice che segue visualizza il contenuto del file lettera:

cat lettera

Il comando che segue mostra il contenuto di due file (letteral e lettera2) concatenandoli sullo
schermo:

cat letteral lettera2
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File e permessi

Come abbiamo visto in precedenza, il comando |s -l mostra a video un elenco di file e directory assai
dettagliato che mostra in particolare il tipo di file, i permessi e 'appartenenza all’'utente e al gruppo.
Per esempio nel seguente elenco notiamo i permessi per tutti i file indicati:

robert
2 \robert
roberto rc

Colonna Colonne Colonna Colonna
dei permessi utente della  della data e ora
relativi ai file e gruppo dimensione  di creazione

e alle directory di appartenenza in Byte del file

Come possiamo notare nella prima colonna vi sono i permessi degli utenti sul relativo file (lettura,
scrittura, esecuzione), nella seconda e terza colonna sono indicati il gruppo di appartenenza e I'u-
tente di appartenenza del file, quindi la dimensione in byte, infine la data e I'ora della creazione del
file o della directory indicata.

Vediamo in dettaglio come sono indicati i permessi: il primo carattere a sinistra indica un attributo
specifico del file, per esempio nel caso il file rappresenti una directory comparira il carattere d. I
successivi nove caratteri rappresentano i permessi e sono divisi in tre terne:

Terna Valore mostrato dal comando Is-l Utente

prima terna VWX --- --- owner (proprietario)

seconda terna --- rWX --- group (gruppo di utenti)

terzaterna 0 | --- --- VWX other (altri)

Sono presenti tre diverse restrizioni di accesso: P

r read (lettura)
w write (scrittura)
X execute (esecuzione)

Nel caso dei file abbiamo che:

D r (lettura) consente di aprire un file per visualizzarne il contenuto;

D w (scrittura) consente di sovrascrivere o aggiungere dati a un file;

D x (esecuzione) consente di eseguire un file (nel caso si tratti di un file eseguibile).

Nel caso delle directory abbiamo che:

D r (lettura) consente la visualizzazione del contenuto della directory, con il comando ls;

D w (scrittura) consente la creazione o I'eliminazione di file all'interno della directory;

D x (esecuzione) consente di accedere alla directory (per esempio con il comando cd) anche nel
caso non se ne possa visualizzare il contenuto.



Applicare il permesso di scrittura a una directory consente la cancellazione dei file contenuti
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in essa anche a utenti che non possiedono i permessi di scrittura su tali file.

La modifica dei permessi dei file e delle directory avviene per mezzo del comando chmod la cui

sintassi ¢ la seguente:

chmod [OPZIONI] permessi nomefile

Ci sono due metodi per modificare i permessi: mediante i numeri o mediante i caratteri. In generale
sconsigliamo la modifica dei permessi dei file di sistema, alcuni file possiedono permessi assai re-
strittivi con lo scopo preciso di evitare accessi non autorizzati e conseguenti problemi di sicurezza.
Per esempio, il file /etc/shadow, che contiene le password utente, non ha impostato alcun permesso

per gli utenti.

La tabella a fianco mostra il significato dei caratteri che
possono essere indicati nelle OPZIONI del comando
chmod: »

Opzione

proprietario

gruppo

Per esempio per consentire la lettura, scrittura e l'e-

altri

secuzione al proprietario di un file usiamo il seguente

esecuzione

comando:

s |x |o |«

scrittura

chmod o+rwx esempio

-

lettura

aggiungi permesso

annulla permesso

imposta permesso

Assegnare e rimuovere permessi

In questo esempio ci accingiamo a creare quattro nuovi file e assegnare e rimuovere da essi i relativi
permessi. Innanzi tutto creiamo i quattro file, rispettivamente esempiol, esempio2, esempio3,

esempio4 con il comando seguente:

mplol esemplo? eésempilod e

dic
gen
gen
gen

Togliamo il permesso di lettura agli altri utenti (other) del primo file (esempio1), mediante il

comando:
chmod o-r esempiol
Otteniamo: p

Al termine di ogni comando ve-

x 2 roberto roberto 4¢€
rifichiamo sempre le modifiche | EEEEERE R R i
con il comando Is-l. r -- 1 roberto roberto

qen
@ gen

Lab. 3
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Adesso proviamo ad aggiungere agli altri utenti la scrittura e lettura al file esempio2:

chmod o+wx esempio2

Otteniamo: P [ to@roberto: hmod o+rw esemp
rob @groberto:
totale 48
dr xr-x 2 roberto erto 4896 dic 17:48

M=M= Wy I 0 gen 1:16 e
M -TW " qen
v -TW-TW roberto rto aen

Ora neghiamo il permesso di lettura e scrittura al gruppo sul file esempio3 ed esempio4:

chmod g-rw esempio3 esempio4

Otteniamo: b oberto:-% chmod g-rw esempio3d esempiod

ber

ket L

reberto
reberto
roberto
roberto ro

Lk kel

s B =

Adesso proviamo ad aggiungere i permessi di lettura, scrittura ed esecuzione a tutti gli utenti e a
tutti e quattro i file:

chmod ugo+rwx esempio*

Come avete visto in questo ul-
timo esempio & stato usato il
carattere jolly asterisco (*) che
consente di raggruppare tutti i

x roberto ) A4 gen
file che iniziano per esempio. ®x 1 roberto roberto 3 gen

erto
r Erto ¥
roberte roberto B gen

e Usare i comandi sui permessi

Prova adesso!

El Crea due file chiamandoli esempiol e esempio2.

A Assegna al primo il permesso di lettura all’utente proprietario e al secondo solo I'esecuzione
all'utente group.

El Elimina i due file creati sopra.

E3 Crea altri due file chiamandoli file1 e file2.

Bl Assegna a file1 tutti i permessi a tutti gli utenti e togli al file2 tutti i permessi a tutti gli utenti.
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Modificare la proprieta di un file

Per modificare la proprieta di un file o di una directory possiamo utilizzare il comando chown
(change owner). Tuttavia data I'estrema potenza del comando puo essere eseguito solo dall'utente
root. La sintassi specifica ¢:

chown nuovo proprietario nome file
Per esempio per assegnare la proprieta del file esempiol all'utente mario dobbiamo usare il comando:

sudo chown mario esempiol

La gestione degli utenti

Gli utenti Linux sono le persone che interagiscono con il sistema. Possiamo definirne pitt di uno in
quanto abbiamo setto in precedenza che Linux ¢ un S.O. multiutente; la definizione degli utenti si
rende necessaria in quanto il sistema deve riconoscere I'utente al momento del suo accesso in manie-
ra da poter attuare per esso le politiche di accesso alle varie parti del sistema in base al suo profilo.
L’insieme degli utenti che possono accedere al sistema ¢ memorizzato all'interno del sistema stesso
e ciascun utente ¢ identificato univocamente da un valore numerico chiamato UID (User IDentifier)
e a questo sono associati uno username (il nome dell’'utente) e una password (parola d’ordine). Al
momento dell’accesso, il sistema richiede all’'utente di inserire il proprio username e per verificare
che si tratti proprio di lui, richiede anche la relativa password, che solo 'utente in questione dovreb-
be conoscere. Se I'utente viene riconosciuto, in base allo username e alla password inseriti, questi
viene fatto accedere all'interfaccia utente del sistema. Vi & una distinzione tra utenti standard e am-
ministratore del sistema, quest’ultimo ¢ colui che lo gestisce e lo configura, e viene anche chiamato
super user e possiede come nome root e UID uguale a 0. Per tutti gli altri utenti il sistema attua un
meccanismo di controllo di accesso a tutte le varie risorse.

Gli utenti Linux possiedono una directory personale chiamata cartella home, una propria configu-
razione di sistema e altri parametri personalizzati. Pili utenti possono essere connessi al sistema
ed ¢ possibile controllare quali utenti sono collegati e quali sono le operazioni e i processi a essi
associati in ogni momento attraverso il comando w, lamministrare del computer puo in tal modo
tenere sotto controllo gli accessi al sistema. Vediamo l'output del comando w:

Per gestire gli utenti e i gruppi di utenti 'amministratore puo utilizzare diversi comandi, riassunti
nella tabella seguente:

Comando Significato

useradd [opzioni] nomeutente Aggiunge un utente, e possibile tramite le varie opzioni disponibili mo-
dificare tutte le impostazioni di default di inserimento utenti

userdel [opzioni] nomeutente Elimina un’utente, da sottolineare che la sua home con il suo contenuto
non viene cancellata

groupadd [opzioni] nomegruppo | Aggiunge un gruppo

passwd [nomeutente] Modifica la password di un'utente

chsh [opzioni] Cambia il tipo si shell disponibile al login di un'utente
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La redirezione

Tutti i comandi Linux possiedono un input e un output. Alcuni di essi necessitano di esplicitare
l'input oppure l'output mentre altri li possiedono in modo implicito, per esempio un comando di
copia possiede come input e output il file da copiare e la sua destinazione mentre invece il comando
Is possiede come output lo schermo, come output implicito.

La maggior parte dei processi avviati da comandi Linux scrivono sullo standard output cioe lo scher-
mo e ricevono I'input da tastiera. Oltre agli input e output classici (schermo e tastiera) esiste anche
lo standard error, dove i processi scrivono i loro messaggi d’errore, e che coincide con lo schermo.

Rediresione del comando cat

In questo esempio scopriremo che il comando cat possiede un input e un output di tipo implicito,
si tratta dello standard input (tastiera) e dello standard output (video). Adesso digitiamo il coman-
do cat senza alcun parametro, in modo da attivare I'input e Poutput impliciti nel comando. Come
possiamo notare il cursore si attende che scriviamo qualcosa. Dopo aver digitato del testo premia-
mo Invio, notiamo che il testo viene copiato sullo standard output, cioe¢ lo schermo. Per uscire dal
comando premiamo CTRL D che termina la sequenza di input.

ivendo sulle stdinput e appena premerd invie invierd sulleo st

scrivendo sullo stdinput e appena premerc invic invierd sulleo st

La redirezione avviene attraverso quattro simboli principali:

D > serve per redirigere 'output dei comandi;

D < serve per redirigere 'input dei comandi;

D >> server per redirigere 'output accodando i dati a un file;

D | serve per redirigere entrambi, connettendo 'output di un comando con I'input del successivo.

La redirezione dell’output

Come indicato sopra il simbolo > viene usato per redi- -5 cat » elenco
rigere l'output di un comando. Per esempio vogliamo 2
redirigere 'output del comando cat per poter scrivere
da tastiera un elenco di nomi da collocare nel file elen-
co. Per fare questo andiamo a redirigere solo l'output [gelage gl TId s EE i < T T
del comando cat, in quanto l'input standard di tale
comando & proprio la tastiera, ricordando di premere
CTRL D per terminare I'immissione: p

Il comando cat ha quindi ricevuto 'input dalla testiera e lo ha rediretto attraverso il file elenco.
Abbiamo poi visualizzato il contenuto del file elenco con il comando cat elenco.

L'espressione >> aggiunge lo standard output in coda a un file, pertanto se vogliamo per esem-
pio aggiungere altri elementi al file elenco visto nell’esempio precedente digitiamo il comando:

cat >> elenco

Dopo aver scritto un nuovo elenco e salvato CTRL D esso verra aggiunto al file esistente.
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e Usare la redirezione

Prova adesso! elalonispu

El Utilizzando i comandi di redirezione visualizza il contenuto della directory /home all’interno
del file casa.

A Crea un file chiamandolo elenco2 contenente un elenco di frutti.

El Mostra il contenuto del file elenco2 all’'interno del file elenco3 usando la redirezione del-
I"'output.

W,

La redirezione dell'input

Il carattere < indica l'intenzione di redirigere I'input di un comando. Per comprenderne il funzio-
namento useremo un comando particolare, chiamato sort, che consente di ordinare un elenco di
valori, riga per riga, secondo i caratteri ascii contenuti. Innanzi tutto dobbiamo dire che il comando
sort possiede input e output impliciti, I'input ¢ la tastiera mentre 'output & rappresentato dallo
schermo. Proviamo a eseguire il comando sort, dopo aver digitato una serie di nomi, riga per riga,
terminiamo I'inserimento con CTRL D: otterremo a video I'elenco ordinato:

roberto@roberto:~5 sort

Immissione CTRLD o Ir iccardoanna
barbara
luca
mario
martino
riccardo
sara

vincenzo

Ordinamento di un elenco

In questo esempio innanzi tutto scriviamo un elenco di
nomi in un file di nome elenco attraverso il comando
cat: p

Adesso utilizziamo il comando sort per ordinare 'elenco  FATEREIEELEE
presente nel file. Per fare questo dobbiamo utilizzare il Gl

simbolo < che consente di passare il file elenco come in- [k
. ) . gino

put per il comando sort. Otteniamo un elenco ordinato

a video: » maria

vincenzo
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Infine per ottenere un elenco ordinato in [k i 5 sort < el > elenco_ord
un altro file non dovremo fare altro che erto:~$ cat elenco_ord

redirigere anche l'output del comando
sort verso un altro file: »

vincenzo

Il collegamento tra input e output successivo con la pipe
Passare i dati da un comando a un altro significa passare i risultati in output dell’esecuzione di un
comando all'input del comando successivo. Per fare questo & necessario usare il carattere ascii chia-
mato pipe (I). Per esempio per inviare alla stampante (indicata dalla parola lpr) il contenuto di una
directory digitiamo il seguente comando:

1ls | lpr

dove lpr indica la stampante e il simbolo pipe mette in contatto i due comandi: in tal modo 'output
del comando |s, quindi il contenuto della directory, viene inviato al comando lpr che lo ricevera
come input e provvedera a stamparlo. Le pipe in una riga possono essere anche pitt di una, come
per esempio:

sort elenco | cat -n | lpr

In questo caso il file elenco viene ordinato, quindi passato al comando cat -n che lo numera e lo
passa al comando successivo che lo stampera.

D Alcuni esempi di redirezione dell’output:

ls — 1 > listato

Trasferisce 'output del comando 1s -1 sul file listato, pertanto a video non viene visualizzato nulla
in quanto Poutput & stato collocato nel file listato. Il file se esistente viene sovrascritto.

pwd > dir corrente

La directory corrente viene scritta nel file di nome dir_corrente.

whoami > nome

11 file nome contiene ora lo username corrente.

whoami >> nome
Il comando accoda il nome utente al contenuto del file nome.

D Alcuni esempi di redirezione dell’input:

Se non vogliamo avere un output a video di
un comando possiamo effettuare una redi-
rezione nulla, indicando come parametro di
redirezione il percorso del file speciale /dev/
null, una sorta di cestino.

sort < elenco

11 file chiamato elenco viene ordinato e mo-
strato sullo standard output che per il co-
mando sort ¢ lo schermo.
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Vediamo chi ¢ connesso
Il comando che consente di conoscere gli utenti connessi al sistema & who. Esso possiede come
standard output il video. Il comando mostra tutte le console, anche quelle testuali, in cui attual-
mente ¢ autenticato un utente. Per ottenerne una lista ordinata possiamo usare la pipe nel modo
seguente:

who | sort
La figura seguente mostra il comando who digi-

tato senza redirezione e il comando con l'ordina-
mento degli utenti: »

Per scoprire quanti utenti sono attualmente connessi al tuo computer, digitiamo:
who | we -1

Il risultato ¢ il seguente: »

Un altro utilizzo della pipe € legato al co-
mando more. |l comando more possiede
come input implicito un file di testo e un
output implicito che é lo schermo. |l file
di testo viene mostrato a video a pagi-
ne. Pertanto risulta assai utile utilizzarlo
insieme al comando | per visualizzare a
pagine un file particolarmente grande,
agevolandone in tal modo la lettura:

--AnNCora--

e Usare la redirezione di input

Prova adesso! e output

El Crea due file contenenti un elenco di nome e chiamali elenco1 ed elenco?2.
A Visualizza i due file ordinandoli in un unico elenco nel file elenco3.
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Verifichiamo le conoscenze

Esercizi a scelta multipla

1 Indica quali permessi possiede il seguente file:
d---rw-r--

a) E una directory, lettura e scrittura per il gruppo e lettura per gli altri

b) Lettura per il proprietario, lettura e scrittura per il gruppo, lettura per gli altri

c) Lettura per il proprietario, lettura e scrittura per il gruppo, esecuzione per gli altri
d) E una directory, lettura per il gruppo, scrittura e lettura per gl altri

2 Indica cosa effettua il seguente comando:
sudo passwd -| root

a) Modifica la pgssword dell'utente superuser
b) Elimina la password del superuser

c) Crea un nuovo superuser

d) Disabilita I'accesso come amministratore

3 Scegli quale tra i seguenti & il nome dell'utente superuser:

a) Administrator
b) admin
c) root
d) su

4 Indica il comando che mostra |'elenco dei file i relativi inode:
a) Is-il
b) Is
c) cat

d) Is-li
5 Quale riga tra le seguenti mostra la sintassi completa di un comando?

a) nome_comando man
b) man nome_comand

¢) nome_comando -help
d) nome_comando --help

6 |l comando gparted consente di:

a) programma che mostra tutti gli utenti

b) programma che mostra il file system montato
c) programma che mostra le partizioni

d) programma che crea e modifica le partizioni

7 |1l comando touch:

a) crea un nuovo file vuoto

b) mostra il file system montato
c) mostra le partizioni

d) mostra i processi attivi

8 Come si chiama il file system di Linux?

a) ntfs
b) ext

400



| comandi di amministrazione

) si
d) text

9 Linux rappresenta:

a) iIS.0.

b) il kernel del S.O.
c) gliscriptdel S.0.
d) La shell del S.O.

10Indica il significato del comando seguente in relazione al file elenco:

chmod o+rwx elenco

a) consente la lettura, scrittura e I'esecuzione al proprietario del file
b) consente la lettura, scrittura e I'esecuzione agli altri utenti

c) consente la lettura, scrittura e la visualizzazione agli altri utenti
d) consente la lettura, scrittura e I'esecuzione agli altri utenti

11 Le directory sono comunque file?

a) falso

b) vero, infatti hanno il permesso ugo

c) vero

d) vero, infatti possiedono il permesso d

12 Quale comando consente di entrare in ambiente SuperUser?

a) sudo root
b) non si deve fare niente, Linux & sempre in super user
c) su

d) sudo du

13 Quale comando consente la modifica dell’indirizzo IP: 192.168.1.110?

a) ifconfig eth0 192.168.1.110
b) ipconfig eth0 192.168.1.110
¢) ipconfig 192.168.1.110
d) ipconfig 192.168.1.110

141 comandi shell si scrivono:

a) in minuscolo, Linux & case sensitive

b) in maiuscolo, Linux & case sensitive

¢) dipende dal comando, comunque Linux non € case sensitive
d) in maiuscolo, comunque Linux non & case sensitive

15 Indica il comando necessario per spostare il controllo alla directory “sorella” di quella in cui ci troviamo:

a) cd../altra_dir
b) cd /altra_dir
c) cd /altra_dir
d) cd/../ altra_dir

16 Indica come si riconosce I'ambiente Superuser?

a) Dal prompt che termina col simbolo dollaro ($)

b) Dal prompt chetermina col simbolo chiocciola (@)
c) Dal prompt che termina coi due punti (;)

d) Dal prompt che termina col simbolo hash (#)
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17 Quale directory rappresenta il desktop, per un utente che si chiama mario?
a) /mario/home/Scrivania
b) /home/Desktop
c) /dev/mario/Desktop
d) /home/mario/Scrivania

18 Quale comando installa un package?

a) get-install

b) apt

c) apt install

d) apt-get install

19 Per cancellare una directory non vuota usiamo il comando:

a) md
b) rmdir
c) cp

d) rm-r
20 Quale comando tra i seguenti copia tutti i file che iniziano per “p" alla directory del livello superiore?
a) cpp*//
b) copy p*.* ..
c) cpp*..
d) cp p**
21 Quale comando cancella tutti i file della radice?
a) rm./*
b) rm /*
c) rm-r/*
d) rm.*

22 Quale comando permette di creare un file di testo da tastiera, chiamato elenco?

a) cat elenco

b) cat > elenco
¢) cat >> elenco
d) cat < elenco
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